Capitulo 7

Trabajar con bases
de datos y SQL



Habilidades y conceptos clave
Aprender conceptos sobre bases de datos y el lenguaje estructurado de
consultas (SQL, Structured Query Language)

Afadir, editar, borrar y ver registros utilizando las bases de datos MySQL y
SQLite

Recuperar registros de bases de datos con PHP
Validar y guardar datos de entrada del usuario en una base de datos con PHP

Escribir programas portétiles sustentados por bases de datos

na de las razones de la popularidad de PHP como lenguaje de creacion de scripts para

Web es su amplio soporte a diferentes bases de datos. Este soporte facilita que los desarro-
Iladores Web creen sitios sustentados en bases de datos y que se hagan nuevos prototipos de
aplicaciones Web de manera rdpida y eficiente, sin demasiada complejidad.

PHP soporta mds de quince diferentes motores de bases de datos, incluidos Microsoft
SQL Server, IBM DB2, PostgreSQL, MySQL y Oracle. Hasta PHP 5, este soporte se propor-
cionaba mediante extensiones nativas de las bases de datos, cada una con sus propias caracte-
risticas y funciones; sin embargo, esto dificultaba a los programadores el cambio de una base
a otra. PHP 5 rectific esta situacion introduciendo una API comun para el acceso a base de
datos: las extensiones de objetos de datos de PHP (PDO, PHP Data Objects), que proporcio-
nan una interfaz unificada para trabajar con bases de datos y ayudan a que los desarrolladores
manipulen diferentes bases de datos de manera consistente.

En la version 5.3 de PHP, las extensiones PDO han sido mejoradas, con soporte para mas
motores de bases de datos y mejoras considerables en la seguridad y el desempefio. Para fines
de compatibilidad con versiones anteriores, se sigue dando soporte a las extensiones de bases
de datos nativas. Dado que en muchas ocasiones tendrds que escoger entre una extension na-
tiva (que puede ser mas veloz u ofrecer mas caracteristicas) y una PDO (que ofrece portabili-
dad y consistencia para diferentes motores de bases de datos), en este capitulo se abordan las
dos opciones: te presenta una introduccién sobre PDO y también explica el funcionamiento
de las dos extensiones nativas mds populares de PHP: las extensiones mejoradas de MySQL y
las extensiones de SQLite.

Introduccién a bases de datos y SQL

En la era de Internet, la informacién no se acumula ya en gabinetes; en cambio, se almacena
como 1 y 0 digitales en bases de datos electrénicas, que son los “contenedores” de datos que



imponen cierta estructura en la informacion. Estas bases de datos electrénicas no s6lo ocupan
menos espacio fisico que sus contrapartes de madera y metal; también contienen herramientas
para ayudar a los usuarios a filtrar y recuperar informacién rapidamente utilizando diversos
criterios. En particular, la mayoria de las bases de datos en la actualidad son relacionales, las
cuales le permiten al usuario definir relaciones entre las tablas que conforman la base para
realizar bisquedas y andlisis mds efectivos.

Actualmente hay disponibles muchos sistemas de administracién de bases de datos; algu-
nos son comerciales, otros gratuitos. Tal vez hayas oido mencionar algunos: Oracle, Microsoft
Access, MySQL y PostgreSQL. Estos sistemas de bases de datos son aplicaciones poderosas,
con muchas caracteristicas, capaces de organizar y realizar bisquedas entre millones de re-
gistros a grandes velocidades; por ello son muy utilizados por empresas privadas y oficinas
gubernamentales, en muchas ocasiones para llevar a cabo tareas de mision critica.

Antes de comenzar con los vaivenes de la manipulacién de registros con PHP, es esen-
cial tener un claro entendimiento de los conceptos primordiales de las bases de datos. Si eres
nuevo en el tema, las siguientes secciones te proporcionardn una base y también te permitiran
comenzar a trabajar con ejercicios practicos de SQL. Esta informacién serd de utilidad para
comprender el material mas avanzado en secciones posteriores.

Comprender las bases de datos, registros
y llaves primarias

Toda base de datos estd compuesta por una o mas fablas. Estas tablas, que estructuran los datos
en filas y columnas, imponen una organizacién de datos. La figura 7-1 muestra una tabla tipica.
El ejemplo contiene cifras por ventas de varias localidades, donde cada fila, también

llamada registro, tiene informacidén sobre diferentes lugares y anos. Cada registro, a su vez,
estd dividido en columnas, también llamadas campos, y cada campo contiene un fragmento
diferente de informacién. Esta estructura tabular facilita la bisqueda de registros, dentro de

la tabla, que coincidan con ciertos criterios, por ejemplo: todos los lugares cuyas ventas sean
mayores a $10 000, o las ventas de todos los lugares realizadas en el afio 2008. Los registros

1D Aiio Ubicacion  |Ventas ($)
1 2007 | Dallas 9495
2 2007|Chicago 8574
3 2007 | Washington 12 929
4 2007 |[Nueva York 13 636
5|  2007|Los Angeles 8748
6 2007 | Boston 3478
7 2008 | Dallas 15249
8 2008| Chicago 19433
9 2008 | Washington 3738
10 2008 |Nueva York 12 373
11| 2008|Los Angeles | 16162
12 2008 | Boston 4745

Figura 7-1 Tabla de ejemplo



en la tabla no tienen ningin orden en particular; pueden organizarse alfabéticamente, por
afo, por total de ventas, por lugar o cualquier otro criterio que selecciones para especificar su
orden. Asi las cosas, para facilitar la identificacién de un registro en particular, se hace nece-
sario afiadir un atributo identificador tinico para cada registro, como un niimero en serie o un
cédigo de secuencia. En el ejemplo anterior, cada registro es identificado por un campo “ID
registro” Uinico; este campo es conocido como la llave primaria de la tabla.

TIP

Una manera fécil de comprender estos conceptos es con una analogia. Imagina que la base
de datos es una biblioteca, y que cada tabla es un anaquel dentro de la biblioteca. Asi, un re-
gistro seria el equivalente electrénico de un libro en el anaquel y el titulo del libro seria su llave
primaria. Sin el titulo seria imposible distinguir facilmente un libro de otro. (La Gnica manera
de hacerlo asi seria abrir cada libro y revisar su contenido, proceso que consumiria mucho
tiempo, jmismo que la llave primaria nos ahorra!)

Una vez que tienes informacién en una tabla, por lo general querrds utilizarla para res-
ponder ciertas preguntas, por ejemplo: ;cudntos lugares vendieron mds de $5 000 en 2008? A
estas preguntas se les conoce como consultas, y a las preguntas respondidas por la base de da-
tos a esas consultas se les conoce como colecciones de resultados. Las consultas se formulan
utilizando el lenguaje estructurado de consultas (SQL).

Comprender relaciones y llaves externas

Ya sabes que una sola base de datos puede contener varias tablas. En las bases de datos re-
lacionales, las tablas pueden vincularse entre si por uno o mas campos que compartan en
comtn, llamados llaves externas. Estas hacen posible la creacién de relaciones uno-a-uno o
uno-a-varios entre diferentes tablas, ademas de combinar datos de diversas tablas para crear
colecciones de resultados mds complejos.

Para comprenderlo mejor, examina la figura 7-2, que muestra tres tablas vinculadas.

IDGenero|NombreGenero IDAutor | NombreAutor
1| Horror 1| Stephen King
2| Crimen 2| Danielle Steele
3| Romance 3| Dennis Lehane

4| Michael Connelly
5| Nora Roberts
¥
IDLibro NombreLibro IDGenero | IDAutor
1| The Shining 1 1
2| Shutter Island 2 3
3| Pet Sematary 1 1
4| The Overlook 1 4
5| Sisters 3 2
6| Safe Harbour 3 2
7| Trunk Music 1 4
8| Blood Brothers 3 5

Figura 7-2 Relaciones entre tablas



La figura 7-2 muestra tres tablas, que contienen informacidn sobre autores (tabla A), gé-
neros (tabla G) y libros (tabla B), respectivamente. Las tablas G y B son claras: contienen una
lista de géneros y nombres de autores, respectivamente, con cada registro identificado con una
llave primaria unica. La tabla B es un poco mds compleja: cada libro de la tabla estd vincula-
do con un género especifico mediante la llave primaria perteneciente al género (tabla G) y a
un autor mediante la llave primaria de autor (tabla A).

Siguiendo estas llaves hasta sus respectivas tablas fuente, es facil identificar el autor y
género de un libro especifico. Por ejemplo, se puede ver que el libro “The Shining” fue escri-
to por “Stephen King” y pertenece al género “Horror”. De manera similar, comenzando por
el punto opuesto, se puede ver que el autor “Michael Connelly” ha escrito dos libros: “The
Overlook” y “Trunk Music”.

Relaciones como las que aparecen en la figura 7-2 son el fundamento de las bases de
datos relacionales. Vincular tablas utilizando llaves externas es también maés eficiente que su
alternativa: crear una sola tabla que incluya hasta el nombre del perico, para almacenar toda
la informacidn, puede parecer conveniente a primera vista; pero actualizar una tabla asi exige
siempre una tarea manual (y propensa a errores) para localizar cada elemento de un valor es-
pecifico y reemplazarlo con un nuevo valor. Dividir la informacidén en tablas independientes y
vincularlas con llaves externas asegura que una pieza de informacién aparece una, y s6lo una
vez, en la base de datos. Con esto se eliminan las redundancias, se simplifican las busquedas
(al estar localizables en un solo lugar), y se hace que la base sea mds compacta y manejable.

Al proceso de afinar la base de datos definiendo y aplicando relaciones uno-a-uno y uno-
a-varios entre las tablas que la integran se le conoce como normalizacion de la base de datos,
y es una tarea clave que enfrentan los ingenieros informdticos cuando crean una nueva base
de datos. En el proceso de normalizacion, el ingeniero también identifica relaciones cruzadas
y dependencias incorrectas entre tablas; también optimiza la organizacion de los datos con el
fin de que las consultas SQL se ejecuten a su mdxima eficiencia. Existen formas de normali-
zacion disponibles que te ayudan a probar hasta qué punto estd normalizada tu base de datos;
estas normas proporcionan una guia util para ayudarte a estar seguro de que el disefio de tu
base tiene una estructura consistente y eficiente por igual.

Comprender las declaraciones SQL

El lenguaje estructurado de consultas, SQL, es el lenguaje estandar utilizado para comuni-
carse con la base de datos, afiadir o cambiar registros y privilegios de usuario, y para realizar
consultas. Casi todos los RDBMS comerciales utilizan en la actualidad este lenguaje, que se
convirtié en estandar ANSI en 1989.

Las declaraciones SQL caen en alguna de las siguientes categorias:

Lenguaje de definicion de datos (DLL, Data Definition Language) Consta de decla-
raciones que definen la estructura y las relaciones de la base de datos y sus tablas. Por lo



general, estas declaraciones se utilizan para crear, borrar y modificar bases de datos y ta-

blas; especificar nombres de campos y tipos; asi como establecer indices.

Lenguaje de manipulacion de datos (DML, Data Manipulation Language) Estas
declaraciones alteran o extraen datos de una base; son utilizadas para afiadir y borrar re-

gistros. También se ocupan para realizar consultas, recuperar registros de una tabla que

coincidan con uno o mas criterios especificados por el usuario, y unir tablas utilizando los

campos que comparten.

Lenguaje para el control de datos (DCL, Data Control Language) Estas declaracio-
nes se utilizan para definir acceso a diferentes niveles y privilegios de seguridad en la base

de datos. Utilizards estas declaraciones para otorgar o negar privilegios a los usuarios,

asignar funciones, cambiar claves de acceso, ver permisos y crear colecciones de resulta-

dos para proteger el acceso a los datos.

Los comandos SQL imitan la lengua inglesa, lo que facilita su aprendizaje. La sintaxis
también es muy intuitiva: cada declaracién SQL inicia con una “palabra de accién”, como
DELETE (borrar), INSERT (insertar), ALTER (alterar) o DESCRIBE (describir) y termina
con un punto y coma (;). Los espacios en blanco, tabuladores y retornos de carro son ignora-
dos. A continuacién aparecen algunos ejemplos de declaraciones vélidas SQL:

CREATE DATABASE biblioteca;

SELECT pelicula FROM peliculas WHERE calificacidén > 4;
DELETE FROM autos WHERE aflo de manufactura < 1980;

La tabla 7-1 muestra la sintaxis de algunas declaraciones SQL comunes, con su respectiva

explicacion.

Declaraciéon SQL

Lo que hace

CREATE DATABASE nombre de la base

Crea una nueva base de datos

CREATE TABLE nombre de la tabla (campol, campo2, ...)

Crea una nueva tabla

INSERT INTO nombre de la tabla (campol, campo2, ...)

VALUES (valorl, valor2, ...)

Inserta un nuevo registro en una
tabla con valores especificos

UPDATE nombre de la tabla SET campol=valorl,
campo2=valor2, [WHERE condicidn]

Actualiza registros en una tabla
con nuevos valores

DELETE FROM nombre de la tabla [WHERE condicidn]

Borra registros de una tabla

SELECT campol, campo2, FROM nombre de la

tabla [WHERE condiciédn]

Recupera los registros de una
tabla que coinciden con los
criterios de busqueda

RENAME nombre de la tabla TO nuevo nombre de la tabla

Cambia el nombre de una tabla

DROP TABLE nombre de la tabla

Borra una tabla

DROP DATABASE nombre de la base

Declaraciones SQL comunes

Tabla 7-1

Borra una base de datos



Pregunta al experto
P: 2 Qué tanto soporte tiene SQL?

R: SQL es un estdndar tanto ANSI como ISO, y estd ampliamente respaldado por todas las bases
de datos de compilacién estandar SQL. Es decir, muchos proveedores de bases de datos cuen-
tan también con “estdndares” SQL extendidos con sus propias extensiones, para ofrecer a sus
clientes un conjunto mejorado de caracteristicas o un mejor rendimiento. Tales extensiones
varian de proveedor a proveedor, y es posible que las declaraciones SQL que las utilizan no
funcionen de la misma manera en todas las bases de datos. Por lo tanto, siempre es convenien-
te revisar la documentacién de la base de datos con la que trabajes, para saber si ofrece exten-
siones particulares y como afectan las declaraciones SQL que escribas.

Ak il Crear y alimentar una base de datos

Ahora que conoces los fundamentos, hagamos un ejercicio practico que te debe familiarizar
con el uso de las bases de datos y SQL. En esta seccidn utilizards la linea de comando inte-
ractiva de cliente de MySQL para crear una base de datos y tablas, afiadir y editar registros y
generar colecciones de resultados que coincidan con varios criterios.

NOTA

A lo largo del siguiente ejercicio las palabras en negritas indican las instrucciones que debes
escribir en la linea de comandos de MySQL. Las instrucciones, también llamadas “comandos”,
pueden escribirse en mayusculas o mintsculas. Antes de comenzar con el ejercicio, asegirate
de haber instalado, configurado y probado la base de datos MySQL, de acuerdo con las ins-
trucciones que aparecen en el apéndice A de este libro.

Comienza por iniciar la consola cliente de MySQL y conectarla a la base de datos con tu
nombre de usuario y contrasefia:

shell> mysql -u user -p
Contraword: ***x**x*

Si todo resulta bien, verds un mensaje de bienvenida y el indicador interactivo SQL, como
el siguiente:

mysql>

Ahora puedes ingresar declaraciones SQL en este indicador. Las declaraciones seran
transmitidas al servidor MySQL y ejecutadas en éste, y el resultado serd mostrado en las li-
neas posteriores al indicador. Recuerda terminar cada declaracién con un punto y coma.

(continda)



Crear la base de datos

Como todas las tablas se almacenan en una base de datos, el primer paso consiste en crear una
de éstas, utilizando la declaracion CREATE DATABASE:

mysgl> CREATE DATABASE musica;
Query OK, 1 row affected (0.05 sec)

A continuacidn, selecciona esta base de datos recién creada como la que se usard por
omision para todos los futuros comandos; para ello utiliza la declaracion USE:

mysgl> USE musica;
Database changed

Afradir tablas

Una vez que has inicializado tu base de datos, es hora de afadirle algunas tablas. El comando
SQL para realizar esta tarea es la declaracion CREATE TABLE, que requiere un nombre de
tabla y una descripcion detallada de sus campos. He aqui un ejemplo:

mysgl> CREATE TABLE artistas (
-> artista id INT(4) NOT NULL PRIMARY KEY AUTO INCREMENT,
-> artista nombre VARCHAR (50) NOT NULL,
-> artista pais CHAR (2) NOT NULL
-> )
Query OK, 0 rows affected (0.07 sec)

Esta declaracion crea una tabla llamada artistas con tres campos: artista_id, artista_nom-
bre y artista_pais. Advierte que cada nombre de campo va seguido por una declaracion de
tipo; esta declaracion identifica el tipo de dato que almacenard el campo, ya sea una cadena
de caracteres, numeérico, temporal o booleano. MySQL soporta diferentes tipos de datos y los
mds importantes estdn resumidos en la tabla 7-2.

En el anterior ejemplo, hay otras pocas indicaciones (modificadores) adicionales que se
establecen en la tabla:

El modificador NOT NULL asegura que el campo no pueda recibir valores NULL después
de cada definicién de campo.

El modificador PRIMARY KEY marca el campo correspondiente a la llave primaria de la
tabla.

El modificador AUTO INCREMENT, que sélo es aplicable a campos numéricos, le indica
a MySQL que genere automdticamente valores para este campo cada vez que se inserta un
nuevo registro en la tabla, incrementando en 1 el valor previo.



Tipo de campo | Descripcién

INT Tipo numérico que puede aceptar un rango de valores de
—2147483648 a 2147483647

DECIMAL Tipo numérico que soporta valores de punto flotante y decimales

DATE Campo de fecha con el formato AAAA-MM-DD

TIME Campo de tiempo en formato HH:MM:SS

DATETIME Tipo que combina fecha y hora en formato AAAA-MM-DD HH:MM:SS

YEAR Campo especifico para afios que acepta un rango de 1901 a 2155; en formatos
AAAA o AA

TIMESTAMP Tipo sello cronolégico en formato AAAAMMDDHHMMSS

CHAR Tipo cadena de caracteres con un tamafio méximo de 255 caracteres y longitud fija

VARCHAR Tipo cadena de caracteres con un tamafio méximo de 255 caracteres y longitud
variable

TEXT Tipo cadena de caracteres con un tamafio méximo de 65535 caracteres

BLOB Tipo binario para datos variables

ENUM Tipo cadena de caracteres que acepta un valor de una lista de posibles valores
definida con anterioridad

SET Tipo cadena de caracteres que acepta cero o mds valores de un conjunto de posibles
valores definido con anterioridad

Tabla 7-2 Tipos de datos MySQL
Ahora sigamos adelante para crear otras dos tablas utilizando estas declaraciones SQL:
mysgl> CREATE TABLE ratings (

->
->

->

rating id INT(2) NOT NULL PRIMARY KEY,
rating nombre VARCHAR (50) NOT NULL
)i

Query OK, 0 rows affected (0.13 sec)

mysqgl>
->
->
->
->

->

CREATE TABLE canciones (

cancion id INT(4) NOT NULL PRIMARY KEY AUTO INCREMENT,
cancion titulo VARCHAR(100) NOT NULL,

ex cancion artista INT(4) NOT NULL,

ex cancion rating INT(2) NOT NULL

);

Query OK, 0 rows affected (0.05 sec)

(contindal)



Afadir registros

Anadir registros a la tabla es tan sencillo como invocar la declaracién INSERT con los valores
apropiados. He aqui un ejemplo, que afiade un registro a la tabla artistas especificando valo-
res para los campos artista_id y artista_nombre:

mysgl> INSERT INTO artistas (artista id, artista nombre, artista pais)
-> VALUES ('l', 'Aerosmith', 'US');
Query OK, 1 row affected (0.00 sec)

Recordards, de la seccidon anterior, que el campo artista_id fue marcado con el modifica-
dor AUTO INCREMENT. Esta es una extensién MySQL sobre el SQL estandar, que indica a
MySQL que asigne un valor automaticamente a este campo en caso de quedar sin especifica-
cion. Para verlo en accion trata de afiadir otro registro utilizando la siguiente declaracion:

mysgl> INSERT INTO artistas (artista nombre, artista pais)
-> VALUES ('Abba', 'SE');
Query OK, 1 row affected (0.00 sec)

De manera similar, afiade algunos registros a la tabla ratings:

mysgl> INSERT INTO ratings (rating id, rating nombre) VALUES (4, 'Bueno');
Query OK, 1 row affected (0.00 sec)
mysgl> INSERT INTO ratings (rating id, rating nombre) VALUES (5, 'Excelente');
Query OK, 1 row affected (0.00 sec)

Y algunos a la tabla canciones:

mysgl> INSERT INTO canciones (cancion titulo, ex cancion artista,
ex cancion rating) -> VALUES ('Janie\'s Got a Gun', 1, 4);

Query OK, 1 row affected (0.04 sec)

mysgl> INSERT INTO canciones (cancion titulo, ex cancion artista,
ex cancion rating) -> VALUES ('Crazy', 1, 5);

Query OK, 1 row affected (0.00 sec)

Adpvierte que los registros en la tabla canciones estan vinculados a los registros de la tabla
artistas 'y ratings por llaves externas. En la siguiente seccion verds en accion este tipo de rela-
ciones por llave externa.

NOTA

El archivo de cédigo de este libro tiene una lista completa de declaraciones SQL INSERT para
llenar las tres tablas utilizadas en este ejercicio. Ejecuta estas declaraciones y termina de cons-
truir las tablas antes de pasar a la siguiente seccién.



Ejecutar consultas

Una vez que los datos estdn en la base, es hora de hacer algo con ellos. SQL te permite buscar
registros que coinciden con ciertos criterios especificos utilizando la declaraciéon SELECT. He
aqui un ejemplo que regresa todos los registros de la tabla artistas:

mysgl> SELECT artista id, artista nombre FROM artistas;

| 1 | Aerosmith |
| 2 | Abba |
| 3 | Timbaland |
| 4 | Take That |
| 5 | Girls Aloud |
| 6 | Cubanismo |

6 rows in set (0.00 sec)

En casi todos los casos querrds afadir filtros a tu consulta, para reducir el tamafio de la
coleccion de resultados y asegurar que contiene sdlo los registros que coinciden con ciertos cri-
terios. Esto se hace afiadiendo la cldusula WHERE a la declaracién SELECT junto con una o mas
expresiones condicionales. He aqui un ejemplo que muestra sélo los artistas de Estados Unidos:

mysgl> SELECT artista id, artista nombre FROM artistas

-> WHERE artista pais = 'US';
R e R T T +
| artista id | artista nombre |
Fommmmmmmmm- T T +

| 1 | Aerosmith |
| 3 | Timbaland |

2 rows in set (0.00 sec)

Todos los operadores de comparacién estandar con los que ya estds familiarizado por
PHP tienen soporte en SQL. El ejemplo anterior utiliza el operador de igualdad (=); el si-
guiente ejemplo muestra el funcionamiento del operador “mayor que o igual a” (>=), que
regresa una lista con las canciones con rating 4 o superior:

mysgl> SELECT cancion titulo, ex cancion rating FROM canciones
-> WHERE ex cancion_rating >= 4;

oo mm o m oo o m oo +
| cancién titulo | ex cancién rating |
oo mmm oo oo mmm oo +
| Janie's Got A Gun | 4 |
| Crazy | 5 |
| En Las Delicious | 5 |

(contindal)



| Pray | 4|
| Apologize | 4 |
| sos | 4 |
| Dancing Queen | 4 |

7 rows in set (0.00 sec)

Puedes combinar expresiones condicionales utilizando los operadores 16gicos AND, OR y
NOT (tal y como se hace en una declaracion condicional regular PHP). He aqui un ejemplo,
que presenta una lista con los artistas de Estados Unidos y el Reino Unido:

mysql> SELECT artista nombre, artista pais FROM artistas

-> WHERE artista pais = 'US'

-> OR artista pais = 'UK';
R e TR R R +
| artista nombre | artista pais |
Hmmmmmmmmm oo oo +
| Aerosmith | Us |
| Timbaland | Us |
| Take That | Uk |
| Girls Aloud | UK |
R e TR R e T +

4 rows in set (0.02 sec)

Ordenar y limitar colecciones de resultados
Si quieres ver los datos de una tabla ordenados por un campo especifico, SQL cuenta con la
cldusula ORDER BY. Te permite definir el nombre del campo sobre el que desees basar el or-
den del resultado y su direccién (ascendente o descendente).

Por ejemplo, para ver la lista de las canciones en orden alfabético, utiliza la siguiente de-
claracién SQL:

mysqgl> SELECT cancion titulo FROM canciones
-> ORDER BY cancion titulo;

e +
| cancién titulo |
o - +
Another Crack In My Heart
Apologize
Babe
Crazy

En Las Delicious
Gimme Gimme Gimme
Janie's Got A Gun
Pray

| |
| |
| |
| Dancing Queen |
| |
| |
| |
| sos |



| Sure |
| Voulez Vous |

12 rows in set (0.04 sec)

Para invertir el orden de la lista, aflade el modificador DESC, como se muestra a continua-
cion:

mysgl> SELECT cancion titulo FROM canciones
-> ORDER BY cancion titulo DESC;

B +
| cancién_titulo |
B e T +

Voulez Vous

Sure

SOS

Pray

Janie's Got A Gun

Gimme Gimme Gimme

En Las Delicious

Dancing Queen

Crazy

Babe

Apologize

Another Crack In My Heart

12 rows in set (0.00 sec)

SQL también te permite limitar la cantidad de registros que aparecen en la coleccién de
resultados con la palabra clave LIMIT, que acepta dos parametros: la posicion del registro
para comenzar (a partir de 0) y la cantidad de registros que apareceran. Por ejemplo, para mos-
trar las filas 4-9 (inclusivas) en una coleccién de resultados, utiliza la siguiente declaracion:

mysgl> SELECT cancion titulo FROM canciones
-> ORDER BY cancion titulo
-> LIMIT 3,6;

| Crazy |
| Dancing Queen

| En Las Delicious |
| Gimme Gimme Gimme |
| Janie's Got A Gun |
| Pray |

5 rows in set (0.00 sec)
(contindal



Utilizar comodines
La declaracién SELECT de SQL también da soporte a la cldusula LIKE, que puede utilizarse
para realizar bisquedas dentro de campos de texto con el uso de comodines. Hay dos tipos de
comodines aceptados en la cldusula LIKE: el signo de porcentaje (%), que es utilizado para
representar cero o mas apariciones de cierto cardcter y el guién bajo (_), cuyo uso significa
exactamente una aparicion de cierto caracter.

El siguiente ejemplo muestra la cldusula LIKE en accidn, que busca titulos de canciones
que contengan el caricter 'g":

mysgl> SELECT cancion id, cancion titulo FROM canciones
-> WHERE cancion titulo LIKE '%g%';

Fomm - D +
| cancidén id | cancién titulo |
tomm - Fmm e — - - - +
1 Janie's Got A Gun
7 Apologize

| | |
| | |
| 8 | Gimme Gimme Gimme |
| | Dancing Queen |

Fusionar tablas

Hasta ahora, todas las consultas que has visto se concentran en una sola tabla. Pero SQL
también te permite realizar bisquedas entre dos 0 mds tablas al mismo tiempo y combinar el
resultado en una sola coleccion de resultados. Esta tarea lleva el nombre técnico de fusion,
pues “fusiona” diferentes tablas que comparten campos entre si (las llaves externas) para crear
nuevas vistas de los datos.

TIP

Cuando fusiones tablas, usa un prefijo para cada nombre de campo con el nombre de la tabla
a la que pertenece, con el fin de evitar confusiones en caso de que varios campos en diferen-
tes tablas tengan el mismo nombre.

He aqui un ejemplo de fusién entre las tablas canciones y artistas utilizando el campo co-
mun artista_id (la clausula WHERE es utilizada para transformar los campos comunes entre si):

mysgl> SELECT cancion id, cancion titulo, artista nombre FROM canciones,
artistas
-> WHERE canciones.ex cancion artista = artistas.artista id;



| cancién id | cancién_ titulo | artista nombre |
e e oo m oo oo mm oo +
| 1 | Janie's Got A Gun | Aerosmith |
| 2 | Crazy | Aerosmith |
| 8 | Gimme Gimme Gimme | Abba |
| 9 | sos | Abba |
| 10 | Dancing Queen | Abba |
| 11 | Voulez Vous | Abba |
| 7 | Apologize | Timbaland |
| 4 | Sure | Take That |
| 5 | Pray | Take That |
| 6 | Another Crack In My Heart | Take That |
| 12 | Babe | Take That |
| 3 | En Las Delicious | Cubanismo |
e e e D e +

12 rows in set (0.00 sec)

Y a continuacién tenemos un ejemplo que fusiona las tres tablas y luego filtra la colec-
cién de resultados atin mas para incluir s6lo las canciones con rating 4 o superior de artistas
que no sean de Estados Unidos:

mysgl> SELECT cancion titulo, artista nombre, rating nombre
-> FROM canciones, artistas, ratings
-> WHERE canciones.ex cancion artista = artistas.artista id
-> AND canciones.ex cancion rating = ratings.rating id
-> AND ratings.rating id >= 4
-> AND artistas.artista pais != 'US';

oo oo mmm oo oo mm e m oo +
| cancién titulo | artista nombre | rating nombre |
oo mm oo e oo mmm oo +
| En Las Delicious | Cubanismo | Excelente |
| Pray | Take That | Buena |
| sos | Abba | Buena |
| Dancing Queen | Abba | Buena |
oo e e oo +

4 rows in set (0.02 sec)

Modificar y eliminar registros

Asi como insertas registros en una tabla (con el comando INSERT), también es posible bo-
rrarlos con la declaracion DELETE. Por lo general, seleccionards un subgrupo especifico

de filas para ser borradas afadiendo la clausula WHERE a la declaracién DELETE, como se
muestra en el siguiente ejemplo, que elimina todas las canciones con un rating igual a o me-
nor que 3:

mysgl> DELETE FROM canciones

-> WHERE ex cancion rating <= 3;

Query OK, 5 rows affected (0.02 sec)
(contindal)



También existe una declaracion UPDATE, que puede utilizarse para cambiar el contenido
de un registro; esta declaracion también acepta la clausula WHERE, de manera que puedes
aplicar los cambios s6lo en los registros que coinciden con cierto criterio. Examina el siguien-
te ejemplo, que cambia el rating 'Excelente’ por 'Fantastico"

mysgl> UPDATE ratings SET rating nombre = 'Fantastico'
-> WHERE rating nombre = 'Excelente';

Query OK, 1 row affected (0.00 sec)

Rows matched: 1 Changed: 1 Warnings: 0

Puedes modificar varios campos separdndolos con comas. He aqui un ejemplo que actua-
liza el registro de una cancién en particular en la tabla canciones, modificando tanto el titulo
como el rating:

mysgl> UPDATE ratings SET cancion titulo = 'Waterloo',
-> ex cancion rating = 5
-> WHERE cancion id = 9;

Query OK, 1 row affected (0.00 sec)

Rows matched: 1 Changed: 1 Warnings: 0

Pregunta al experto

P: Estoy utilizando la base de datos y no soporta el tipo de campo
ahora?

. ¢ Qué hago

R: Diferentes bases de datos tienen distinta sintaxis para tipos de datos de los campos. Por ejem-
plo, MySQL llama a los campos enteros INT, mientras que SQLite llama a los mismos cam-
pos INTEGER. De cualquier manera, casi todas las bases de datos soportan (por lo menos)
tipos de datos para valores enteros, de punto flotante, cadenas de caracteres, binarios y NULL.
Lo tnico que necesitas es revisar la documentacién de tu base de datos y encontrar la sintaxis
para utilizar correctamente los tipos de datos en tus declaraciones SQL.

P: Por qué necesito incluir todos los campos requeridos en la declaracion SELECT? ;No
puedo utilizar el comodin * para recuperar todos los campos disponibles?

R: SQL si soporta el asterisco (*) como caracter comodin para representar “todos los campos de
la tabla”, pero es preferible siempre designar explicitamente los campos que quieras ver en la
coleccidn de resultados. Esto permite que la aplicacion sobreviva a los cambios estructurales
en las tablas (o la tabla), ademds de que es mds eficiente en el uso de memoria porque la co-
leccidn de resultados no contendrd datos irrelevantes o no deseados.



Utilizar la extensiéon MySQLi de PHP

Como ya se explicd, PHP permite que los desarrolladores interactien con la base de datos de
dos maneras: utilizando extensiones personalizadas especificas de la base, o la extension neu-
tral (PDO). Mientras que estas tltimas son mas portatiles, muchos desarrolladores encuentran
preferible utilizar las extensiones nativas de la base de datos con la que trabajan, sobre todo
cuando ofrecen mejor rendimiento o mds caracteristicas que la version PDO.

De los diferentes motores de base de datos soportados por PHP, el mds popular es
MySQL. No resulta dificil entender el porqué: tanto PHP como MySQL son proyectos de
codigo libre, y al utilizarlos juntos, los desarrolladores obtienen beneficios de los grandes
ahorros en costos de licencias en comparacién con las opciones comerciales. Histéricamente,
ademds, PHP ha ofrecido soporte extraoficial para MySQL desde la versién 3, y tiene sentido
aprovechar el tremendo esfuerzo que han realizado los desarrolladores de PHP y MySQL para
asegurar que los dos paquetes trabajen juntos sin problemas.

Ademéds de dar soporte a MySQL mediante las extensiones de objetos de datos de PHP
(que se abordaran en la siguiente seccion), PHP también incluye una extension MySQL per-
sonalizada que lleva el nombre de MySQL Mejorado (MySQLi Improved). Esta extension
brinda beneficios de velocidad y de caracteristicas superiores a la versién PDO y es una buena
opcidn para desarrollar proyectos especificos con MySQL. Las siguientes secciones abordan
esta extension con gran detalle.

Recuperar datos

En la seccidn anterior creaste una base de datos y utilizaste una consulta SELECT para recu-
perar una coleccion de resultados de ella. Ahora haras lo mismo utilizando PHP, como en el
siguiente script:

<?php
// intenta conectarse con la base de datos
Smysgli = new mysqgli("localhost", "user" "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se estableci6é la conexidén. " . mysqli_connect_error()) ;

// intenta ejecutar consulta
// itera sobre coleccidn de resultados
// muestra cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sgl = "SELECT artista id, artista nombre FROM artistas";
if ($result = $mysgli ->query($sqgl))
if ($result-snum rows > 0)
while ($row = $result->fetch array()) {
echo Srow([0] . ":" . Srow[l] . "\n";

}



Sresult->close() ;
} else {
echo "No se encontrd ningin registro que coincida con su bisqueda.';

} else {
echo "ERROR: No fue posible ejecutar S$sgl. " . Smysqgli-serror;

}

// cierra conexidn
smysqgli->close() ;
?>

La figura 7-3 muestra cémo se debe ver el resultado del script.
Como puedes ver, utilizar PHP para obtener datos de una base requiere varios pasos, que
se describen a continuacion:

1. Con el fin de establecer comunicacion con el servidor que contiene la base de datos
MySQL, primero necesitas abrir una conexién con el mismo. Toda la comunicacién entre
PHP y el servidor de base de datos se realiza a través de esta conexion.

Para inicializar esta conexion, inicializa un objeto de la clase MySQLi y pasa cuatro argu-
mentos al constructor del objeto: el nombre del servidor anfitriéon de MySQL al que inten-
tas conectarte, un nombre y una contraefia validos para obtener el acceso necesario, y el
nombre de la base de datos que quieres utilizar.

Dando por hecho que la conexién se establecié con éxito, este objeto representa la co-
nexion con la base de datos para todas las futuras operaciones y expone los métodos para
realizar consultas, busquedas y para procesar las colecciones de resultados. Si el intento de
conexion fracasd, el objeto serd falso; entonces es posible obtener un mensaje de error que
explique las razones de la falla; esto se lleva a cabo invocando la funcién mysgli con-
nect error().
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Figura 7-3 Registros recuperados de una base de datos MySQL con PHP



TIP

Si los dos servidores, el de base de datos y el Web, se ejecutan en la misma computadora,
puedes utilizar 1ocalhost como nombre de servidor.

2. El siguiente paso consiste en crear y ejecutar la consulta SQL. Esto se realiza invocando

el método query () para el objeto de MySQLi y transmitiéndole la consulta que se va a
ejecutar. Si la consulta no tuvo éxito, el método regresa un valor booleano falso, y un men-
saje de error que explica la causa de la falla es almacenado en la propiedad 'error' del
objeto MySQLi.

Si, por otra parte, la consulta se ejecuta con éxito y regresa uno o mas registros, el valor de
retorno del método query () se convierte en otro objeto, este tltimo una instancia de la
clase MySQLi_Result. Este objeto representa la coleccion de resultados regresada por la
consulta, y expone varios métodos para procesar los registros individuales en la coleccién

ol

de resultados.

Uno de esos métodos es fetch_array (). Cada vez que se invoca, regresa el

siguiente registro de la coleccion de resultados como una matriz. Esto hace que el método
fetch _array () se acople bien con el uso de los bucles while y for. El contador del
bucle determina cudntas veces debe ejecutarse; este resultado se obtiene de la propiedad
num_rows' del objeto MySQLi_Result, que almacena el nimero de filas regresadas por
la consulta. Los campos individuales del registro pueden accesarse como elementos de una
matriz, utilizando ya sea el indice del campo o su nombre.

PRECAUCION

La propiedad 'num_rows' sélo tiene significado cuando se utiliza con consultas que regresan
datos, como SELECT; no debe utilizarse con los consultas INSERT, UPDATE o DELETE.

4. Cada coleccion de resultados regresada después de una consulta ocupa cierta cantidad de
memoria. Asi, una vez que el resultado ha sido procesado, es buena idea destruir el objeto
MySQLi_Result, para liberar la memoria que utiliza; esto se realiza con el método clo-
se () .Y una vez que has terminado de trabajar con la base de datos, también es buena idea
destruir el objeto principal MySQLi de manera similar, invocando el método close ().

Regresar registros como matrices y objetos

El ejemplo anterior mostré un método para procesar la coleccion de resultados: el método
fetch array () del objeto MySQLi_Result. Este método regresa cada registro de la colec-
cion de resultados como una matriz que contiene llaves indexadas tanto numéricamente como
por cadenas de caracteres; esto ofrece a los desarrolladores la conveniencia de hacer referen-
cia a campos individuales de cada registro ya sea por indice o por nombre de campo.



El ejemplo anterior mostré cémo recuperar campos individuales utilizando el nimero de
indice. El siguiente ejemplo, equivalente al anterior, realiza la misma tarea utilizando nombres
de campo:

<?php
// intenta conectarse con la base de datos
Smysqgli = new mysqgli("localhost", "usuario", "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se establecidé la conexién. " . mysqgli_connect_error());

// intenta ejecutar consulta
// reitera sobre coleccidédn de resultados
// muestra cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sgl = "SELECT artista id, artista nombre FROM artistas";
if ($result = $Smysgli ->query($sql)) {
if ($result-snum rows > 0) {
while ($row = $result->fetch array()) ({
echo $row(['artista id']l . ":" . $Srow['artista nombre'] . "\n";
!

Sresult->close() ;
} else {
echo "No se encontrd ningtin registro que coincida con su bisqueda.';

}

} else {
echo "ERROR: No fue posible ejecutar $sgl. " . Smysqgli-serror;

}

// cierra conexidn
Smysqgli->close() ;

?>

Sin embargo, existe un tercer método para recuperar registros: como objetos, utilizando el
método fetch object (). Aqui, cada registro se representa como un objeto y los campos
de un registro se representan como propiedades del objeto. Después, los campos individuales
pueden ser accesados utilizando la notacién estindar Sobjeto->propiedad. El siguiente
ejemplo ilustra este procedimiento:

<?php
// intenta conectarse con la base de datos
Smysgli = new mysqgli("localhost", "usuario", "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se establecid la conexidén. " . mysqgli connect_error());

}

// intenta ejecutar consulta
// reitera sobre coleccidén de resultados



// muestra cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sql = "SELECT artista_id, artista nombre FROM artistas";
if ($result = Smysqgli->query($sql)) {
if ($result-s>num rows > 0)
while ($row = $result->fetch object()) {
echo $row-sartista id . ":" . S$row->artista nombre . "\n";
}

Sresult->close () ;
} else {
echo "No se encontrd ninglin registro que coincida con su bisqueda.";

}

} else {
echo "ERROR: No fue posible ejecutar $sgl. " . Smysqgli-serror;
}

// cierra conexidn
Smysqgli->close() ;

?>

Afadir y modificar datos

Es igual de sencillo ejecutar un consulta que cambie los datos en la base, ya sea insertar
(INSERT), actualizar (UPDATE) o borrar (DELETE). El siguiente ejemplo lo muestra, afia-
diendo un nuevo registro a la tabla artistas:

<?php
// intenta conectarse con la base de datos
Smysqgli = new mysqgli("localhost", "usuario", "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se establecid la conexidén. " . mysqgli connect error());

}

// intenta ejecutar consulta
// afiade un nuevo registro

// datos de salida: " Nuevo artista con id: 7 ha sido afiadido. "
$sql = "INSERT INTO artistas (artista nombre, artista pais) VALUES
('Kylie Minogue', 'AU')";
if ($mysgli->query($sqgl)=== true) ({
echo 'Nuevo artista con id: ' . $mysgli-s>insert id . 'ha sido
afiadido.';
} else {
echo "ERROR: No fue posible ejecutar $sgl. " . $Smysqgli-serror;

}

// cierra conexidén
Smysqgli->close() ;
?>



Como verds, esto no es muy diferente de la necesidad de aplicar una consulta SELECT al
programar. De hecho, es un poco mas sencillo porque no hay una coleccién de datos para pro-
cesar; todo lo que se necesita es probar el valor regresado del método query () y verificar si
la consulta se ejecutd correctamente o no. Advierte también el uso de la nueva propiedad 'in-
sert_id', que regresa el ID generado por la tltima consulta INSERT (s6lo es titil si la tabla
en la cual se aplic6 INSERT contiene un campo que se incrementa automaticamente).

(Qué hay de incrementar un registro existente? Lo inico que necesitas es cambiar la linea
de comando SQL.:

<?php
// intenta conectarse con la base de datos
Smysqgli = new mysqgli("localhost", "usuario", "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se establecid la conexidén. " . mysqgli connect error());

}

// intenta ejecutar consulta
// afiade un nuevo registro

// datos de salida: "1 fila(s) actualizadas."
$sqgl = "UPDATE artistas SET artista nombre = 'Eminem', artista pais =
'US' WHERE artista id = 7;
if ($mysgli->query($sql)=== true) ({
echo smysgli->affected rows . ' fila(s) actualizadas.';
} else {
echo "ERROR: No fue posible ejecutar: $sqgl. " . Smysqgli-serror;

}

// cierra conexidn
smysgli->close() ;

?>

Cuando ejecutas UPDATE o DELETE, el ndmero de filas afectadas por la declaracién se
almacenaran en la propiedad 'affected_rows'del objeto MySQLi. El ejemplo siguiente
muestra el uso de esta propiedad.

Utilizar declaraciones preparadas
En caso de que necesites ejecutar un consulta particular varias veces con diferentes valores
(por ejemplo, una serie de declaraciones INSERT), el servidor MySQL da soporte a decla-
raciones preparadas, que ofrecen medios mas eficientes para completar esta tarea en lugar de
invocar repetidamente el método Smysqgli->query ().

En esencia, una declaracion preparada es una consulta SQL modelo que contiene varia-
bles prealmacenadas para los valores que serdn insertados o modificados. Esta declaracién
es almacenada en el servidor de base de datos y la invoca todas las veces que sea necesario;
las variables almacenadas previamente se reemplazan con los nuevos valores cada vez que se
ejecutan. Dado que la declaracién estd almacenada en el servidor de base de datos, una decla-



racion preparada suele ser mas rapida para realizar operaciones por lote que implican ejecutar
la misma consulta SQL una y otra vez con diferentes valores.

Pregunta al experto
P: ¢Por qué las declaraciones preparadas ofrecen mejor rendimiento?

R: En condiciones normales, cada vez que se ejecuta una declaracion SQL sobre el servidor de
base de datos, éste debe segmentar el cddigo SQL y verificar su sintaxis y estructura antes de
permitir su ejecucién. Con una declaracién preparada, la declaracion SQL estd almacenada
temporalmente en el servidor de base de datos y, por lo mismo, sélo necesita segmentarse y
validarse una sola vez. Mds atin, cada vez que se ejecuta la declaracion, sélo los valores que
cambian necesitan transmitirse al servidor, en lugar de enviar la declaraciéon completa.

Para ver una declaracion preparada en accién, examina el siguiente script, que inserta
varias canciones en la base de datos utilizando precisamente una declaracién preparada con la
extension MySQLi de PHP:

<?php
// define valores a ser insertados
Scanciones = array(

array ('Patience', 4, 3),

array ('Beautiful World', 4, 4),
array('Shine', 4, 4),

array ('Hold On', 4, 3),

)i

// intenta establecer la conexidén con la base de datos

Smysgli = new mysqgli("localhost", "usuario", "contra", "musica");
if ($mysgli === false) {
die ("ERROR: No se establecid la conexidén. " . mysqgli connect error());

}

// prepara el consulta modelo
// lo ejecuta varias veces
$sqgl = "INSERT INTO canciones (cancion titulo, ex cancion artista, ex_
cancion rating) VALUES (?, ?, ?)";
if ($stmt = Smysqgli->prepare($sql)) {
foreach ($canciones as $s) {
$stmt->bind param('sii', $s([0], $s[1], s$s(2]);
if ($stmt-s>execute())

echo "Nueva cancidén con id: " . mysqgli->insert id . "ha sido afiadida.\n";
} else {
echo "ERROR: No fue posible ejecutar consulta: $sgl. " . Smysgli->error;

}



} else {
echo "ERROR: No fue posible preparar consulta: $sgl. " . Smysqgli
->error;

}

// cilierra conexidn
Smysqgli->close();

?>

Como se aprecia en este ejemplo, el uso de una declaracién preparada implica un proceso
diferente al que has visto en ejemplos previos.

Para utilizar una declaracion preparada, primero es necesario definir la cadena de la con-
sulta que serd ejecutada varias veces. Esta cadena de consulta por lo regular contendra uno o
varios contenedores, representados por los signos de interrogacion (?). Estos contenedores
serdn sustituidos por los nuevos valores cada vez que se ejecute la declaracién. Entonces
se transmite la cadena de consulta con sus contenedores al método prepare () del objeto
MySQLi, que verifica el comando SQL en busca de errores y regresa un objeto MySQLi_
Stmt que representa la declaracién preparada.

Ahora, ejecutar la declaracion preparada es cuestion de realizar dos acciones, por lo gene-
ral con un bucle:

1. Unir los valores a la declaracion preparada. Los valores que van a ser interpolados en la
declaracion necesitan unirse a sus contenedores con el método bind param () del obje-
to MySQLi_Stmt. El primer argumento para este método debe ser una cadena de secuencia
ordenada que indique los tipos de datos de los valores que serdn interpolados (s para una
cadena, 1 para un entero, d para un nimero de doble precision); este argumento es seguido
por los nuevos valores. En el ejemplo anterior, la cadena 'si1i'indica que los valores que
se interpolardn en la declaracién preparada serdn, en secuencia, un tipo cadena de caracte-
res (el titulo de la cancidn), un tipo entero (la llave externa del artista) y otro tipo entero (la
llave externa para el rating).

2, Ejecutar la declaracion preparada. Una vez que se han unido los valores a sus contene-
dores, se ejecuta la declaracion preparada invocando el método execute () del objeto
MySQLi_Stmt. Este método reemplaza los contenedores en la declaracién preparada con
los nuevos valores y se ejecuta en el servidor.

De esta manera, el uso de una declaracién preparada ofrece beneficios de rendimiento
cuando necesitas ejecutar la misma declaracion varias veces, y sélo los valores cambian en
cada ejecucion del comando. Las bases de datos mds populares, incluyendo MySQL,
PostgreSQL, Oracle e InterBase, soportan declaraciones preparadas, y esta caracteristica debe
ser utilizada cuando esté disponible para realizar tus operaciones SQL por lote de manera mds
eficiente.



Manejo de errores

Si tu cédigo de base de datos no funciona como esperabas, no te preocupes; la extension
MySQLi contiene una gran cantidad de funciones que te pueden decir la causa. Ya las has vis-
to en accion en diferentes lugares de los ejemplos anteriores, pero a continuacién aparece una
lista completa:

La propiedad 'error' del objeto MySQLi guarda el dltimo mensaje de error generado por
el servidor de base de datos.

La propiedad 'errno’ del objeto MySQLi guarda el dltimo error de cédigo regresado por
el servidor de base de datos.

La funcién mysgli connect error () regresa el mensaje de error generado por el
ultimo intento (fallido) de conexién.

La funcién mysgli connect errno () regresa el error de codigo generado por el
ultimo intento (fallido) de conexidn.

TIP

Para hacer tu aplicacién mds robusta contra errores, y para localizarlos y resolverlos con
mayor facilidad, es una buena idea utilizar estas funciones para manejo de errores con toda
libertad dentro de tu cédigo.

Afadir empleados a una base
de datos

Ahora que ya conoces el uso bésico de las extensiones MySQLi de PHP, practicarés lo que
aprendiste en la seccién anterior en una aplicacion “real”. La aplicacion es un formulario Web
que permite al usuario insertar nombres de empleados y sus puestos en una base de datos para
empleados basada en MySQL. PHP valida y limpia los valores ingresados en el formulario;
después se transforman en registros de la base con el uso de la extension MySQLi de PHP.

Para empezar a construir esta aplicacion, primero ejecuta el programa cliente de linea de
comando MySQL y crea una base de datos vacia.

mysgl> CREATE DATABASE empleados;
Query OK, 1 row affected (0.20 sec)

Después crea una tabla que contenga los registros de los empleados:

mysgl> USE empleados;
Database changed
mysgl> CREATE TABLE empleados (

(contindal)



-> id INT (4) NOT NULL AUTO_INCREMENT PRIMARY KEY,
-> nombre VARCHAR (255) NOT NULL,
-> puesto VARCHAR(255) NOT NULL
-> );
Query OK, 0 row affected (0.20 sec)

[ Todo listo? Lo siguiente es construir un formulario Web que acepte los datos del em-
pleado (en este caso, su nombre y puesto). Al momento de enviarlo, el procesador del for-
mulario verificard los datos de entrada y, de ser validos, generard una consulta INSERT para
insertarlos en la tabla creada en el paso anterior.

He aqui el script (empleados.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 7-2: Afiadir empleados a una base de datos</title>
<style type="text/css">
div#message
text-align:center;
margin-left:auto;
margin-right:auto;
width:40%;
border: solid 2px green
}
</style>
</head>
<body>
<h2>Proyecto 7-2: Afiadir empleados a una base de datos</h2>
<h3>Aflade un Nuevo Empleado</h3>
<?php
// si el formulario ha sido enviado
// procesa los datos del formulario

if (isset ($ POST['submit'])) {
// intenta conectarse con la base de datos MySQL
Smysgli = new mysqgli("localhost", "usuario" "contra", "empleados") ;
if ($mysgli === false) {

die ("ERROR: No fue posible conectarse con la base de datos. "

mysqgli connect_error()) ;

}

// abre bloque de mensaje
echo '<div id="message">';

// recupera y verifica los valores de entrada
SinputError = false;
if (empty($ POST['emp nombre']l)) {
echo 'ERROR: Por favor ingrese un nombre de empleado valido';



SinputError = true;
} else {
Snombre = $mysgli->escape string (s _POST['emp nombre']) ;

}

if ($inputError != true && empty($ POST['emp puesto']l)) {
echo 'ERROR: Por favor ingrese un puesto valido';
SinputError = true;

} else {
Spuesto = S$mysgli->escape string($_POST['emp puesto']);

}

// aflade valores a la base de datos utilizando el consulta INSERT

if ($inputError != true) {
$sgl = "INSERT INTO empleados (nombre, puesto)
VALUES ('Snombre', 'S$puesto')";
if ($mysgli->query($sql) === true) ({
echo 'Nuevo registro de empleado afiadido con ID: ' . Smysqgli
->insert id;
} else {

echo "ERROR: No fue posible ejecutar el consulta: $sgl. "
Smysqgli->error;
}
}

// cierra bloque de mensaje
echo '</divs>';

// cierra conexidn
smysqgli->close() ;

}

?>
</div>
<form action="empleados.php" method="POST">
Nombre del empleado: <br />
<input type="text" name="emp nombre" size="40" />
<p />
Puesto del empleado: <br />
<input type="text" name="emp puesto" size="40" />
<p />
<input type="sumbit" name="submit" value="Enviar" />
</form>
</body>
</html>

Cuando se invoca este script, genera un formulario Web con campos para el nombre y
puesto de los empleados. La figura 7-4 muestra como luce el formulario inicial.

(contindal
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Figura 7-4 Formulario Web para insertar nuevos empleados

Cuando se envia el formulario, el script procede a inicializar un nuevo objeto MySQLi
y abre la conexidn para el servidor de bases de datos MySQL. Luego verifica los campos
del formulario para asegurarse de que contienen valores de entrada vélidos. De ser asi, cada
uno de estos valores es “limpiado” utilizando el método escape string () del objeto
MySQLi, que automéaticamente limpia los caracteres especiales en los datos de entrada como
preludio para insertarlos en la base de datos y luego interpola en la consulta INSERT, que se
ejecuta con el método query () del objeto para guardar los valores en la base de datos. Los
errores, si existen, se muestran utilizando la propiedad error del objeto MySQL.i.

La figura 7-5 muestra los datos de salida cuando se agrega un registro correctamente y la
figura 7-6 muestra los datos de salida cuando falla la validacién en un campo de entrada.

Eso fue muy fécil. Ahora, ;qué tal si rehacemos el script para que, ademds de permitir la
insercién de nuevos empleados a la base de datos, también muestre los registros existentes en
la misma? No es muy dificil; se afiade otra invocacion al método query (), esta vez con una
consulta SELECT, y se procesa la coleccién de resultados utilizando un bucle.

He aqui el cédigo modificado:

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 7-2: Afiadir empleados a una base de datos</title>
<style type="text/css">
div#fmessage {
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Figura 7-5 El resultado de una insercién correcta de un nuevo empleado en la base de datos
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Figura 7-6 Los datos de salida después de enviar datos no vélidos en el formulario Web
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text-align:center;
margin-left:auto;
margin-right:auto;
width:40%;
border: solid 2px green
}
table {
border-collapse: collapse;
width: 320px;
}
tr.heading
font-weight: bolder;
}

td {
border: 1lpx solid black;
padding: 0 0.5em;

}

</style>

</head>

<body>
<h2>Proyecto 7-2: Afiadir empleados a una base de datos</h2>
<h3>Aflade un Nuevo Empleado</h3>

<?php
// intenta conectarse con la base de datos MySQL
Smysqgli = new mysqgli("localhost", "usuario", "contra", "empleados");
if ($mysgli === false) {

die ("ERROR: No fue posible conectarse con la base de datos. "
mysgli connect error()) ;

}

// si el formulario ha sido enviado
// procesa los datos del formulario
if (isset($ _POST['submit'])) {

// abre bloque de mensaje

echo '<div id="message">';

// recupera y verifica los valores de entrada

SinputError = false;

if (empty($ _POST['emp nombre'])) {
echo 'ERROR: Por favor ingrese un nombre de empleado valido';
SinputError = true;

} else {
S$nombre = S$mysgli->escape string($_POST['emp nombre']) ;

}

if ($inputError != true && empty($ POST['emp puesto'])) {
echo 'ERROR: Por favor ingrese un puesto valido';
SinputError = true;

} else {



$puesto = Smysgli->escape string($ POST['emp puesto']);

}

// afiade valores a la base de datos utilizando el consulta INSERT

if ($inputError != true) {
$sgl = "INSERT INTO empleados (nombre, puesto)
VALUES ('S$nombre', 'S$puesto')";
if ($mysgli->query($sql) === true) {
echo 'Nuevo registro de empleado afiadido con ID: ' . S$mysqgli
->insert id;
} else {

echo "ERROR: No fue posible ejecutar el consulta: $sgl. "
Smysqgli->error;

}
}

// cierra bloque de mensaje
echo '</divs>';

1
</divs>

<form action="empleados.php" method="POST">

Nombre del empleado: <br />

<input type="text" name="emp nombre" size="40" />

<p />

Puesto del empleado: <br />

<input type="text" name="emp puesto" size="40" />

<p />

<input type="submit" name="submit" value="Enviar" />
</form>

<h3>Lista de empleados</h3>
<?php
// obtiene registros
// da formato como una tabla HTML
$sql = "SELECT id, nombre, puesto FROM empleados";
if ($result = $mysgli->query($sql)) {
if (Sresult-snum rows > 0) {
echo "<table>\n";

echo " <tr class=\"heading\">\n";

echo " <td>ID</td>\n";

echo " <td>Nombre</td>\n";

echo " <td>Puesto</td>\n";

echo " </tr>\n";

while ($row = $result->fetch object()) {
echo " «<tr>\n";
echo " <td>" . S$row->id . "</td>\n";

(continda)



echo " <td>" . S$row->nombre . "</td>\n";
echo " <td>" . Srow->puesto . "</td>\n";
echo " </tr>\n";

}

echo "</table>";
Sresult->close() ;
} else {
echo "No hay empleados en la base de datos.";
}

} else {
echo "ERROR: No fue posible ejecutar el consulta: $sqgl. "
Smysqgli->error;

}

// cierra conexidn
Smysqgli->close() ;
?>
</body>
</html>

Esta version del script ahora incluye la consulta SELECT, que recupera los registros de la
tabla de empleados como un objeto y los procesa utilizando un bucle. Estos registros son for-
mados como una tabla HTML y presentados en la parte inferior de la pagina Web. Un efecto
secundario ttil de estas modificaciones es que los nuevos registros de empleados guardados
mediante el formulario se reflejardn de inmediato en la tabla HTML una vez que se envie el
formulario.

La figura 7-7 muestra los datos de salida de esta versién modificada del script.

Utilizar la extensién SQLite de PHP

En este punto ya sabes conectar un script PHP a una base de datos MySQL para recuperar, afia-
dir, editar y borrar registros. Sin embargo, MySQL no es el tnico juego en la ciudad; PHP 5.x
también incluye soporte integrado para SQLite, opcion eficiente y mds ligera que MySQL.
Esta seccién aborda la base de datos SQLite y la extensiéon SQLite de PHP con gran detalle.

Introduccién a SQLite

SQLite es una base de datos rdpida y eficiente que ofrece una opcion viable a MySQL, sobre
todo para aplicaciones pequenas y de tamafio mediano. Sin embargo, a diferencia de MySQL,
que contiene una gran cantidad de componentes interrelacionados, SQLite estd integrada en
una sola biblioteca. También es significativamente mds pequeia que MySQL, su linea de co-
mandos pesa menos de 200 KB, y soporta todos los comandos SQL estdndar con los que estds
familiarizado. MySQL y SQLite también difieren en sus politicas de licencia: a diferencia de
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Figura 7-7 Pdagina Web que muestra la lista de los empleados

MySQL, el cédigo fuente de SQLite es completamente de dominio publico, lo cual significa
que los desarrolladores pueden utilizarlo y distribuirlo como les plazca, para productos tanto
comerciales como no comerciales.

Sin embargo, el tamafio de SQLite disfraza su poder. La base de datos tiene una capa-
cidad de soportar dos terabytes y puede tener un mejor rendimiento que MySQL en ciertas
situaciones. En parte, esto se debe a razones estructurales: SQLite lee y escribe registros di-
rectamente del disco y por lo mismo ocupa menos recursos que MySQL, que opera sobre una
arquitectura cliente-servidor que puede ser afectada por variables relacionadas con el nivel de
la red.

NOTA

En el siguiente ejercicio, las palabras en negritas indican comandos que debes escribir en la Ii-
nea de comando de SQlite. Los comandos pueden escribirse en maydsculas o mindsculas. An-
tes de comenzar con el ejercicio asegurate de haber instalado, configurado y probado la base
de datos SQLite de acuerdo con las instrucciones que aparecen en el apéndice A de este libro.

SQLite da soporte a todas las declaraciones estdndar de SQL que ya conoces y has llega-
do a amar en las dos secciones anteriores: SELECT, INSERT, DELETE, UPDATE y



CREATE TABLE. El siguiente ejemplo muestra el uso de SQLite replicando las tablas de

la base de datos MySQL utilizadas en la seccion anterior. Comienza iniciando el programa
cliente de linea de comandos de SQLite y crea una nueva base de datos en el directorio en uso
que lleve el nombre musica.db:

shell> sglite musica.db

Si todo sali6 bien, verds un mensaje de bienvenida y un indicador SQL interactivo como
el siguiente:

sglite>

Ahora puedes comenzar a dictar declaraciones SQL desde este indicador. Comienza por
crear una tabla que contenga la informacion de los artistas:

sglite> CREATE TABLE artistas (
cee> artista_id INTEGER NOT NULL PRIMARY KEY,
...> artista nombre TEXT NOT NULL,
.> artista pais TEXT NOT NULL

.>);

Contrariamente a MySQL, que ofrece un amplio rango de diferentes tipos de datos para
sus campos, SQLite soporta sélo cuatro tipos, los cuales se muestran en la tabla 7-3.

Tipo de campo Descripcion

INTEGER Campo numérico para firmar valores enteros
REAL Campo numérico para valores de punto flotante
TEXT Tipo cadena de caracteres

BLOB Tipo binario

Tabla 7-3 Tipos de datos de SQlite

Lo que es mas importante, SQLite es una base de datos “sin tipos”. Esto significa que
los campos de esta base de datos NO necesitan estar asociados a un tipo especifico, e incluso
cuando lo estdn, pueden almacenar valores de un tipo diferente al especificado. La tnica ex-
cepcion a esta regla son los campos tipo INTEGER PRIMARY KEY: que son campos “au-
tonuméricos” que generan identificadores numéricos tinicos para cada registro de la tabla, de
manera similar a los campos AUTO _INCREMENT de MySQL.

Con estos hechos en mente, continda con el ejercicio y crea las restantes dos tablas utili-
zando estas declaraciones SQL.:

sglite> CREATE TABLE ratings (
...> rating id INTEGER NOT NULL PRIMARY KEY,



...> rating nombre TEXT NOT NULL

ce.> )

sglite> CREATE TABLE canciones (
...> cancion id INTEGER NOT NULL PRIMARY KEY,
...> cancion titulo TEXT NOT NULL,
...> ex cancion artista INTEGER NOT NULL,
...> ex cancion rating INTEGER NOT NULL

ce.> )

Ahora alimenta las tablas con registros:

sglite> INSERT INTO artistas (artista id, artista nombre, artista pais)
...> VALUES ('l', 'Aerosmith', 'US');

sglite> INSERT INTO artistas (artista nombre, artista pais)
...> VALUES ('Abba', 'SE');

sglite> INSERT INTO ratings (rating id, rating nombre)
...> VALUES (4, 'Bueno');

sglite> INSERT INTO ratings (rating id, rating nombre)
...> VALUES (5, 'Excelente');

sglite> INSERT INTO canciones (cancion titulo, ex cancion artista,
ex cancion rating)
...> VALUES ('Janie''s Got a Gun', 1, 4);
sglite> INSERT INTO canciones (cancion titulo, ex cancion artista,
ex cancion rating)
...> VALUES ('Crazy', 1, 5);

NOTA

El archivo de cédigo para este libro tiene una lista completa con las declaraciones SQL
INSERT necesarias para alimentar las tres tablas utilizadas en este ejercicio. Ejecuta esas de-
claraciones y termina de construir las tablas antes de proseguir.

Una vez que hayas terminado, prueba la declaracién SELECT:

sglite> SELECT artista nombre, artista pais FROM artistas
...> WHERE artista pais = 'US'
...> OR artista pais = 'UK';

Aerosmith|US

Timbaland|US

Take That |UK

Girls Aloud|UK

SQLite soporta por completo las fusiones SQL; he aqui un ejemplo:

sglite> SELECT cancion titulo, artista nombre, rating nombre
...> FROM canciones, artistas, ratings
...> WHERE canciones.ex cancion artista = artista.artista id
...> AND canciones.ex canciones rating = ratings.rating id



...> AND ratings.rating id >= 4
...> AND artistas.artista pais != 'US';
En Las Delicious|Cubanismo|Fantastic
Pray|Take That |Good
SOS | Abba |Fantastic
Dancing Queen|Abba |Good

Recuperar datos

Recuperar datos de una base SQLite con PHP no es muy diferente de recuperarlos de una
base MySQL. El siguiente script PHP muestra el proceso utilizando la base de datos
musica.db creada en la seccién anterior:

<?php

// intenta establecer conexidén con la base de datos

$sqglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos");

// intenta ejecutar el consulta
// reitera sobre una coleccién de resultados
// presenta cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sqgl = "SELECT artista id, artista nombre FROM artistas";
if ($result = $sglite->query($sql)) {
if ($result->numRows () > 0)
while (Srow = Sresult->fetch())
echo $Srow([0] . ":" . Srow[l] . "\n";
}

} else {
echo "No se encontraron registros que coincidieran con los criterios
del consulta.";

}
} elsef

echo "ERROR: No fue posible ejecutar $sgl." . sglite error
string($sqglite->lastError()) ;

}

// cierra conexidén
unset ($sqglite) ;
?>

El script realiza las siguientes acciones:

1. Abre el archivo de base de datos, para realizar las operaciones, al inicializar una instancia
de la clase SQLiteDatabase y transmitiendo al constructor del objeto la ruta de acceso
completa a la base de datos. Si este archivo de base de datos no es localizado, se creard uno
vacio con el nombre proporcionado (siempre y cuando el script tenga privilegios de escri-
tura sobre el directorio correspondiente).



2. El siguiente paso consiste en crear y ejecutar la consulta SQL. Esto se realiza invocando
el método query () del objeto SQLiteDatabase y transmitiéndole el consulta que se va a
ejecutar. Dependiendo de si el consulta fue exitoso o fracasd, la funcion regresa un valor
verdadero o falso; en caso de fallo, el c6digo de error correspondiente a la razén de la fa-
lla puede obtenerse invocando el método lastError () del objeto SQLiteDatabase. La
funcién sgqlite error string() convierte este cddigo de error en un mensaje com-
prensible para los humanos.

TIP

Hay una semejanza cercana entre estos pasos y los que seguiste para utilizar la extensién
MySQL en la seccién anterior.

3. Por otra parte, si la consulta se ejecutd correctamente y regresa uno o mas registros, el
valor de retorno del método query () es otro objeto, este dltimo serd una instancia de
la clase SQLiteResult. Este objeto representa la coleccion de resultados regresada por el
consulta, y expone la consulta para procesar registros individuales en la coleccién de resul-
tados.

Este script utiliza el método fetch (), que regresa el siguiente resultado de la coleccion
de resultados como una matriz cada vez que se invoca. Utilizado en un bucle, este método
proporciona una manera conveniente de hacer reiteraciones sobre la coleccidn de resulta-
dos, un registro a la vez. Los campos individuales del registro pueden ser accesados como
elementos de la matriz, utilizando ya sea el indice o el nombre del campo. La cantidad de
resultados en la coleccion de éstos puede recuperarse a través del método numRows () del
objeto SQLiteResult.

4. Una vez que la coleccion de resultados entera ha sido procesada y no restan operaciones
por ejecutarse en el archivo de base de datos, es buena idea cerrar el manejador de la base
de datos para liberar la memoria que ocupa, lo cual se realiza destruyendo el objeto
SQLiteDatabase.

Recuperar registros como matrices y objetos

El método fetch () del objeto SQLiteResult acepta un modificador adicional, que controla
la manera en que se recuperan los elementos de la coleccién de resultados. Este modificador
puede ser cualquiera de los valores SQLITE NUM (para recuperar cada registro como una
matriz numérica indexada), SQLITE ASSOC (para regresar cada registro como una matriz
asociativa) o SQLITE BOTH (para regresar cada registro de ambas maneras, como una ma-
triz numérica indexada y como una matriz asociativa, ademds de la opcion por defecto). He
aqui un ejemplo, que muestra estos modificadores en accién y produce una serie de datos de
salida equivalente al ejemplo anterior:



<?php

// intenta establecer conexidén con la base de datos

$sglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos");

// intenta ejecutar el consulta

// presenta registros utilizando diferentes estilos

// datos de salida: "l:Aerosmith \n 2:Abba \n ..."

$sgl = "SELECT artista_id, artista_nombre FROM artistas";

if ($result = $sglite->query ($sql)) |

// recupera registros como una matriz numérica
Srow = $result->fetch(SQLITE NUM) ;
echo Srow([0] . ":" . Srow[l] . "\n";

// recupera registros como una matriz asociativa
Srow = $result->fetch(SQLITE ASSOC) ;
echo S$row['artista id'] . ":" . S$row['artista nombre']l . "\n";

// recupera registros como un objeto
Srow = S$result->fetchObject () ;

echo $row-sartista id . ":" . S$row->artista nombre . "\n";
} else {
echo "ERROR: no fue posible ejecutar $sqgl. " . sglite error

string($sqglite->lastError()) ;

}

// cierra conexidn
unset ($sglite) ;
?>

También es posible regresar cada registro como un objeto, reemplazando fetch () con
el método fetchObject (). He aqui un ejemplo equivalente al anterior, s6lo que en lugar
de recuperar valores de campo como elementos de una matriz, lo hace como propiedades de
un objeto:

<?php
// intenta establecer conexidén con la base de datos
$sglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos");
// intenta ejecutar el consulta
// reitera sobre una coleccidn de resultados
// presenta cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sgl = "SELECT artista_id, artista nombre FROM artistas";
if ($result = $sglite->query($sql)) |

if ($result-snumRows () > 0)

while (Srow = S$result->fetchObject())
echo $row-s>artista id . ":" . Srow->artista nombre . "\n";



}

} else {
echo "No se encontraron registros que coincidieran con los criterios
del consulta.";
} else {
echo "ERROR: No fue posible ejecutar $sgl." . sglite error
string($sglite->lastError()) ;

}

// cierra conexidén
unset ($sqglite) ;
?>

Una caracteristica importante de la extension SQLite es su capacidad de recuperar todos
los registros de una coleccién de resultados al mismo tiempo como un conjunto de matrices
anidadas, a través del método fectchaAll () del objeto SQLiteResult. Un bucle foreach
puede reiterar sobre esta coleccion anidada, recuperando un registro tras otro. El siguiente
ejemplo muestra este procedimiento en accion:

<?php

// intenta establecer conexidén con la base de datos

$sglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos");

// intenta ejecutar el consulta
// reitera sobre una coleccidn de resultados
// presenta cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sql = "SELECT artista id, artista nombre FROM artistas";
if ($result = $sglite->query($sql)) {
Sdata = Sresult->fetchAll () ;
if (count ($data) > 0) {
foreach ($data as S$Srow)
echo $row([0] . ":" . Srow[l] . "\n";
}
} else {
echo "No se encontraron registros que coincidieran con los criterios
del consulta.";
}
} else {
echo "ERROR: No fue posible ejecutar $sgl." . sglite error
string($sglite->lastError()) ;

}

// cierra conexidén
unset ($sqglite) ;
?>



PRECAUCION

El método fetchall () regresa la coleccién de resultados completa como un conjunto de
matrices anidadas, y todos ellos se almacenan en la memoria de la computadora hasta que
termina el proceso. Para no agotar la memoria, no utilices este método si es posible que tu
consulta regrese un gran nimero de registros.

Afadir y modificar datos

Para consultas que no regresan una coleccion de resultados, como INSERT, UPDATE y
DELETE, la extension SQLite ofrece el método queyExec () . El siguiente ejemplo lo mues-
tra en accion, afiadiendo un nuevo registro a la tabla artistas.

<?php

// intenta establecer conexidén con la base de datos

S$sglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos") ;

// intenta ejecutar el consulta
// afiade un nuevo registro
// datos de salida: "Nuevo artista con el id:8 ha sido afiadido."

$sqgl = "INSERT INTO artistas (artista nombre, artista pais) VALUES
(*James Blunt', 'UK’)";
if (sglite-s>consultaExec($sqgl) == true) ({

echo 'Nuevo artista con el id:' . $sglite->lastInsertRowid() . 'ha sido
afladido.';
} else {

echo "ERROR: No fue posible ejecutar $sqgl." . sglite error

string($sqglite->lastError()) ;

}

// cierra conexidn
unset (Ssglite) ;
?>

Dependiendo de si el consulta se ejecuté con éxito o no, la funcién consultaExec ()
regresa un valor verdadero o falso; es facil revisar este valor de respuesta y mostrar un mensa-
je de éxito o de falla. Si el registro fue insertado en una tabla con un campo INTEGER
PRIMARY KEY, SQLite automdticamente asignard al registro un nimero de identificacién
unico. Este niumero puede ser recuperado con el método last InsertRowid () del objeto
SQLiteDatabase, como se mostré en el ejemplo anterior.

PRECAUCION

Para que funcionen los comandos TNSERT, UPDATE y DELETE, recuerda que el script PHP
debe tener privilegios de escritura para el archivo de base de datos SQlLite.



Cuando realizas un consulta UPDATE o DELETE, la cantidad de filas afectadas por éste
también puede ser recuperada a través del método changes () del objeto SQLiteDatabase.
El siguiente ejemplo lo muestra, actualizando los ratings de las canciones en la base de datos
y regresando la cuenta de los registros afectados:

<?php

// intenta establecer conexidén con la base de datos

$sglite = new SQLiteDataBase('musica.db') or die ("No fue posible abrir
la base de datos") ;

// intenta ejecutar el consulta
// actualiza registro
// datos de salida: "3 fila(s) actualizadas."

$sql = "UPDATE canciones SET ex_cancion_rating = 4 WHERE ex_cancion_
rating = 3";
if (sglite->consultaExec($sqgl) == true) {
echo $sglite->changes() . 'fila(s) actualizadas.';
} else {
echo "ERROR: No fue posible ejecutar $sqgl." . sglite error

string($sglite->lastError()) ;

}

// cierra conexidn
unset ($Ssglite) ;
?>

Manejo de errores

Ambos métodos, query () y consultaExec (), regresan un valor falso si ocurre un error
durante la preparacién o ejecucion del consulta. Es facil verificar el valor de retorno de estos
métodos y recuperar el cddigo correspondiente al error invocando el método lastErroxr ()
del objeto SQLiteDatabase. Desafortunadamente, este codigo de error no es de gran utilidad
por si mismo; asi que, para obtener una descripcion literal de lo que sucedid, se debe envolver
la invocacién lastError () enla funcién sqlite error string(), como se hizo en
la mayoria de los ejemplos anteriores.

k2] Crear una lista personal

de pendientes

Ahora que ya tienes una idea del manejo de SQLite, ;qué tal si lo utilizas en una aplicacién
practica?: una lista personal de pendientes que puedas consultar y actualizar a través del ex-
plorador Web. Esta lista de pendientes te permitird ingresar tareas y fechas de vencimiento,
asignar prioridades a las tareas, editar sus descripciones y marcarlas cuando hayan sido com-



pletadas. Es un poco mds complicada que las aplicaciones que has hecho hasta ahora, porque
incluye varias partes dinamicas; sin embargo, si has puesto atencién hasta este punto, no sera
muy dificil que comprendas lo que estd sucediendo.

Para comenzar, crea una nueva base de datos SQLite llamada pendientes.db y afiade una
tabla vacia para contener la descripcion de las tareas y las fechas:

shell> sqglite pendientes.db
sglite> CREATE TABLE tareas (
...> id INTEGER PRIMARY KEY,
...> nombre TEXT NOT NULL,
...> vencimiento TEXT NOT NULL,
...> prioridad TEXT NOT NULL
cee> )

Esta tabla tiene cuatro campos: para el ID del registro, el nombre de la tarea, la fecha de
vencimiento de ésta y la prioridad que tiene.

El siguiente paso consiste en crear un formulario Web para afiadir nuevas tareas a la base
de datos (guarda.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 7-3: Crear una lista personal de pendientes</title>
<style type="text/css">
div#message
text-align:center;
margin-left:auto;
margin-right:auto;
width:40%;
border: solid 2px green
}
</style>
</heads>
<body>
<h2>Proyecto 7-3: Crear una lista personal de pendientes</h2>
<h3>Aflade una Nueva Tarea</h3>

<?php

// si el formulario no ha sido enviado
// genera un nuevo formulario

if (lisset($ POST['submit'])) {

?>

<form method="post" action="guarda.php">

Descripcidn: <br />
<input type="text" name="nombre" />



<p>
Fecha de vencimiento (dd/mm/aaaa): <br />
<input type="text" name="dd" size="2" />
<input type="text" name="mm" size="2" />
<input type="text" name="aa" size="4" />
<p>
Prioridad: <br />
<select name="prioridad"s
<option name="Alta">Alta</options>
<option name="Media">Media</options>
<option name="Baja">Baja</option>
</select>
<p>
<input type="submit" name="sumbit" value="Guardar" />
</form>

<?php
} else {
// si el formulario ya fue enviado
// intenta establecer conexidén con la base de datos
$sglite = new SQLiteDataBase ('pendientes.db') or die ("No fue
posible abrir la base de datos");

// verifica y limpia los datos de entrada

Snombre = !empty($ POST['nombre']) ? sglite escape string
($_POST['nombre']) : die('ERROR: Se requiere el nombre de la tarea');

Sdd = !empty($ POST['dd']) ? sglite escape string (int)
($_POST['dd']) : die('ERROR: Se requiere fecha de vencimiento');

Smm = l!empty($_POST['mm']) ? sglite_escape_ string (int)
(s _POST['mm']) : die('ERROR: Se requiere fecha de vencimiento');

Saa = !empty($ POST['aa']) ? sqglite escape string (int)
(s_POST['aa']) : die('ERROR: Se requiere fecha de vencimiento');

Sfecha = checkdate ($Smm, $dd, $aa) ? mktime(0, 0, 0, Smm, $dd, Saa)

die ('ERROR: La fecha de vencimiento es invalida') ;

Sprioridad = !empty($_POST['prioridad']) ? sglite escape_ string
($_POST['prioridad']) : die('ERROR: Se requiere la prioridad de la
tarea') ;

// intenta ejecutar el consulta

// afiade nuevo registro

$sgl = "INSERT INTO tareas (nombre, vencimiento, prioridad) VALUES
('$Snombre', 'Svencimiento', 'S$prioridad')”;

if ($sglite->consultaExec($Ssqgl) == true){

echo '<div id="message"> El registro ha sido afladido con éxito a
la base de datos.</divs>';
} else {
echo "ERROR: No fue posible ejecutar $sql." . sglite_error_
string($sglite->lastError()) ;
(contindal



}

// cierra conexidén
unset ($sqglite) ;

}

?>

</body>
</html>

La figura 7-8 muestra el formulario Web.

Cuando el usuario envia este formulario, primero se validan los datos para asegurar que
estén presentes todos los campos requeridos. Los datos ingresados en los tres campos co-
rrespondientes a la fecha también son verificados con la funcién PHP checkdate () para
asegurar que los tres juntos formen una fecha vélida. Después, se limpian los datos de entrada
al pasarlos por la funcién sqlite escape string(), que elimina los caracteres espe-
ciales de los datos de entrada automaticamente y los guarda en la base de datos utilizando el
consulta INSERT.

La figura 7-9 muestra el resultado de afiadir con éxito una nueva tarea a la base de datos.
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Figura 7-8 Formulario Web para afiadir tareas a la base de datos
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Figura 7-9 El resultado de afiadir un nuevo pendiente a la base de datos

Eso es suficiente para ingresar tareas a la lista de pendientes. ;Qué tal si ahora los vemos?
Como probablemente lo habras adivinado, es cuestién de utilizar una consulta SELECT para
recuperar todos los registros de la base de datos y luego dar formato a la informacion resul-
tante de manera que sea apropiada para desplegarse en una pagina Web. He aqui el cédigo
(lista.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en"s>
<head>
<title>Proyecto 7-3: Crear una lista de pendientes personales</title>
<style type="text/css">
div#message
text-align:center;
margin-left:auto;
margin-right:auto;
width:60%;
border: solid 2px green
}
table{
border-collapse: collapse;
width: 500px;
}
tr.heading{
font-weight: bolder;

}

(contindal



td{
border: 1px solid black;
padding: lem;
}
tr.high {
background: #ccllll;
}
tr.medium {
background: #00aaaa;
}
tr.low {
background: #66dd33;

}
a {
color: black;
border: outset 2px black;
text-decoration: none;
padding: 3px;
}
</style>
</head>
<body>
<h2>Proyecto 7-3: Crear una lista de pendientes personales</h2>
<h3>Lista de Tareas</h3>

<?php

// intenta establecer conexidén con la base de datos

$sglite = new SQLiteDataBase ('pendientes.db') or die ("No fue posible
abrir la base de datos");

// obtiene registros
// como una tabla HTML
$sgl = "SELECT id, nombre, vencimiento, prioridad FROM tareas ORDER BY
vencimiento";
if ($result = $sglite->query($sql)) {
if ($result-s>numRows () > 0) {
echo "<tables>\n";

echo " «<tr class=\"heading\">\n";

echo " <td>Descripcidn</td>\n";

echo " <td>Fecha de vencimiento</td>\n";

echo " <td></td>\n";

echo " </tr>\n";

while ($row = $result->fetchObject()) {
echo " <tr class=\"" . strtolower (Srow->priority) . "\">\n";
echo " <td>" . Srow->nombre . "</td>\n";
echo " <td>" . date('d M Y', Srow->vencimiento) . "</td>\n";
echo " <td><a href=\"marca.php?id=" . $row->id . "\"> Marcar

como finalizada</a></td>\n";
echo " </tr>\n";



}

echo "</table>";
} else {
echo '<div id="message"> No hay tareas en la base de datos.</divs>';

}
} else {
echo 'ERROR: No fue posible ejecutar consulta: $sgl.' . sglite error

string($sglite->lastError()) ;

}

// cierra conexidén
unset (Ssqglite) ;
?>

<p/>
<a href="guarda.php">Afladir una nueva tarea</a>

</body>
</html>

No hay nada extrafio aqui: el script ejecuta la consulta SELECT con el método exec (),
y luego itera sobre la coleccion de resultados, presentando cada registro encontrado como una
fila de una tabla HTML. Advierte que dependiendo del campo prioridad de cada registro,
la fila de la tabla HTML correspondiente tiene un color diferente: rojo, verde o azul.

La figura 7-10 muestra un ejemplo de los datos de salida.

Veras algo més en la figura: cada elemento de la lista de pendientes viene con una op-
ciéon 'Marcar como Finalizada'. Esta opcién apunta hacia otro script PHP, marca.
php, que es responsable de eliminar el registro correspondiente de la base de datos. Mira con
atencion el URL que apunta a marca.php, y veras que el ID del registro también es transmi-
tido, como la variable $id. Dentro de marca.php, este ID sera accesado a través de la matriz
$ GET,como $ GET['id'].

(Qué hace marca.php? Nada muy complejo, simplemente utiliza el ID del registro trans-
mitido por $_GET para formular y ejecutar un consulta DELETE, que elimina el registro de la
base de datos. He aqui el cédigo (marca.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 7-3: Crear una lista de pendientes personales</title>
<style type="text/css">
div#message {
text-align:center;
margin-left:auto;
margin-right:auto;
width:40%;
border: solid 2px green (continda)
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Figura 7-10 Pdagina Web que muestra los elementos de la lista de pendientes, ordenados por
fecha de vencimiento

}
</style>
</head>
<body>
<h2>Proyecto 7-3: Crear una lista de pendientes personales</h2>
<h3>Elimina la Tarea Terminada</h3>

<?php
if (isset($_GET['id'])) {
// intenta establecer conexidén con la base de datos
$sglite = new SQLiteDataBase ('pendientes.db') or die ("No fue
posible abrir la base de datos");

// verifica y limpia los datos de entrada
$id = l!empty($ _GET['id']) ? sglite escape string((int)$ GET['id'])
die ('ERROR: Se requiere el ID de la tarea');

// elimina registro
$sgl = "DELETE FROM tareas WHERE id = '$id'";



if ($sglite->consultaExec ($sql) == true) {
echo '<div id="message">Registro de la tarea eliminado
exitosamente de la base de datos.</divs>';

} else {
echo "ERROR: No fue posible ejecutar $sqgl." . sglite error
string(ssglite->lastError()) ;
}

// cierra conexidén

unset ($sqglite) ;
} else {

die ('ERROR: Se requiere el ID de la tarea');
}

?>

</body>
</html>

La figura 7-11 muestra los datos de salida al eliminar de manera correcta una tarea de la
base de datos.

Y ahora, cuando revisas lista.php, tu lista de pendientes ya no mostrard el elemento que
has marcado como terminado. Sencillo, ;/no es cierto?
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Utilizar las extensiones PDO de PHP

En las secciones anteriores aprendiste a integrar tus aplicaciones PHP con las bases de datos
MySQL y SQLite. Como ya habras notado, las extensiones MySQLi y SQLite utilizan dife-
rentes nombres de métodos para realizar su trabajo; como resultado, conmutar de una base de
datos a otra implica, en esencia, volver a escribir todo el cédigo de base de datos para utilizar
los nuevos métodos. Por ello PHP ofrece una extension neutral para bases de datos: objetos de
datos de PHP (PDO), que brinda gran portabilidad y puede reducir de manera significativa el
esfuerzo que implica conmutar de un sistema de base de datos a otro.

La siguiente seccion aborda la extensiéon PDO con gran detalle, proporcionando informa-
cion sobre la manera en que se utiliza para conectarse a diferentes sistemas de bases de datos,
realizar consultas, procesar colecciones de resultados, ademds de manejar errores de consultas
y conexion. La mayor parte de los ejemplos dan por hecho que se trabaja con una base de
datos MySQL; sin embargo, como verds, los programas basados en PDO requieren minimas
modificaciones para trabajar con otros sistemas de bases de datos, incluyendo SQLite.

Recuperar datos

PDO trabaja proporcionando un conjunto estandar de funciones para realizar operaciones co-
munes de base de datos, como conexidn, consultas, procesamiento de colecciones de resulta-
dos y manejo de errores; internamente traduce estas funciones a las invocaciones API nativas
comprensibles para la base de datos en uso. Para mostrar la manera en que funciona, examina
el siguiente ejemplo, que ejecuta una consulta SELECT y despliega los registros encontrados:

<?php
// intenta establecer conexién
try {
$Spdo = new PDO ('mysqgl:dbname=musica;host=1localhost', 'usuario',
'contra') ;
} catch (PDOException $e)
die ("Error: No fue posible conectar: " . Se->getMessage());

}

// crea y ejecuta consulta SELECT

$sgl = "SELECT artista_id, artista_nombre FROM artistas";
if ($result = $pdo->query($sqgl))
while (Srow = S$result->fetch()) ({
echo Srow([0] . ":" . Srow[l] . "\n";
}
} else {
echo "ERROR: No fue posible ejecutar $sqgl. " . print r($pdo

-s>errorInfol());



}

// cierra conexidén
unset ($pdo) ;

?>

Como lo muestra este ejemplo, utilizar PDO para obtener datos de una base implica pasos
semejantes a los que has visto en secciones previas:

1. El primer paso consiste en inicializar una instancia de la clase PDO y pasar al constructor
del objeto tres argumentos: una cadena con el nombre del origen de datos (DSN, Data
Source Name), indicando el tipo de base de datos al que se va a conectar, ademads de otras
opciones especificas de la base, un nombre de usuario vélido reconocido por la base en
cuestion y su correspondiente contrasefa. La cadena DSN varia de una a otra base de da-
tos; por lo general puedes obtener el formato exacto para esta cadena de la documentacién
de la base que estés utilizando.

La tabla 7-4 muestra algunos formatos de cadenas DSN comunes.

Si el intento de conexidn fracasa, se generard una excepcion; esta excepcion puede ser
recogida y manejada utilizando el mecanismo de manejo de excepciones de PHP (puede
obtenerse méds informacién sobre el manejo de excepciones en el capitulo 10 de este libro).

2. Suponiendo que la conexién fue correcta, el siguiente paso consiste en formular una con-
sulta SQL y ejecutarla utilizando el método quexry () de PDO. El valor de regreso de este
método es una coleccién de resultados, representada por el objeto PDOStatement. El con-
tenido de la coleccidn de resultados puede procesarse utilizando el método fetch ()

Base de datos Cadena DSN

MySQL 'mysgl:host=host; port=puerto;dbname=db'

SQlLite 'sqglite:ruta/a/archivo/basededatos'

PostgreSQL 'pgsqgl :host=host port=puerto dbname=db
usuario=usuario password=contra'

Oracle 'oci:dbname=//host:puerto/db’

Firebird 'firebird:Usuario=usuario; Password=contra;

Database=db; DataSource=host;Port=puerto’

Tabla 7-4 Cadenas DSN comunes



del objeto, que regresa el siguiente registro en la coleccién de resultados como una matriz
(tanto asociativa como indexada). Es posible acceder a los campos individuales del registro
como elementos de la matriz en un bucle, utilizando el indice del campo o su nombre.

Pregunta al experto
P: . Como calculo el nimero de registros en mi coleccion de resultados con PDO?

R: A diferencia de las extensiones MySQL y SQLite, PDO no ofrece métodos ni propiedades
integrados para recuperar directamente el nimero de registros en una coleccién de resulta-
dos. Esto se debe a que no todos los sistemas de bases de datos regresan esta informacion,
por lo que PDO no puede proporcionar esta informacién de manera portatil. Sin embargo,
si necesitas esta informacion, el manual PHP recomienda ejecutar la declaracién SELECT
COUNT (*) ... paraobtenerla, con la consulta deseada y recuperar el primer campo de la
coleccidn de resultados, que contendrd el nimero de registros que coinciden con la consulta.
Para mayor informacion, revisa en el andlisis de www.php.net/manual/en/function.PDOState-
ment-rowCount.php.

El método fetch () del objeto PDOStatement acepta un modificador adicional, que
controla la manera en que se realiza la bisqueda en la coleccion de resultados. Algunos valo-
res aceptados por este modificador se muestran en la tabla 7-5.

Modificador Lo que hace

PDO: : FETCH_NUM Regresa cada registro como una matriz numérica indexada

PDO: : FETCH_ASSOC Regresa cada registro como una matriz asociativa cuya clave es el nombre
de campo

PDO: : FETCH_BOTH Regresa cada registro de ambas maneras, como una matriz numérica

indexada y como una matriz asociativa (el valor por defecto)

PDO: : FETCH_OBJ Regresa cada registro como un objeto con propiedades correspondientes a
los nombres de campo

PDO: : FETCH_LAZY Regresa cada registro como una matriz numérica indexada, como una
matriz asociativa y como un objeto

Tabla 7-5 Modificadores del método fetch () de PDO



El siguiente ejemplo muestra estos modificadores en accion:

<?php
// intenta establecer una conexidn
try {
Spdo = new PDO('mysqgl:dbname=musica;host=1localhost', 'usuario',
'contra') ;
} catch (PDOException S$e)
die ("Error: No fue posible conectar: " . S$Se->getMessage());

}

// crea y ejecuta consulta SELECT
$sql = "SELECT artista id, artista nombre FROM artistas";
if ($result = $pdo->query($sql)) {

// regresa registro como matriz numérica
$row = $result->fetch(PDO::FETCH NUM) ;
echo $row([0] . ":" . Srow[l] . "\n";

// regresa registro como matriz asociativa
Srow = $result->fetch(PDO::FETCH ASSOC) ;
echo $row['artista id'] . ":" . $row['artista nombre'] . "\n";

// regresa registro como un objeto
Srow = Sresult->fetch(PDO::FETCH OBJ) ;
echo $row-sartista id . ":" . Srow->artista nombre . "\n";

// regresa registro utilizando una combinacidn de estilos
$row = $result->fetch(PDO::FETCH LAZY) ;

echo $row['artista id'] . ":" . S$row->artista nombre . "\n";
} else {

echo "ERROR: No fue posible ejecutar $sgl. " . print r($pdo-
>errorInfol());

}

// cierra conexidén
unset ($pdo) ;

?>

Afadir y modificar datos

PDO también facilita la ejecucion de consultas INSERT, UPDATE y DELETE con su método

exec (). Este método, que estd disefiado para instrucciones que de alguna manera modifican

la base de datos, regresa la cantidad de registros afectados por el consulta. He aqui un ejemplo
de su uso para insertar y eliminar un registro:



<?php
// intenta establecer una conexidn

try {

Spdo = new PDO ('mysqgl:dbname=musica;host=1localhost', 'usuario',
'contra') ;
} catch (PDOException $e)

die ("ERROR: No fue posible conectar: " . Se->getMessage());

}

// crea y ejecuta consulta INSERT

$sgl = "INSERT INTO artistas (artista nombre, artista pais) VALUES
('Luciano Pavarotti', 'IT')";
Sret = Spdo-s>exec($sql) ;
if ($ret === false) {

echo "ERROR: No fue posible ejecutar $sqgl. " . print r($pdo
->errorInfol()) ;
} else {

$id = spdo->lastInsertId() ;

echo 'Nuevo artista con id: ' . $id . 'ha sido afiadido.';

}

// crea y ejecuta un consulta DELETE

$sqgl = "DELETE FROM artistas WHERE artista pais = 'IT'";
Sret = pdo->exec($sqgl) ;
if ($ret === false) {
echo "ERROR: No fue posible ejecutar $sqgl. " . print r($pdo
->errorInfo()) ;
} else {
echo 'Eliminados ' . Sret . ' registros.';

}

// cilierra conexidn
unset (Spdo) ;
?>

Este codigo utiliza el método exec () dos veces, primero para insertar un nuevo registro
y luego para eliminar registros que coincidan con una condicidn especifica. Si la consulta
transmitida a exec () falla, excec () regresa un valor falso; de lo contrario, regresa la can-
tidad de registros afectados por la consulta. Advierte también que el script utiliza el método
lastInsertId() del objeto PDO, el cual regresa el ID generado por el dltimo comando
INSERT en caso de que la tabla contenga un campo de autoincremento.

TIP

Si no hay registros afectados por la ejecucién de la consulta realizada por el método exec (),
éste regresard un valor igual a cero. No confundas este valor con el valor booleano “false”
(falso) regresado por exec () cuando falla la consulta. Para evitar confusiones, el manual de
PHP recomienda siempre probar el valor de retorno de exec () con el operador === en lugar
de utilizar el operador ==.



Utilizar declaraciones preparadas

PDO también da soporte a declaraciones preparadas, mediante sus métodos prepare () y
execute (). El siguiente ejemplo lo ilustra, utilizando una declaracién preparada para afia-
dir varias canciones a la base de datos:

<?php
// define los valores que seran insertados
Scanciones = array(

array ('Voulez-Vous', 2, 5),

array ('Take a Chance on Me', 2, 3),

(
array('I Have a Dream', 2, 4),
array ('Thank You For The Music', 2, 4),
)i

// intenta establecer una conexidn

try {

Spdo = new PDO('mysqgl:dbname=musica;host=1localhost', 'usuario',
'contra') ;
} catch (PDOException S$e)

die ("ERROR: No fue posible conectar: " . S$Se->getMessage());

}

// crea y ejecuta consulta SELECT
sgl = "INSERT INTO canciones (cancion titulo, ex cancion artista, ex
cancion rating) VALUES (?, ?, ?)";
if ($stmt = $pdo->prepare ($sql)) {
foreach ($canciones as $s) {
$stmt->bindParam(1l, $s[0]);
$stmt->bindParam(2, $s[1]);
S$stmt->bindParam(3, $s[2])
if ($stmt-sexecute())
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echo "Nueva cancidn con id: " . $Spdo->lastInsertId() . "ha sido
afiadida. \n";
} else {
echo "ERROR: No fue posible ejecutar consulta: $sql. " . print r

($pdo->errorInfo()) ;
}
}
} else {

echo "ERROR: No fue posible preparar consulta: $sqgl. " . print r($pdo
->errorInfo()) ;

}

// cierra conexidn
unset (Spdo) ;
?>



Si comparas este tltimo script con uno similar de MySQLi en las secciones anteriores,
verds una similitud muy marcada. Como antes, este script también define una consulta SQL
modelo que contiene una declaraciéon INSERT formada por contenedores en lugar de va-
lores, y luego convierte este modelo en una declaracion preparada utilizando el método
prepare () del objeto PDO.

En caso de tener éxito, prepare () regresa un objeto PDOStatement que representa la
declaracion preparada. Los valores que serdn interpolados en la declaracion se unen entonces
a los contenedores invocando repetidamente el método bindParam () del objeto PDOSta-
tement con dos argumentos, la posicidn del contenedor y la variable a la que serd unida. Una
vez que las variables estdn unidas, el método execute () del objeto PDOStatement se ocu-
pa de ejecutar la declaracion preparada con los valores correctos.

NOTA

Cuando utilices declaraciones preparadas con PDO, es importante considerar que los benefi-
cios de este tipo de declaraciones sélo estardn disponibles si la base de datos con la que tra-
baias soporta estas declaraciones de forma nativa. Para bases de datos que no soportan las
declaraciones preparadas, PDO convertird infernamente las invocaciones para prepare () y
execute () en declaraciones SQL estdndar y en estos casos no obtendrds ningin beneficio.

Manejar errores

Cuando se realizan operaciones de bases de datos con PDO, pueden ocurrir errores durante la
fase de conexion o durante la ejecucion de la consulta. PDO ofrece herramientas robustas para
manejar ambos tipos de errores.

Errores de conexién

Si PDO no puede conectarse con la base de datos especificada utilizando el DSN, nombre de
usuario y contrasefia proporcionados, automdticamente generard una PDOException. Esta ex-
cepcion puede capturarse utilizando el mecanismo estdndar de manejo de excepciones de PHP
(abordado con detalle en el capitulo 10), y es posible desplegar un mensaje de error explican-
do las causas del mismo en el objeto excepcion.

Errores de ejecucién de la consulta

Si ocurre un error durante la preparacién o ejecucion de la consulta, PDO proporciona infor-
macién sobre el mismo con el método errorInfo (). Regresa una matriz que contiene tres
elementos: el cddigo de error SQL, el cddigo de error de la base de datos y un mensaje de
error legible para los humanos (también generado por la base de datos en uso). Es fécil proce-
sar esta matriz y presentar los elementos apropiados que contiene desde la seccidon de manejo
de errores de tu script.



IEREYEY  Construir un formulario de inicio
de sesién

Pongamos ahora en practica PDO con otra aplicacién prictica, una que encontrards una y otra
vez durante tu desarrollo como programador PHP: un formulario de ingreso. Esta aplicacién
generara un formulario Web para que los usuarios ingresen su nombre de usuario y contra-
sefia; luego verificard estos datos de entrada contra los almacenados en la base de datos y
permitird o rechazard su ingreso. Primero, la aplicacion utilizard la base de datos MySQL; sin
embargo, después verds qué tan porttil es el cédigo PDO, cuando conmutemos la aplicacion
hacia una base de datos SQL.ite.

Utilizar una base de datos MySQL

Para comenzar, arranca el programa cliente de linea de comandos de MySQL y crea una tabla
que contenga los nombres de usuario y las contrasefias, como sigue:

mysql> CREATE DATABASE app;
Query OK, 0 rows affected (0.07 sec)
mysgl> USE app;
Query OK, 0 rows affected (0.07 sec)
mysgl> CREATE TABLE usuarios (
-> id int(4) NOT NULL AUTO INCREMENT,
-> nombredeusuario VARCHAR (255) NOT NULL,
-> contrasena VARCHAR(255) NOT NULL,
-> PRIMARY KEY (id));
Query OK, 0 rows affected (0.07 sec)

En este punto es buena idea “sembrar” la tabla ingresando algunos nombres de usuario y
contrasefias. Para simplificarlo, los nombres de usuario serdn iguales a las contrasefias, pero
cifradas para que estén a salvo de mirones casuales (y de hackers no tan casuales):

mysgl> INSERT INTO usuarios (nombredeusuario, contrasena)
-> VALUES ('john', '$1$Tk0.gh4.$42EZDbQ4mOfmXMq.0mltS1") ;
Query OK, 1 row affected (0.21 sec)

mysgl> INSERT INTO usuarios (nombredeusuario, contrasena)
-> VALUES ('jane', '$1$.15.tR/.$XK1KW1WzqyOUuMFKQDHHO00') ;
Query OK, 1 row affected (0.21 sec)

Ahora todo lo que se necesita es un formulario de inicio de sesion, y algo de c6digo PHP
para leer los valores ingresados en el formulario y compararlos contra los valores almacena-
dos en la base de datos. He aqui el codigo (ingreso.php):

(contindal



<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<heads>
<title>Proyecto 7-4: Construir un formulario de ingreso</title>
</heads>
<body>
<h2>Proyecto 7-4: Construir un formulario de ingreso</h2>
<?php
// si el formulario no ha sido enviado
// genera un nuevo formulario
if (lisset($ POST['submit'])) {
?>
<form method="post" action="ingreso.php">
Nombre de Usuario: <br />
<input type="text" name="nombredeusuario" />
<p>
Contrasefia: <br />
<input type="contraword" name="contrasena" />
<p>
<input type="submit" name="submit" value="Ingresar" />
</form>

<?php
// si el formulario ha sido enviado
// verifica los datos proporcionados
// contra la base de datos
} else {
$nombredeusuario = $_POST['nombredeusuario'];
$contrasena = $ POST['contrasena'l;

// verifica datos de entrada
if (empty ($nombredeusuario)) {

die ('"ERROR: Por favor escriba su nombre de usuario') ;
}

if (empty ($contrasena))
die ('ERROR: Por favor escriba su contrasefia') ;
}

// intenta establecer conexidén con la base de datos
try {
Spdo = new PDO('mysqgl:dbname=app;host=localhost', 'usuario',
'contra') ;
} catch (PDOException $e)
die ("ERROR: No fue posible conectar: " . Se->getMessage());
}

// limpia los caracteres especiales de los datos de entrada
Snombredeusuario = $pdo->quote (Snombredeusuario) ;



// verifica si existe el nombre de usuario
$sgl = "SELECT COUNT (*) FROM usuarios WHERE nombredeusuario =
Snombredeusuario";
if ($result = $pdo->query ($sql)) {
Srow = Sresult->fetch();
// si es positivo, busca la contrasefia cifrada

if ($row[0] == 1) {
$sgl = "SELECT contrasena FROM usuarios WHERE nombredeusuario =
Snombredeusuario";

// cifra la contrasefia ingresada en el formulario
// la verifica contra la contrasefia cifrada que reside en la
base de datos

// si ambas coinciden, la contrasefla es correcta
if ($result = $pdo->query($sql)) {

Srow = Sresult->fetch() ;

Ssalt = Srowl[O0];

if (crypt($contrasena, $salt) == $salt) {

echo 'Sus credenciales de acceso fueron verificadas

positivamente.';
} else {
echo 'Ha ingresado una contrasefla incorrecta.';
} else {
echo "ERROR: No fue posible ejecutar $sqgl. " . print r

($pdo->errorInfo()) ;

}

} else {
echo 'Ha ingresado un nombre de usuario incorrecto.';
} else {
echo "ERROR: No fue posible ejecutar $sqgl. " . print r

($pdo->errorInfo()) ;

}

// cierra conexidn
unset (Spdo) ;

}
?>
</body>
</html>

La figura 7-12 muestra la apariencia del formulario de ingreso.

(contindal
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Figura 7-12 Formulario de ingreso en una pagina Web

Cuando se transmite este formulario, la segunda mitad del script entra en juego. Se reali-
zan varios pasos:

1. Verifica los datos de entrada del formulario para asegurar que el nombre de usuario y la
contrasefia estén presentes, y detiene la ejecucion del script con un mensaje de error si falta
cualquiera de los dos. También limpia los caracteres especiales de los datos de entrada uti-
lizando el método quote ().

2, Abre una conexién a la base de datos y ejecuta la consulta SELECT para verificar si existe
una coincidencia con la informacién almacenada en la base de datos. En caso de que esta
verificacién dé como resultado un valor falso, genera el mensaje de error “Ha ingresado un
nombre de usuario incorrecto”.

3. Si el nombre de usuario existe, entonces el script procede a revisar la contrasefia. Dado que
ésta se cifr6 utilizando un esquema de cifrado de una sola via, esta verificacién no puede
realizarse directamente; la inica manera de realizar la tarea es volver a cifrar la contrasefia
del usuario, a partir de la manera en que ha sido ingresada en el formulario, y comparar
esta version contra la que se encuentra almacenada en la base de datos. En caso de que
ambas cadenas de caracteres cifradas coincidan, significa que la contrasefia ingresada es
correcta.
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Figura 7-13 El resultado de ingresar una contrasefia incorrecta en el formulario de registro

4, Dependiendo del resultado de la prueba, el script genera el mensaje 'Ha ingresado

una contrasefia incorrecta.' obien 'Sus credenciales de acceso
fueron verificadas positivamente'

La figura 7-13 muestra el resultado de ingresar una contrasefa incorrecta y la figura 7-14
muestra el resultado de ingresar correctamente la contraseia.
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Pregunta al experto

P:

,Coémo genero la contraseiia cifrada que se utiliza en el ejemplo?

« Las cadenas de contrasefia cifradas que se utilizan en el ejemplo fueron generadas por la

funcién PHP crypt (), que utiliza un esquema de cifrado en un solo sentido que aplica a
cualquier cadena de caracteres transmitida. El cifrado en un solo sentido hace que la contrase-
fla original sea irrecuperable (de ahi el término “en un solo sentido”). Este cifrado se basa en
una clave tnica o falseada (salt), que puede proporcionarse opcionalmente a la funcién como
segundo argumento; en ausencia de ésta, PHP genera de manera automadtica una clave falseada

(salt).

La contrasefia original ya no es recuperable después de pasar por la funcién crypt (),
por lo que realizar después la validacion de la contrasefia contra el valor proporcionado por
el usuario es un proceso de dos pasos: primero, volver a cifrar el valor proporcionado por el
usuario con la misma clave falseada utilizada en el proceso original de cifrado y luego com-
probar si las dos cadenas cifradas coinciden. Esto es precisamente lo que hace el formulario
del ejemplo cuando procesa la informacion.

Conmutar a una base de datos diferente

Ahora, supongamos que por causas de fuerza mayor te ves forzado a cambiar de MySQL a
SQLite. Lo primero que necesitas hacer es crear una tabla en la base de datos para almacenar
toda la informacién de las cuentas de usuario. Asi que arranca tu programa cliente SQLite y re-
plica la base de datos creada en la seccion anterior (nombra el archivo de base de datos app.db):

sglites>
->
->
->
->

sqlite>
->
sglite>

->

CREATE TABLE usuarios (

id INTEGER PRIMARY KEY,
nombredeusuario TEXT NOT NULL,
contrasena TEXT NOT NULL,

) ;

INSERT INTO usuarios (nombredeusuario, contrasena)
VALUES ('john', '$1$Tk0.gh4.$42EZDbQ4mOfmXMg.OmltsS1l") ;
INSERT INTO usuarios (nombredeusuario, contrasena)
VALUES ('jane', '$1$.15.tR/.$XK1KW1WzqyOUuMFQDHHO0O0") ;

El siguiente paso consiste en actualizar el cédigo de tu aplicacion para que se comunique
con esta base de datos en lugar de hacerlo con la base de MySQL. Como estds utilizando
PDO, este cambio consiste en cambiar una (asi es, una) linea en tu script PHP: el DSN trans-
mitido al constructor del objeto PDO. He aqui el segmento relevante del cédigo:

<?php
//

intenta establecer conexidn con la base de datos

try {



$pdo = new PDO('sglite:app.db');
} catch (PDOException $e)

die("Error: No fue posible conectar: " . S$Se->getMessage());
}

Y ahora, cuando ingreses, tu aplicacién trabajard exactamente como lo hizo antes, excep-
to que ahora utilizard la base de datos SQLite en lugar de MySQL. jInténtalo por ti mismo y
lo verés!

Esta portabilidad es precisamente la razén por la que PDO estd ganando popularidad
entre los desarrolladores de PHP; hace que todo el proceso de conmutar entre bases de datos
sea demasiado sencillo, reduciendo tanto el desarrollo y el tiempo de prueba, como los costos
asociados a esas tareas.

Resumen

El soporte para bases de datos de PHP es una de las grandes razones de su popularidad, y este
capitulo cubrié todo el terreno necesario para que comiences a trabajar con esta importante
caracteristica del lenguaje. El capitulo comenz6 presentdndote una introduccion a los concep-
tos bdsicos de las bases de datos, y ensefidndote las bases del lenguaje estructurado de con-
sultas (SQL). Pasamos rdpidamente a presentar las extensiones PHP para bases de datos mas
populares: las extensiones MySQLi y las extensiones SQLite, ademds de la extension de obje-
tos de datos de PHP (PDO). Los temas abordados incluyeron informacién prictica y ejemplos
de cédigo para realizar consultas y modificaciones a las bases de datos con PHP, con el fin de
que comiences a utilizar estas extensiones en tu programacion diaria.

Para leer més acerca de los temas abordados en este capitulo, te recomiendo que visites
los siguientes vinculos:

Conceptos de bases de datos, en www.melonfire.com/community/columns/trog/article.
php?id=52
Bases de SQL, en www.melonfire.com/community/columns/trog/article.php?id=39

y www.melonfire.com/community/columns/trog/article.php?id=44

Mas informacién sobre fusiones SQL, en www.melonfire.com/community/columns/
trog/article.php?id=148

El sitio Web de MySQL, en www.mysql.com

El sitio Web de SQLite, en www.sqlite.org
Extensiones PHP MySQLi, en www.php.net/mysqli
Extensiones PHP SQLite, en www.php.net/sqlite
Extensiones PHP PDO, en www.php.net/pdo


www.melonfire.com/community/columns/trog/article.

php?id=52
www.melonfire.com/community/columns/trog/article.php?id=39
www.melonfire.com/community/columns/trog/article.php?id=44
www.melonfire.com/community/columns/trog/article.php?id=148
www.melonfire.com/community/columns/trog/article.php?id=148
www.mysql.com
www.sqlite.org
www.php.net/mysqli
www.php.net/sqlite
www.php.net/pdo

4 Aut Capitulo 7
1. Marca las siguientes declaraciones como verdaderas o falsas:

A Las fusiones de tablas con SQL sélo se realizan entre los campos de llave primaria y
llave externa.

B  El soporte de PHP para MySQL es reciente.

C Lacldusula ORDER BY es utilizada para ordenar los campos de una coleccion de re-
sultados SQL.

D Loscampos PRIMARY KEY pueden aceptar valores nulos.

E  Es posible reescribir el valor generado por SQLite para un campo INTEGER PRI -
MARY KEY.

F  Las declaraciones preparadas pueden utilizarse tinicamente para las operaciones
INSERT.

2, Identifica correctamente el comando SQL para cada una de las siguientes operaciones de
base de datos:

A Borrar una base de datos.
Actualizar un registro.
Borrar un registro.

Crear una tabla.

mogoaw

Seleccionar una base de datos para ser utilizada.
3. ;Qué significa normalizar una base de datos y por qué es util?

4. Menciona una ventaja y una desventaja de utilizar una biblioteca de abstracciéon como
PDO en lugar de utilizar extensiones nativas de la base de datos.

5. Utilizando la extensién PDO, escribe un script PHP para afiadir nuevas canciones a la tabla
canciones desarrollada en este capitulo. Permite que los usuarios seleccionen el artista de
la cancidn y el rating de una lista de seleccidn desplegable, cuyo contenido sea alimentado
por las tablas artista y ratings.

6. Utilizando la extension MySQLi de PHP, escribe un script para crear una nueva tabla de
base de datos con cuatro campos que td selecciones. Después, realiza la misma tarea con
una base de datos SQLite utilizando la extensiéon SQLite de PHP.

7. Alimenta manualmente la base de datos MySQL creada en la pregunta anterior con 7 o 10
registros de tu eleccién. Después, escribe un script basado en PDO que lea el contenido de
esta tabla y que migre el contenido encontrado en ella a la tabla de la base de datos SQLite
también creada en la pregunta anterior. Utiliza una declaracién preparada.



Capitulo 8

Trabajar con XML



Habilidades y conceptos clave

Comprender las tecnologias y los conceptos basicos de XML
Comprender las extensiones de PHP SimpleXML y DOM
Acceder a documentos XML con PHP y manipularlos

Crear nuevos documentos XML desde cero usando PHP
Integrar informes RSS de terceros en una aplicacion PHP

Convertir entre SQL y XML utilizando PHP

El lenguaje de marcado extensible (XML, eXtensible Markup Language) es un estindar muy
aceptado para intercambio y descripcion de datos. Permite que los autores de contenidos
“marquen” sus datos con etiquetas personales comprensibles para las computadoras, y por

lo mismo, facilita la clasificacién y bisqueda de los datos. XML también obliga a dar una
estructura formal al contenido, y proporciona un formato portatil que se utiliza para intercam-
biar informacidn facilmente entre diferentes sistemas.

PHP incluye soporte a XML desde la version 4, pero es s6lo en la versién 5 cuando las
diferentes extensiones XML fueron estandarizadas en PHP para utilizar herramientas de
segmentacién comunes. Este capitulo te presenta una introduccion a dos de las mas utiles y
poderosas extensiones de procesamiento XML de PHP: SimpleXML y DOM, e incluye nu-
merosos ejemplos de cddigo y ejercicios practicos para utilizar XML en combinacion con las
aplicaciones basadas en PHP.

Introduccién a XML

Antes de entrar en los detalles de la manipulacion de archivos XML con PHP, resultard ins-
tructivo ocupar un tiempo familiarizindose con XML. Si eres nuevo en XML, la siguiente
seccion presenta los fundamentos bdsicos, incluida una visién panordmica de sus conceptos y
tecnologias. Esta informacién serd de utilidad para comprender el material més avanzado en
las siguientes secciones.

Aspectos bésicos de XML

Comencemos con una pregunta muy bdsica: ;qué es XML y por qué es util?

XML es un lenguaje que ayuda a los autores de documentos a describir datos dentro de
éstos, al “marcarlos” con etiquetas personales. Estas etiquetas no provienen de una lista pre-
definida; en lugar de ello, XML alienta a los autores a crear sus propias etiquetas y su propia



estructura, acoplada a sus necesidades, como una manera de incrementar la flexibilidad y
capacidad de uso. Este hecho, junto con las recomendaciones de W3C en 1998, han servido
para hacer de XLM una de las maneras mds populares para describir y almacenar informacién
estructurada dentro y fuera de Web.

Los datos XML estdn almacenados en archivos de texto. Esto hace que esos documentos
sean muy portatiles, porque todas las computadoras pueden leer y procesar archivos de tex-
to. Esto no sélo facilita la distribucion de informacion, también permite que XML se utilice
en una gran cantidad de aplicaciones. Por ejemplo, los formatos de RSS y Atom Weblog
son alimentados mediante una estructura XML, lo mismo que JavaScript y XML asincroni-
co (AJAX, Asynchronous JavaScript and XML) y el protocolo de acceso a objetos simples
(SOAP, Simple Object Access Protocol).

Pregunta al experto
P: . Qué programas puedo utilizar para crear o ver un archivo XML?

R: En sistemas UNIX/Linux, tanto vi como emacs son ttiles para crear documentos XML,
mientras que el Bloc de notas sigue siendo el favorito en los sistemas Windows. Tanto Micro-
soft Internet Explorer como Mozilla Firefox tienen soporte integrado para XML y pueden leer
y desplegar un documento XML como vista de drbol jerdrquico.

Anatomia de un documento XML

Internamente, un documento XML estd integrado por varios componentes, cada uno de ellos
sirve a un propdsito especifico. Para comprender estos componentes, examina el siguiente do-
cumento XML, que contiene una receta para cocinar espagueti a la bolofiesa:

1 <?xml version='1.0'?>

2. <receta>

3 <ingredientess>

4. <ingrediente cantidad="250" unidades="gm">Carne de res picada</
ingrediente>

5. <ingrediente cantidad="200" unidades="gm">Cebollas</ingrediente>

6. <ingrediente cantidad="75" unidades="ml">Vino rojo</ingredientes>

7. <ingrediente cantidad="12">Tomates</ingrediente>

8. <ingrediente cantidad="2" unidades="tbsp">Queso parmesano</ingre-
diente>

9. <ingrediente cantidad="200" unidades="gm">Espagueti</ingrediente>

10. </ingredientes>

11. <método>



12.
13.
&amp ;
14.
junto
15.
16.

<paso nGmero="1">Corte y fria las cebollas.</paso>

<paso numero="2">Aflada la carne picada a las cebollas fritas
continde friendo.</paso>

<paso numero="3">Haga puré los tomates y combinelos con la mezcla
con el vino rojo.</paso>

<paso nGmero="4">Hiérvalos durante una hora.</paso>

<paso numero="5">Sirvalos encima de una pasta cocinada con queso

parmesano. </paso>

17.
18.

</método>

</recetas

Este documento XML contiene una receta, dividida en diferentes secciones; cada una de

ellas esta “marcada” con etiquetas descriptivas para identificar con toda precision el tipo de
dato que contiene en su interior. Veamos cada una en detalle.

1.

2.

d

Cada documento XML debe iniciar con una declaracidn que especifique la version XML
que se esta utilizando; esta declaracion es conocida como prélogo del documento, y puede
verse en la linea 1 del documento XML anterior. Ademas del nimero de la version, este
prélogo del documento puede contener informacion sobre la codificacion de caracteres y la
referencia a la definicion del tipo de documento (DTD) (para la validacion de datos).

El prélogo del documento es seguido por una serie anidada de elementos (lineas 2 a la 18).
Los elementos son basicamente unidades de XML; por lo general, estan integrados por un
par de etiquetas, una de apertura y otra de cierre, que incluyen cierto contenido en forma
de texto. Los nombres de los elementos son definidos por el usuario; deben elegirse con
cuidado, porque su intencidn es describir el contenido que se encuentra entre ellos. Los
nombres de los elementos son sensibles a las mayusculas y deben iniciar con una letra,
opcionalmente seguidos por més letras o nimeros. El primer elemento en un documento
XML (en el ejemplo anterior, el elemento llamado <receta> que ocupa la linea 2) es co-
nocido como elemento del documento o elemento raiz.

Los datos en forma de texto encerrados dentro de los elementos son conocidos, en la ter-
minologia de XML, como datos literales. Son cadenas de caracteres, nimeros y caracteres
especiales (con algunas excepciones: los corchetes angulados(< >) y los signos de unién
(&) dentro del texto deben reemplazarse con sus codigos &1t ;, &gt ; y &amp;, respecti-
vamente, para evitar confusiones en el analizador sintactico XML cuando lea el documen-
to). La linea 13, por ejemplo, utiliza el cédigo &amp; para representar el signo de unién
dentro de los datos literales.

Por dltimo, los elementos también pueden contener atributos, que son pares nombre-valor
que contienen informacion adicional sobre el elemento. Los nombres de los atributos son
sensibles a las mayusculas y siguen las mismas reglas que los de elementos. El mismo



nombre de atributo no puede utilizarse mas de una vez en el mismo elemento, y los valores
del atributo deben ir siempre encerrados entre comillas dobles. De la linea4 ala 9y de la
12 ala 16 en el documento de ejemplo se muestra el uso de los atributos para proporcionar
informacién descriptiva adicional sobre el elemento al que estan adjuntados; por ejemplo,
el atributo 'unidades' especifica la unidad de medida para cada ingrediente.

Los elementos XML también pueden contener otros componentes: nombres de espacios,

instrucciones de procesamiento y bloques CDATA. Estos son un poco més complejos y no los
verds en ninguno de los ejemplos utilizados en este capitulo; sin embargo, si estds interesado
en saber mds sobre ellos, visita los sitios recomendados al final de este capitulo para conocer
mayor informacién al respecto y para conseguir algunos ejemplos.

Pregunta al experto

P:
R:

Puedo crear elementos que no contengan nada?

Seguro. La especificacién XML da soporte a elementos sin contenido y, por lo mismo, no re-
quiere una etiqueta de cierre. Para cerrar estos elementos, simplemente afiade una diagonal al
final de la etiqueta de apertura, como en el siguiente c6digo:

La linea se rompe <br /> aqui.

XML bien formado y valido

La especificacion XML hace una importante distincidn entre los documentos bien formados y
los validos.

Un documento bien formado sigue todas las reglas para los nombres de elementos y atri-
butos, contiene todas las declaraciones esenciales, incluye un (y sélo un) elemento raiz y
sigue correctamente la jerarquia de elementos anidados debajo de este elemento. Todos
los documentos XML que verds en este capitulo son documentos bien formados.

Un documento vdlido es aquel que respeta todas las condiciones de un documento bien
formado y ademds se apega a las reglas adicionales expresadas en una definicién de tipo
de documento (DTD) o esquema XML. Este capitulo no aborda ni las DTD ni los esque-
mas XML en detalle, por lo que no verds ningtin ejemplo de este tipo de documento; sin
embargo, encontrards muchos ejemplos en linea y en los vinculos sugeridos al final de
este capitulo.



Métodos de segmentacién de XML

Por lo general, un documento XML es procesado por un programa de aplicacion llamado ana-
lizador sintdctico XML. Este lee el documento XML usando uno de dos métodos: simple API
para XML (SAX) o el modelo de objeto de documento (DOM, Document Object Model):

Un analizador sintdctico SAX opera recorriendo de manera secuencial un documento
XML de principio a fin, e invocando funciones especificas definidas por el usuario mien-
tras encuentra diferentes tipos de constructores XML. Asi, por ejemplo, un analizador
sintactico SAX puede estar programado para invocar una funcidén que procese un atributo,
otro para procesar un elemento de arranque y un tercero para procesar los datos literales.
Las funciones invocadas de esta manera son las responsables de procesar, en realidad, el
constructor XML encontrado y cualquier informacién almacenada ahi.

Un analizador sintdctico DOM, por otra parte, funciona leyendo el documento XML com-
pleto de una sola vez y convirtiéndolo en un drbol jerarquico estructurado en la memoria.
Luego, es posible programar el analizador sintdctico para recorrer el drbol, brincando en-
tre las diferentes “ramas” para acceder a piezas de informacion especificas.

Ambos métodos tienen pros y contras: SAX lee los datos XML en “fragmentos” y es efi-
ciente para archivos grandes, pero requiere que el programador cree funciones personalizadas
para manejar los diferentes elementos en un archivo XML. DOM requiere menos personaliza-
cion, pero puede consumir mucha memoria en poco tiempo por sus acciones y, por lo mismo,
no es recomendable para documentos XML grandes. La eleccion de uno u otro método de-
pende en gran medida de las necesidades de la aplicacion de que se trate.

Tecnologias XML

Al tiempo que aumenta la popularidad del lenguaje XML, también lo hace la lista de tecnolo-
gias que lo utilizan. He aqui unas cuantas de ellas de las que seguramente has escuchado:

Esquema XML Define la estructura y el formato de documentos XML, permitiendo
mayor flexibilidad en la validacién y soporte de los tipos de datos, la herencia, el agrupa-
miento y la vinculacién con bases de datos.

XLink Especificacion para vincular entre si estructuras de datos XML. Permite la apli-
cacion de tipos de vinculos més sofisticados que los hipervinculos regulares de HTML,
incluidos vinculos con varias etiquetas.

XPointer Especificacion para navegar por el drbol jerarquico estructurado de un docu-
mento XML, para localizar con facilidad elementos, atributos y otras estructuras de datos
dentro del documento.



XLS El Lenguaje extensible de hojas de estilo (XLS, eXtensible Styleshet Language)
aplica reglas de formato a los documentos XML y los “transforma” de un formato a otro.

XHTML Combina la precision de marcado XML con las sencillas etiquetas HTML
para crear una version nueva y mas estandares de compilacién para HTML.

XForms Separa la informacion recopilada en un formulario Web de la apariencia del
formulario, con lo que permite una validacidon mads rigida, ademas de que permite el facil
reciclaje de formularios en diferentes medios.

XML Query Permite que los desarrolladores apliquen consultas a un documento XML
y generen colecciones de resultados, de manera muy similar a la aplicacién de SQL para
recuperar registros de una base de datos.

XML Encryption y XML Signature La primera representa una serie de medios para
cifrar y descifrar documentos XML, ademds de representar los datos resultantes. Esta re-
lacionada muy estrechamente con la segunda, XML Signature, que proporciona un medio
para representar y verificar firmas digitales con XML.

SVG Scalable Vector Graphics o imadgenes vectoriales escalables utiliza XML para
describir vectores o convertir informacién en imagenes, con soporte para mascaras alfa,
filtros, rutas de acceso y transformaciones.

MathML Utiliza XML para describir expresiones o férmulas matematicas, con el fin de
representarlas facilmente en exploradores Web.

SOAP El protocolo de acceso a objetos simples utiliza XML para codificar solicitudes y
respuestas entre servidores anfitrién utilizando HTTP.

Pregunta al experto

P
R

¢ Cuando debo utilizar un atributo y cuando un elemento?

Tanto los atributos como los elementos contienen datos descriptivos, por lo que es cuestién de
criterio decidir si es mejor almacenar una pieza de informacién en particular como elemento
o como atributo. En casi todos los casos, si la informacion estd estructurada jerarquicamente,
los elementos son contenedores mds apropiados; por otra parte, los atributos son mejores para
informacion subordinada o que no tiene en si una estructura formal.

Para encontrar un andlisis formal sobre el tema, visita el articulo de IBM, developerWor-
ks (trabajo de desarrollo) en www.ibm.com/developerswork/xml/library/x-eleatt.html, que
aborda el tema con gran detalle.



Crear un documento XML

Ahora que conoces las bases de XML, pongamos esos conocimientos en practica creando un
documento XML bien formado y viéndolo en un explorador Web. Este documento presentara
una coleccidn de libros utilizando XML. Cada parte del documento contendrd informacion
sobre titulo, autor, género y niimero de paginas de cada volumen.

Para crear este documento XML abre tu editor de texto favorito y escribe el siguiente c6-
digo (biblioteca.xml):

<?xml version="1.0"?>
<bibliotecax>

<libro id="1" genero="horror" rating="5">
<titulo>The Shining</titulo>
<autor>Stephen King</autor>
<paginas>673</paginas>

</libro>

<libro id="2" genero="suspenso" rating="4">
<titulo>Shutter Island</titulo>
<autor>Dennis Lehane</autors>
<paginas>390</paginas>

</libro>

<libro id="3" genero="fantasia" rating="5">
<titulo>The Lord of The Rings</titulo>
<autor>J. R .R. Tolkien</autors>
<paginas>3489</paginas>

</libro>

<libro id="4" genero="suspenso" rating="3">
<titulo>Double Cross</titulo>
<autor>James Patterson</autors>
<paginas>308</paginas>

</libro>

<libro id="5" genero="horror" rating="4">
<titulo>Ghost Story</titulo>
<autors>Peter Straub</autors
<paginas>389</paginas>

</libro>

<libro id="6" genero="fantasia" rating="3">
<titulo>Glory Road</titulo>
<autor>Robert Heinlein</autors>
<paginas>489</paginas>

</libro>

<libro id="7" genero="horror" rating="3">
<titulo>The Exorcist</titulos
<autor>William Blatty</autors>
<paginas>301</paginas>

</libro>

<libro i1d="8" genero="suspenso" rating="2">
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— <library>
= <hook id="1" genre="horror" rating="5">
<title>The Shining=/title>
<author>3Stephen King=fauthor=>
<pages>673</pages>
<fthook>
= <hook id="2" genre="suspenze" rating="4">
<title>Shutter Ieland</title>
<author>Dennis Lehane</author>
<pages>350</pages=>
<fhook>
— <hook id="3" genre="fantasy" rating="5">
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<author=I. E. E. Tolkien</author=
<pages>3489</pages>
</hook>
— <hook id="4" genre="suspense" rating="3">
<title=Double Cross=ftitle=
<author>James Patterson</author>

<“pages>308</pages>
<thook>
- <hook id="5" genre="hcrror" rating="4">
=title>Ghost Story=ftitle> =
| bone [0 4

Figura 8-1 Documento XML, desplegado en Moxzilla Firefox

<titulo>The Camel Club</titulo>
<autorsDavid Baldacci</autor>
<paginas>403</paginass>
</libro>
</biblioteca>

Guarda este archivo en la carpeta raiz para documentos de tu servidor Web y asignale el
nombre de biblioteca.xml. A continuacion, abre tu explorador Web y escribe el URL correspon-
diente a la ubicacién del archivo. Debes ver algo semejante a lo que aparece en la figura 8-1.

Utilizar las extensiones SimpleXML de PHP

Aunque PHP da soporte a DOM y SAX como métodos de segmentacion, la manera més facil
de trabajar con XML en PHP es, por mucho, la extensién SimpleXML. Esta extension, que
estd disponible por defecto en la version 5 de PHP, proporciona una interfaz de usuario ami-
gable e intuitiva para leer y procesar datos XML en aplicaciones PHP.

Aunque es posible guardar el texto con formato Unicode y hacer que el analizador sintictico de todos los explorado-
res lo respete, aqui nos apegaremos a la practica de no incluir acentos ni efies, para evitar cualquier conflicto con la
recuperacion de datos en PHP. Si deseas usarlos, puedes recurrir a caracteres de escape para representarlos, pero su
uso estd mds alld del alcance de este libro.



Trabajar con elementos

SimpleXML representa cada documento XML como un objeto y convierte sus elementos in-
ternos en un conjunto jerdrquico de objetos y propiedades de objeto. Accesar un elemento se
convierte asi en cuestion de utilizar la notacién principal - >secundario para recorrer
el arbol de objetos hasta alcanzar el elemento buscado.

Para mostrar cémo funciona en la practica, examina el siguiente archivo XML (direccion.
xml):

<?xml version='1.0'?>
<direccidn>
<calle>13 High Street</calle>
<condado>0xfordshire</condado>
<ciudads>
<nombre>0xford</nombre>
<cp>0X1 1BA</cp>
</ciudad>
<pais>UK</pais>
</direccidén>

He aqui un script PHP que utiliza SimpleXML para leer este archivo y recuperar el nom-
bre de la ciudad y el c6digo postal:

<?php
// carga archivo XML
Sxml = simplexml load file('direccién.xml') or die ("No fue posible

cargar XML!");

// accesa datos XML
// datos de salida: 'Ciudad: Oxford \n Cédigo Postal: OX1 1BA\n'

echo "Ciudad: " . $xml->ciudad->nombre . "\n";
echo "Cédigo Postal:" . S$xml->ciudad->cp . "\n";
?>

Para leer un archivo XML con SimpleXML, utiliza la funcién simplexml load
file () y pasa laruta de acceso al disco del archivo como argumento. Entonces, esta fun-
cion leerd e interpretara el archivo XML y, dando por hecho que esta bien formado, regresara
un objeto SimpleXML representando el elemento raiz del documento. Este objeto es sélo
el nivel superior del arbol jerarquico, que es un espejo de la estructura interna de los datos
XML: los elementos debajo del elemento raiz son representados como propiedades u objetos
secundarios y asi pueden accederse utilizando la notaciéon objetoPrincipal->objeto-
Secundario.

TIP

Si tus datos XML estén en una variable de cadena de caracteres y no en un archivo, utiliza la
funcién simplexml load_string () para leerla en un objeto SimpleXML.



Diferentes instancias del mismo elemento, ubicadas en el mismo nivel del documento
dentro del arbol XML, son representadas como matrices. Es posible procesar estas instan-
cias facilmente utilizando un constructor PHP de bucles. Para aclararlo, examina el siguiente
ejemplo, que lee el archivo biblioteca.xml, desarrollado en la seccién anterior, y presenta los
titulos y nombre de autores que encuentra en €l:

<?php
// carga archivo XML
$xml = simplexml load file('biblioteca.xml') or die ("No fue posible

cargar XML!") ;
// reitera sobre los datos XML como una matriz
// presenta los titulos y autores de los libros
// datos de salida: 'The Shining fue escrito por Stephen King. \n...'
foreach ($xml->libro as $libro) {

echo slibro->titulo . " fue escrito por " . S$libro-sautor . ".\n";
!

?>

Aqui, un bucle foreach itera sobre los objetos <1 ibro> generados a partir de los da-
tos XML, presentando las propiedades 'titulo'y 'autor' de cada uno.

También puedes contar la cantidad de elementos de un nivel en particular en el documen-
to XML invocando la funcién count () . El siguiente codigo lo ejemplifica, contando la
cantidad de <1ibros> en el documento XML:

<?php
// carga el documento XML
$xml = simplexml load file('biblioteca.xml') or die ("No fue posible

cargar XML!") ;

// recorre en bucle los datos XML como una matriz
// presenta la cantidad de libros

// datos de salida: '8 libro(s) encontrados.'
echo count ($xml->1libro) . ' libro(s) encontrados.';
?>

Trabajar con atributos

Si un elemento XML contiene atributos, SimpleXML cuenta con un medio para recuperarlos
con igual facilidad: los atributos y los valores son transformados en llaves y valores de una
matriz asociativa PHP y pueden accederse como elementos regulares de la matriz.

Para dejarlo en claro, analiza el siguiente ejemplo, que lee el archivo biblioteca.xml de la
seccidn anterior y presenta cada titulo encontrado, junto con su 'genero'y 'rating"

<?php
// carga el documento XML
$xml = simplexml load file('biblioteca.xml') or die ("No fue posible

cargar XML!") ;



// accesa los datos XML

// para cada libro

// recupera y presenta los atributos 'genero' y 'rating'

// datos de salida: 'The Shining \n Género: horror \n Rating: 5 \n\n...'
foreach ($xml->libro as $libro) {

echo S$libro->titulo . "\n";
echo "Género: " . slibro['genero'] . "\n";
echo "Rating: " . $librol['rating']l . "\n\n";
!
?>

En este ejemplo, un bucle foreach itera sobre el elemento <1ibro> en los datos
XML, convirtiendo cada uno de ellos en un objeto. Los atributos del elemento libro se re-
presentan como elementos de una matriz asociativa, de modo que una llave puede acceder a
ellos: la llave 'genero' regresa el valor del atributo 'genero'y la llave 'rat ing' regresa el
valor del atributo 'rating'.

Convertir XML a SQL

Ahora que sabes leer elementos XML y atributos, veamos un ejemplo practico de Sim-
pleXML en accién. El siguiente programa lee un archivo XML y convierte los datos que con-
tiene en una serie de declaraciones SQL, que pueden ser utilizadas para transferir los datos a
MySQL o cualquier otro compilador de base de datos.

He aqui el archivo ejemplo XML (inventario.xml):

<?xml version='1.0'?>
<itemss>

<item sku="123">
<nombre>Queso cheddar</nombre>
<precio>3.99</precio>

</item>

<item sku="124">
<nombre>Queso azul</nombres
<precio>5.49</precio>

</item>

<item sku="125">
<nombre>Tocino ahumado (paquete de 6 piezas)</nombres
<precio>1l.99</precio>

</item>

<item sku="126">
<nombre>Tocino ahumado (paquete de 12 piezas)</nombres
<precio>2.49</precio>

</item>

<item sku="127">
<nombre>Paté de ganso</nombres
<precio>7.99</precio>



</item>
<item sku="128">
<nombre>Paté de pato</nombres
<precio>6.49</precio>
</item>
</items>

Y aqui estd el cddigo PHP que convierte estos datos XML en declaraciones SQL
(xmlAsql.php):

<?php

// carga el documento XML

$xml = simplexml load file('inventario.xml') or die ("No fue posible
cargar XML!") ;

// recorre en bucle los elementos XML <item>
// accede a nodos secundarios e interpola con declaraciones SQL
foreach ($xml as $item) {

echo "INSERT INTO items (sku, nombre, precio) VALUES ('".

addslashes ($Sitem['sku']) . "','" . addslashes($item->nombre) . "', 6 '"
addslashes ($item->precio) . "');\n";

!

?>

Este script debe ser facil de comprender si has seguido las lecciones: itera sobre todos
los elementos <item> del documento XML, utilizando la notacién objeto->propiedad
para acceder a cada elemento <nombre>y <precio> de item. Se accede al atributo 'sku' de
cada <item> de manera similar con la llave 'sku' de cada atributo item de la matriz. Los va-
lores recuperados de esta manera son entonces interpolados en una declaracién SQL INSERT.

Entonces, esta declaracién puede ser proporcionada de manera normal a una funcién
como mysgl query () osglite query () para insertarlas en una base de datos
MySQL o SQLite; para este ejemplo, es mds sencillo desplegarlas en pantalla.

La figura 8-2 muestra los datos de salida de este script.

©source of: hitp:/,/localhost /phpb-book/ch08 /projectn2 /xmi2sql.php - Ma —(af x|
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INSERT INTO items (sku, neme, price) VALUES ['123','Cheddar
cheese', '3.99');

INSERT INTO items (sku, nawe, price) VALUES ('124','Blue cheese','5.49');
INSERT INTO items (sku, nswe, price) VALUES ('125','3moked bacon (pack of

6 rashers)','1.99'];
INSERT INTQ items (sku, naoe, price) VALUES ('126','Smoked bacon (pack of
1z rashers)','2.49');:

INSERT INTO items (sku, name, price) VALUES (' 127','Goose liver
pate','7.99');
INSERT INTO items (sku, nawoe, price) VALUES ('125','Duck liver
pate!', '6.439');

Figura 8-2 Conversién de XML a SQL con SimpleXML



Alterar elementos y valores de atributos

Con SimpleXML es facil cambiar el contenido en un archivo XML: simplemente asigna un
nuevo valor a la propiedad correspondiente del objeto utilizando el operador PHP de asigna-
cion (=). Para comprenderlo, examina el siguiente script PHP, que modifica el titulo y el autor
del segundo libro en biblioteca.xml y después presenta el documento XML modificado:

<?php
// carga el documento XML
Sxml = simplexml load file('biblioteca.xml') or die ("iNo fue posible

cargar XML!");

// cambia valores de elementos

// escribe un nuevo titulo y autor para el segundo libro
Sxml->libro[l]->titulo = 'Invisible Prey';
Sxml->libro[l] ->autor = 'John Sandford';

// datos de salida de la nueva cadena XML
header ('Content-Type: text/xml');
echo $xml->asXML() ;

?>

Aqui, se utiliza SimpleXML para acceder al segundo elemento <1 ibro> por su indice,
y los valores de los elementos <t itulo>y <autor> son alterados suministrando nuevos
valores para sus correspondientes propiedades de objeto. Pon atencién al método asXML (),
que es nuevo en este ejemplo: convierte la jerarquia anidada de objetos SimpleXML y las pro-
piedades de los objetos en una cadena estdndar de XML.

Cambiar los valores de los atributos es igual de f4cil: asigna un valor nuevo a la llave co-
rrespondiente del atributo en la matriz. He aqui un ejemplo, que cambia el 'rating' del sexto
libro y presenta el resultado:

<?php
// carga el documento XML
Sxml = simplexml load file('biblioteca.xml') or die ("No fue posible

cargar XML!");

// cambia los valores de atributos
// escribe un nuevo rating para el sexto libro
$xml->libro[5]{'rating'} = 5;

// muestra la nueva cadena XML
header ('Content-Type: text/xml');

echo $xml->asXML () ;
?>



Afadir nuevos elementos y atributos

Ademads de modificar los valores de elementos y atributos, SimpleXML también te permite
afladir dindmicamente nuevos elementos y atributos a un documento XML existente. Para
ejemplificarlo, examina el siguiente script, que afiade un nuevo <libro> a los datos XML de
biblioteca.xml:

<?php
// carga el documento XML
$xml = simplexml load file('biblioteca.xml') or die ("No fue posible

cargar XML!");

// obtiene el Gltimo 'id' de los libros
SnumLibros = count ($xml->1ibro) ;
$lastID = $xml->libro[($numLibros-1)1{'id'};

// aflade un nuevo elemento <libros>
$libro = $xml->addChild('libro') ;

// obtiene el atributo 'id'

// para el nuevo elemento <libro>

// incrementando 1 a $lastID
$libro->addAttribute('id', (lastID+1));

// afiade atributos 'rating' y 'genero'
$libro-> addAttribute ('genero', 'viajes');
$libro-> addAttribute('rating', 5);

// afiade elementos <titulo>, <autor>, <paginas

Stitulo = $libro->addChild('titulo', 'Frommer\'s Italy 2007'");
Sautor = $libro->addChild('autor', 'Varios');

S$padgina = $libro->addChild('paginas', 820);

// muestra la nueva cadena XML
header ('Content-Type: text/xml');
echo $xml->asXML() ;

?>

Cada objeto SimpleXML presenta un método addChild (), para afiadir nuevos ele-
mentos secundarios, y un método addAttribute (), para afiadir nuevos atributos. Ambos
métodos aceptan un nombre y un valor, generando el elemento o atributo correspondiente, y
adjuntandolo al objeto principal dentro de la jerarquia XML.

Estos métodos se ilustran en el ejemplo anterior, que comienza leyendo el documento
XML existente en un objeto SimpleXML. El elemento raiz de este documento se almacena
en el objeto $Sxml de PHP. Entonces, el programa necesita calcular el ID que serd asignado al
nuevo elemento <1ibro>, y lo hace contando la cantidad de elementos que ya estdn presen-
tes en el documento XML, accede al ltimo de esos elementos, recupera su atributo '1d' y le
suma 1.



Pasada esa formalidad, el programa se dedica a la creacion de elementos y atributos:

1. Comienza adjuntando un nuevo elemento <1ibro> al elemento raiz, invocando el méto-
do addChild () del objeto $xml. Este método acepta el nombre del elemento que serd
creado y (opcionalmente) un valor para ese elemento. El objeto XML resultante se almace-
na en el objeto PHP $1ibro.

2, Con el elemento creado, es tiempo de establecer sus atributos '1d, 'genero'y 'rating'.
Esto se hace con el método addAttribute () del objeto $1ibro, que también acepta
dos argumentos: el nombre del atributo y su valor, y establece las correspondientes llaves
de la matriz asociativa.

3. Una vez que el dltimo elemento <1 ibro> se ha definido por completo, es momento de
afladir los elementos <t itulo>, <autor>y <pagina> como secundarios del elemento
<libro>. Esto se realiza facilmente invocando de nuevo al método addChild (), esta
vez del objeto $1ibro.

4. Una vez que los objetos secundarios estdn definidos, la jerarquia del objeto se transforma
en una cadena del documento XML con el método asXML () .

La figura 8-3 muestra el resultado.

Crear nuevos documentos XML

También puedes utilizar SimpleXML para crear un nuevo documento XML de la nada, inicia-
lizando un objeto SimpleXML vacio a partir de una cadena de caracteres XML y utilizando
después los métodos addChild () y addAttribute () para construir el resto del arbol
XML. Examina el siguiente ejemplo, que muestra el proceso:

<?php

// carga XML a partir de una cadena de caracteres
$xmlStr = "<?xml version='1l.0'?><persona></persona>";
Sxml = simplexml load string($xmlStr) ;

// aflade atributos
Sxml->addAttribute ('edad', '18');
Sxml->addAttribute ('sexo', 'masculino') ;

// afiade elementos secundarios
Sxml->addChild ('nombre', 'Juan Pineda') ;
$xml->addChild('fdn', '04-04-1989"');

// afiade Segundo nivel de elementos secundarios
Sdireccion = $xml->addChild('direccion') ;
Sdireccion->addChild('calle', '12 A Road');
Sdireccion->addChild('ciudad', ‘Londres') ;
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Figura 8-3 Insertar elementos en un arbol XML con SimpleXML

// afiade un tercer nivel de elementos hijo
Spais = $direccion->addChild('pais', 'Reino Unido');
Spais->addAttribute ('codigo', 'UK');

// muestra la nueva cadena XML
header ('Content-Type: text/xml');
echo $xml->asXML () ;

?>

Este script PHP es similar a los que has visto en secciones anteriores, con una diferencia
importante: en lugar de afiadir nuevos elementos y atributos a un drbol XML ya existente,
jeste script lo genera por completo y de la nada!

El script comienza por inicializar una variable de cadena de texto para contener el prélo-
go y el elemento raiz del documento XML. El método simplexml load string() se
encarga de convertir esta cadena en un objeto SimpleXML que representa el elemento raiz del
documento. Una vez que este objeto se ha inicializado, sélo es cuestion de afiadirle elementos
secundarios y atributos, y construir el resto del arbol XML de manera programadtica. La figura
8-4 muestra el arbol XML resultante.
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Figura 8-4 Generacién dindmica de un nuevo documento XML con SimpleXML

Leer informes RSS

RSS es un formato basado en XML, originalmente utilizado por Netscape para distribuir in-
formacion sobre su contenido en el portal My.Netscape.com. Hoy en dia, RSS es un medio
muy popular en Web para distribuir informacién; muchos sitios Web ofrecen “informes” RSS
que contienen vinculos y fragmentos de sus noticias mds recientes y las actualizaciones de su
contenido; casi todos los exploradores Web vienen con lectores RSS integrados, que se utili-
zan para leer o “suscribirse” a esos informes.

Un documento RSS sigue todas las reglas de marcado propias de XML vy, por lo general,
contiene una lista de recursos (URL), marcados con metadatos descriptivos. He aqui un ejem-
plo:

<?xml version='1.0' encoding="utf-8"?>
<rss>
<channel>
<title>El titulo del informe se escribe aqui</titles
<link>El URL del informe se escribe aqui</link>

<description>La descripcidén del informe ocupa este espacio</
descriptions>
<items>



<title>Titulo de un tema particular</titles>
<description>Descripcidén del tema</descriptions>
<link>Liga al tema</link>
<pubDate>Fecha de la publicacidén en formato de sello temporal</
pubDate>

</item>

</item>

<item>
</channels>
</rss>

Como lo muestra este ejemplo, un documento RSS abre y cierra con un elemento <rss>.
Un bloque <channel> contiene la informacién general sobre el sitio Web que proporciona
el informe; esto es seguido por varios elementos <item>; cada uno de ellos representa una
unidad de contenido diferente o una noticia particular. Todos los elementos <item> contie-
nen su propio titulo, un URL y su respectiva descripcion.

Dada esta estructura jerarquica bien definida, analizar sintdcticamente el informe RSS
con SimpleXML es de lo mas sencillo. Eso es lo que hace el siguiente script: conecta un in-
forme RSS activo a un URL anfitridn, recupera los datos del informe codificados en XML, los
analiza y los convierte en una pagina HTML que puede desplegarse en cualquier explorador
Web. He aqui el cédigo (rss2html.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 8-3: Lee un informe RSS</title>
<style type="text/css">
div.heading{
font-weight: bolder;
}

div.story {
background-color: white;
border: 1px solid black;
width: 320px;
height: 200px;
margin: 20px;

}

div.headline a
font-weight: bolder;
color: orange;
margin: 5px;

}

div.body {
margin: 5px;

(contindal



}

div.timestamp {
font-size: smaller;
font-style: italic;
margin: 5px;

}

ul

list-style-type: none;
}

1i {
float: left;
}

</style>
</heads>
<body>
<h2>Proyecto 8-3: Lee un informe RSS</h2>
<?php
// lee el informe RSS newsvine.com sobre avances tecnoldgicos
$xml = simplexml load file("http://www.newsvine.com/ feeds/rss2/

tag?id=technology") or die ("ERROR: No es posible leer el informe RSS") ;
?>
<h3 style="heading"><?php echo $xml->channel->title; ?></h3>
<uls>
<?php
// reitera sobre la lista de noticias
// presenta el titulo de cada noticia, el URL y el sello cronoldgico
// v luego el cuerpo de la misma
foreach ($xml->channel->item as Sitem) {

?>
<lis>
<div class="story">
<div class="headline">
<a href="<?php echo $item->1link; ?>">
<?php echo $item->title; °?>
</a>
</div>
<div class="timestamp"><?php echo $item->pubDate; ?></div>
<div class="body"><?php echo Sitem->description; ?></div>
</div>
</1li>
<?php
}
?>
</ul>
</body>
</html>

Este script comienza utilizando el método simplexml load file() de Sim-
pleXML para conectar un URL remoto (en este caso, un reporte RSS almacenado en NewsVi-
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Figura 8-5 Interpretacién de un informe RSS con SimpleXML

ne.com) y convertir el cédigo XML encontrado ahi en un objeto SimpleXML. Después utiliza
la capacidad de SimpleXML para hacer un bucle sobre la coleccidon de nodos para recuperar
rapidamente cada titulo, URL, sello cronoldgico y cuerpo de noticias; marca estas piezas de
informacion con etiquetas HTML y las presenta en una pagina Web.

La figura 8-5 muestra los datos de salida.

Utilizar la extensién DOM de PHP

Ahora bien, la extensién de PHP SimpleXML es facil de utilizar y comprender, pero no es titil
para otra cosa que no sea el manejo bdsico de datos XML. Para operaciones mds complejas
con este lenguaje es necesario ver al siguiente paso, la extension DOM de PHP. Esta exten-
sion, que también estd disponible por defecto desde la version 5 de PHP, proporciona una
serie de herramientas complejas que se ajusta con el estandar de nivel 3 DOM y proporciona a
PHP capacidades completas para el andlisis sintictico de datos XML.



Trabajar con elementos

El analizador sintactico DOM funciona leyendo un documento XML y creando elementos
que representen las diferentes partes del mismo. Cada uno de estos objetos incluye métodos
y propiedades especificas, que pueden utilizarse para acceder a su informacion intrinseca y
manipularla. De esta manera, todo el documento XML se representa como un “drbol” de estos
objetos, y el analizador sintdctico DOM proporciona una sencilla API para moverse por las
diferentes ramas del arbol.

Para mostrar la manera en que funciona, revisemos el archivo direccion.xml de la seccion
anterior:

<?xml version='1.0'?>
<direccion>
<calle>13 High Street</calle>
<condado>0Oxfordshire</condado>
<ciudads>
<nombre>0xford</nombre>
<cp>0X1 1BA</cp>
</ciudad>
<pais>UK</pais>
</direccion>

A continuacién aparece el script PHP que utiliza la extension DOM para analizar sintacti-
camente este archivo y recuperar varios componentes de la direccion:

<?php
// inicializa el nuevo documento
Sdoc = new DOMdocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('direccion.xml') ;

// obtiene el elemento raiz

Sroot = Sdoc->firstChild;

// obtiene el nodo 'UK'

echo "Pais: " . S$root->childNodes->item(3)->nodeValue . "\n";

// obtiene el nodo 'Oxford'

echo "Ciudad: " . S$Sroot->childNodes->item(2)-> childNodes->item(0)
->nodeValue . "\n";



// obtiene el nodo 'OX1 1BA'
echo "Cédigo Postal: " . $root->childNodes->item(2)-> childNodes-
>item (1) ->nodevalue . "\n";

// datos de salida: 'Pais: UK \n Ciudad: Ofxord \n Codigo Postal: OX1
1BA'
?>

A primera vista se nota claramente que ya no estamos en el territorio de SimpleXML.
Con la extensién DOM de PHP el primer paso es siempre inicializar una instancia del objeto
DOMDocument, que representa al documento XML. Una vez que este objeto se ha inicializa-
do, puede utilizarse para analizar sintdcticamente un archivo XML con su método 1oad (),
que acepta la ruta de acceso en disco del archivo XML de objetivo.

El resultado del método 1oad () es un arbol que contiene objetos DOMNode, donde
cada objeto presenta varias propiedades y métodos para acceder a sus nodos principal y se-
cundarios. Por ejemplo, cada objeto DOMNode presenta la propiedad parentNode, que se
utiliza para acceder al nodo principal que corresponde al nodo en uso, lo mismo que la pro-
piedad childNodes, que regresa la coleccion de nodos secundarios pertenecientes al nodo
en uso. De manera similar, cada objeto DOMNode también presenta las propiedades node -
Name y nodeValue, utilizadas para acceder, obviamente, al nombre y el valor del nodo,
respectivamente. De esta manera, resulta muy facil navegar de nodo en nodo por el arbol,
recuperando valores de nodo en cada estrato.

Para ilustrar el proceso, revisa con cuidado el ejemplo anterior. Una vez que el documen-
to XML ha sido cargado [Load () ], invoca la propiedad £ irstChild del objeto DOMDo-
cument, que regresa un objeto DOMNode que representa el elemento raiz <direccion>.
Este objeto DOMNode, a su vez, cuenta con la propiedad childNodes, que regresa una
coleccidn con todos los elementos secundarios de <direccion>. Se accede a los elemen-
tos individuales de esta coleccion a través de su ubicacion en el indice utilizando el método
item(), donde el indice comienza a partir de 0. Estos elementos son representados de nuevo
como objetos DOMNode; de tal manera que sus nombres y valores son accesibles a través de
las propiedades nodeName y nodeValue.

Por tanto, el elemento <pais>, que es el cuarto de <direccion>, resulta accesible a
través de la ruta de acceso Sroot->childNodes->item(3),y el valor de este elemento,

'"UK', es accesible a través de la ruta de acceso Sroot->childNodes->item(3)
->nodeValue. De manera similar, el elemento <nombre>, que es el primer hijo del
elemento <ciudad>, es accesible a través de la ruta de acceso $root->childNodes-
>item(2) ->childNodes->item(0), y el valor 'Oxford'es accesible a través de la
ruta de acceso Sroot->childNodes->item(2) ->childNodes->item(0) ->
nodeValue.



<?xml?> DOMDocument
| |
| -—<direccion> | == firstChild
: _____ <calle> : ————— childNodes—> item (0)
: _____ <condado> : ————— childNodes—> item (1)
: _____ <ciudad> : ————— childNodes—> item (2)
: : ----<nombre> : : -—-- childNodes—> item (0)
: : -—--<codigo> : : —-——- childNodes—> item (1)
| |
[[— <pais> | ————— childNodes—> item (3)

Figura 8-6 Relaciones DOM

La figura 8-6 debe aclarar estas relaciones; presenta un mapa del drbol XML direccion.
xml con los métodos y propiedades DOM utilizados en esta seccion.

Pregunta al experto

P: Cuando proceso un documento XML utilizando DOM, se muestran lo que parecen ser
nodos de texto adicionales en cada una de las colecciones de nodos. Sin embargo, cuando
accedo a estos nodos parece que estan vacios. ;Qué esta sucediendo?

R: Poria especificacion DOM, todos los espacios en blanco del documento, incluyendo los retor-
nos de carro, deben tratarse como nodos de texto. Si tu documento XML contiene espacios en
blanco adicionales, o si tus elementos XML estan limpiamente formados e incluyen sangrias
con lineas separadas, esos espacios en blanco serdn representados en tu coleccién de nodos
como nodos de texto aparentemente vacios. En la API DOM de PHP, puedes inhibir este com-
portamiento al establecer la propiedad DOMDocument - >preserveWhiteSpace como
"false', como en los ejemplos de esta seccidon.

Un método opcional (y que resulta muy ttil cuando te enfrentas a un arbol XML muy
anidado) consiste en utilizar el método getElement sByTagName (), del objeto
DOMDocument, para recuperar todos los elementos con un nombre en particular. Los datos
de salida que presenta este método son una coleccién de objetos DOMNode que coinciden
con ciertos criterios; de ahi es facil hacer reiteraciones con un bucle foreach y recuperar el
valor de cada nodo.



Si resulta que tu documento sélo cuenta con una instancia de cada elemento (como en el
caso de direccion.xml), utilizar el método getElementsByTagName () puede servir como
un atajo efectivo en comparacion con la navegacion tradicional por el 4rbol XML. Examina el
siguiente ejemplo, que produce los mismos datos de salida que el ejemplo anterior, s6lo que
en este caso se utiliza un atajo:

<?php
// inicializa el nuevo documento
Sdoc = new DOMDocument () ;

// desecha los nodos que contienen sdlo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('direccion.xml') ;

// obtiene la coleccidén de elementos <pais>
Spais = $doc->getElementsByTagName ('pais') ;
echo "Pais: " . Spais->item(0)->nodeValue . "\n";

// obtiene la coleccién de elementos <nombres
Sciudad = $doc->getElementsByTagName ('ciudad') ;
echo "Ciudad: " . $ciudad->item(0)->nodeValue . "\n";

// obtiene la coleccidén de elementos <cp>
Scp = $doc->getElementsByTagName ('cp') ;
echo "Codigo Postal: " . $cp->item(0)->nodeValue . "\n";

// datos de salida: 'Pais: UK \n Ciudad: Oxford \n Cédigo Postal: OXI IBA'
?>

En este ejemplo, el método getElement sByTagName () es utilizado para regresar
una coleccion DOMNode que representa todos los elementos con el nombre <pais>en la
primera instancia. Desde el arbol XML resulta claro que esta coleccién contendra un solo ob-
jeto DOMNode. Para acceder al valor de este nodo basta con invocar al método item () de
la coleccién con el argumento O (la primera posicion en el indice) para traer el objeto DOM-
Node y después leer su propiedad nodeValue.

Sin embargo, en casi todos los casos tu documento XML no tendrd una sola instancia de
cada elemento. Toma por ejemplo el archivo biblioteca.xml que estudiaste en secciones ante-
riores y que contiene varias instancias del elemento <1ibro>. Incluso en tales situaciones, el
método getElementsByTagName () es titil para crear con eficiencia y rapidez un subgru-
po de nodos que coincidan con cierto criterio, mismos que pueden procesarse con un bucle
PHP. Para dejarlo en claro, examina el siguiente ejemplo, que lee el archivo biblioteca.xml 'y
presenta los titulos y autores que encuentra:



<?php
// inicializa el nuevo documento
Sdoc = new DOMdocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Ssdoc->load ('biblioteca.xml') ;

// obtiene la coleccidén de elementos <libro>
// el bucle foreach <libro> obtiene el valor de los elementos <titulo> y
<autors>
// datos de salida: 'The Shining fue escrito por Stephen King. \n ...'
$libros = $doc->getElementsByTagName ('libro') ;
foreach ($libros as $libro) {
Stitulo = Slibro->getElementsByTagName ('titulo')->item(0) ->nodeValue;
Sautor = $Slibro->getElementsByTagName ('autor')->item(0) ->nodevValue;
echo "$titulo fue escrito por S$Sautor. \n";

}

?>

En este caso, la primera invocacion a get Element sByTagName () regresa una colec-
cion que representa todos los elementos <1ibro> del documento XML. Después es facil ha-
cer reiteraciones sobre esta coleccidn con el bucle foreach (), procesando asi cada objeto
DOMNode y recuperando el valor correspondiente a los elementos <titulo>y <autor>
con posteriores invocaciones a getElementsByTagName ().

TIP

Puedes recuperar una coleccién con todos los elementos de un documento con la invocacién
DOMDocument -> getElementsByTagName(*).

Para saber cudntos elementos fueron regresados por getElement sByTagName (),
utiliza la propiedad 1ength de la coleccidn resultante. He aqui un ejemplo:

<?php
// inicializa el nuevo documento
$doc = new DOMDocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML

Sdoc->load ('biblioteca.xml') ;

// obtiene la coleccidén de elementos <libro>

// regresa un conteo del total de elementos <libro>
// datos de salida: '8 libro(s) encontrados.'



$libros = $doc->getElementsByTagName ('libro') ;
echo $libros->length . ' libro(s) encontrados.';
?>

Trabajar con atributos

DOM también incluye amplio soporte a los atributos: cada objeto DOMElement viene con un
método getAttribute (), que acepta un nombre de atributo y regresa el valor respectivo.
He aqui un ejemplo, que presenta cada rating y genero de libro del documento bibliote-
ca.xml:

<?php
// inicializa un nuevo DOMDocument
$doc = new DOMDocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('biblioteca.xml') ;

// obtiene la coleccidén de elementos <libro>
// por cada libro
// recupera y presenta los atributos 'genero' y 'rating'
// datos de salida: 'The Shining \n Genero: horror \n Rating: 5 \n\n ...'
$libros = Sdoc->getElementsByTagName ('libro') ;
foreach ($libros as $libro) {
Stitulo = $libro->getElementsByTagName ('titulo')->item(0) ->nodeValue;
Srating $Slibro->getAttribute ('rating') ;
$Sgenero = $libro->getAttribute('genero') ;
echo "S$titulo\n";
echo "Género: S$genero\n";
echo "Rating: Srating\n\n";

(Qué sucede si no conoces el nombre del atributo y simplemente quieres procesar todos
los atributos de un elemento? Bueno, cada DOMElement tiene una propiedad attributes,
que regresa una coleccion con todos los atributos del elemento. Es facil hacer reiteraciones
sobre esta coleccién para recuperar cada name y value del atributo.

El siguiente ejemplo muestra el uso de esta propiedad, con una variacién sobre el cédigo
anterior:

<?php
// inicializa un nuevo DOMDocument
S$doc = new DOMDocument () ;



// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('biblioteca.xml') ;

// obtiene la coleccidn de elementos <libro>
// por cada libro
// recupera y presenta todos los atributos
// datos de salida: 'The Shining \n id: 1 \n genero: horror \n rating: 5
\n\n ...'
Slibros = Sdoc->getElementsByTagName ('libro') ;
foreach ($libros as $libro) {
Stitulo = $libro->getElementsByTagName ('titulo')->item(0) ->nodeValue;
echo "$titulo\n";
foreach ($libro-sattributes as S$attr) {
echo "Sattr-s>name: Sattr-svalue \n";
}

echo "\n";

LESENLERY Procesar recursivamente un
documento drbol de XML

Si planeas trabajar con XML y PHP en el futuro, con toda seguridad el siguiente proyecto te
serd de utilidad algin dia: es un programa sencillo que comienza en la raiz del documento
arbol XML y recorre todas sus ramas, procesando cada elemento y atributo que encuentra en
el camino. Dada la naturaleza de tipo arbol del documento XML, la manera mas eficiente de
realizar esta tarea es con una funcion recursiva, y dada la riqueza informativa proporcionada
por DOM, escribir la funcién es una tarea sencilla.

Supongamos por un momento que el documento XML que habra de procesarse tiene el
siguiente (inventario.xml):

<?xml version='1.0'?>

<objetos>
<objeto color="rojo" forma="cuadrado">
<longitud unidades="cm">5</longitud>

</objeto>

<objeto color="rojo" forma="circulo">
<radio unidades="px">7</radio>

</objeto>

<objeto color="verde" forma="tridngulo"s>
<base unidades="in">1l</base>



<altura unidades="in">2</alturas>

</objetos>

<objeto color="azul" forma="tridngulo"s>
<base unidades="mm">100</base>
<altura unidades="mm">50</altura>

</objeto>

<objeto color="amarillo" forma="circulo">
<radio unidades="cm">18</radio>

</objeto>

</objetos>

Y aqui esté el codigo PHP para procesar recursivamente este (o cualquier otro) documen-
to XML utilizando DOM:

<!DOCTYPE html PUBLIC "-//W3C// DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 8-4: Procesa recursivamente un documento XML</title>
</heads>
<body>
<h2>Proyecto 8-4: Procesa recursivamente un documento XML</h2>
<pre>
<?php
// funcidn recursiva para procesar una coleccidn de nodos XML
function xmlProcess ($node, $depthMarker) {

// procesa los hijos de este nodo
foreach ($node->childNodes as $n) {
switch ($n->nodeType) {

// para los elementos, presenta el nombre del elemento
case XML ELEMENT NODE:

echo "$depthMarker <b>$n->nodeName</b> \n";

// si el elemento tiene atributos

// lista sus nombres y valores

if ($n-s>attributes->length > 0) {

foreach ($n->attributes as Sattr) {
echo "$depthMarker <isattr</i>: $Sattr-s>name => Sattr->

}

value \n";

}

break;
// para datos de texto, presenta valores
case XML_TEXT NODE:
echo "depthMarker <istext</i>: \"$n->nodeValue\" \n";

(contindal



break;

}

// si este nodo tiene un nivel inferior o subnodos
// incrementa el marcador de profundidad
// lo ejecuta recursivamente
if ($n->hasChildNodes()) {
xmlProcess ($n, $depthMarker . DEPTH CHAR) ;
!

!
}
// finaliza definicidén de funcidn

// define el cardcter utilizado para la indentacién
define ('DEPTH CHAR', ' ');

// inicializa DOMDocument
$doc = new DOMDocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load('objetos.xml!') ;

// invoca la funcidén recursiva con el elemento raiz
xmlProcess ($doc->firstChild, DEPTH_ CHAR) ;
?>
</pre>
</body>
</html>

En este programa, la funcién personalizada xm1Process () es una funcién recursiva
que acepta un objeto DOMNode, recupera la coleccion de elementos secundarios de este nodo
al leer la propiedad childNodes del objeto, e itera sobre esta coleccién con un bucle fo-
reach. Si el nodo en uso es un nodo elemento, presenta el nombre del nodo y si es un nodo
de texto, presenta su valor. En caso de que se trate de un nodo de elemento, el programa reali-
za un paso adicional para verificar los atributos y presentarlos, si es necesario. Utiliza una ins-
truccidn “cadena inferior” para indicar la posicion jerarquica del nodo en los datos de salida;
esta cadena se incrementa automdticamente cada vez que se ejecuta el bucle.

Cuando finaliza todas esas tareas, la tltima accion de la funcion es verificar si el nodo en
uso tiene elementos secuandarios; en caso positivo, se invoca recursivamente para procesar
el siguiente nivel del arbol de nodos. El proceso continta hasta que se agotan los nodos que
habran de procesarse.

La figura 8-7 presenta los datos de salida del programa cuando se invoca xm1Pro-
cess () con el elemento raiz del documento como argumento de inicio.
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Figura 8-7 Procesamiento recursivo de un documento XML con DOM

Alterar elementos y valores de atributos

Con DOM, cambiar el valor de un elemento XML es muy sencillo: navega hasta el objeto
DOMNode que representa el elemento y altera su propiedad nodeValue para insertar el nuevo
valor. Como ejemplo, considera el siguiente script PHP, que cambia el titulo y el autor del se-
gundo libro en biblioteca.xml y luego presenta el documento modificado:

<?php

// inicializa un nuevo DOMDocument
Sdoc = new DOMDocument () ;

// desecha los nodos que contienen sdlo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('biblioteca.xml') ;



// obtiene la coleccidén de elementos <libro>
$libros = $doc->getElementsByTagName ('libro') ;

// cambia el elemento <titulo> del segundo <libro>
$Slibros->item(1l) ->getElementsByTagName ('titulo')->item(0) ->nodeValue =
'Invisible Prey';

// cambia el elemento <autor> del segundo <libros>
$libros->item(1l) ->getElementsByTagName ('autor')->item(0) ->nodeValue =
'John Sandford';

// presenta la nueva cadena XML
header ('Content-Type: text/xml');
echo S$doc->saveXML () ;

?>

Aqui, el método getElementsByTagName () es utilizado primero para obtener la
coleccién de elementos <1ibro> y para navegar hacia el segundo elemento de esa coleccidon
(cuyo lugar en el indice es 1). Después se vuelve a utilizar para obtener referencias para el
objeto DOMNode que representa los elementos <titulo>y <autor>. A las propiedades
nodeValue de esos objetos se les asigna entonces un nuevo valor utilizando el operador de
asignacioén de PHP, y el arbol XML modificado es transformado de nueva cuenta a una cadena
con el método saveXML () del objeto DOMDocument.

Cambiar valores de atributo es igual de facil: asigna un nuevo valor a un atributo utilizan-
do el método setAttribute () del objeto DOMDocument. He aqui un ejemplo, que cam-
bia el 'genero' del quinto libro y presenta el resultado:

<?php
// inicializa un nuevo DOMDocument
$doc = new DOMDocument () ;

// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load('biblioteca.xml') ;

// obtiene la coleccidén de elementos <libro>
S$libros = Sdoc->getElementsByTagName ('libro') ;

// cambia el elemento 'genero' del quinto <libros>
$libros->item(4) ->setAttribute ('genero', 'horror-suspenso');

// presenta la nueva cadena XML
header ('Content-Type: text/xml');
echo S$Sdoc->saveXML () ;

?>



Crear nuevos documentos XML

DOM contiene un API completamente marcado para crear nuevos documentos XML o para
sefalar elementos, atributos y otras estructuras similares ya existentes en un drbol XML. Esta
API, que es mucho més compleja que la ofrecida por SimpleXML, debe ser tu primera opcién
cuando crees o modifiques dindmicamente un arbol XML con PHP.

La mejor manera de ejemplificar esta API es con un ejemplo. Examina el siguiente lista-
do, que crea un archivo XML desde cero:

<?php
// inicializa un nuevo DOMDocument
Sdoc = new DOMDocument ('1.0');

// crea y adjunta el elemento raiz <programa>
Sroot = $doc->createElement ('programa') ;
Sprograma = $doc->appendChild (S$Sroot) ;

// crea y adjunta el elemento <curso> bajo <programas>
Scurso = Sdoc->createElement ('curso') ;
Sprograma->appendChild (Scurso) ;

// crea y adjunta el elemento <materia> bajo <curso>
// vy afiade un valor para el elemento <materias
Smateria = S$Sdoc->createElement ('materia’');
SmateriaData = $doc->createTextNode ('Macroeconomia') ;
Scurso->appendChild($Smateria) ;

Smateria->appendChild ($materiaData) ;

// crea y adjunta el elemento <maestro> bajo <curso>

// vy afiade un valor para el elemento <maestro>

Smaestro = S$Sdoc->createElement ('maestro') ;

SmaestroData = $doc->createTextNode ('Profesor Q. Draw') ;
Scurso->appendChild ($maestro) ;

Smaestro->appendChild ($SmaestroData) ;

// crea y adjunta el elemento <creditos> bajo <curso>
// y afiade un valor para el elemento <creditoss>
Screditos = $Sdoc->createElement ('creditos') ;
ScreditosData = $doc->createTextNode('4');
Scurso->appendChild ($creditos) ;
Screditos->appendChild ($ScreditosData) ;

// adjunta un atributo 'transferible' al elemento <creditos>

// establece un valor para el atributo
Stransferible = $Sdoc->createAttribute ('transferible') ;
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Figura 8-8 Generacién dindmica de un nuevo documento XML con DOM

Screditos->appendChild ($transferible) ;
Screditos->setAttribute ('transferible', 'no');

// forma los datos XML de salida
Sdoc->formatOutput = true;

// presenta el documento XML
header ('Content-Type: text/xml') ;
echo $doc->saveXML() ;

?>

La figura 8-8 muestra el documento XML generado por el script.

Este script presenta nuevos métodos, todos ellos relacionados con la creacién dinamica
de nodos y la manera de adjuntarlos al d&rbol XML. El proceso presentado requiere dos pasos
bésicos:

1. Crear un objeto que representa la estructura XML que quieres anadir. La base del objeto
DOMDocument presenta los métodos create. .. () correspondientes a cada una de las
estructuras primarias XML: createElement () para elementos, createAttribu-
te () para atributos y createTextNode () para datos de texto.



2. Adjuntar un nuevo objeto en el punto apropiado dentro del arbol, invocando el método del
padre appendChild ().

El ejemplo anterior presenta estos pasos, siguiendo secuencias especificas para conseguir
el arbol resultante que se muestra en la figura 8-8.

1. Comienza inicializando un objeto DOMDocument llamado $doc, para luego invocar
su método createElement () y generar un nuevo elemento DOMElement llamado
Sprograma. Este objeto representa el elemento raiz del documento; como tal, se adjunta
a la base del arbol DOM invocando el método $doc->appendChild ().

2. Un nivel debajo del elemento <programa> viene el elemento <curso>. En términos
DOM, esto se realiza creando un nuevo objeto DOMElement llamado $curso con el mé-
todo createElement () del objeto DOMDocument, y luego adjuntando este objeto al
arbol debajo del elemento <programa> al invocar $programa->appendChild().

3. Un nivel abajo del elemento <curso> viene el elemento <materia>. De nuevo, esto
se lleva a cabo creando un objeto DOMElement llamado Smateria y adjuntdndolo bajo
<curso> con la invocacién Scurso->appendChild (). Sin embargo, aqui hay una
variacion: el elemento <materia> contiene un valor de texto llamado 'Macroecono-
mia'. Para crear este valor de texto, el script crea un nuevo objeto DomTextNode a través
del objeto createTextNode (), lo rellena con la cadena de texto y luego lo adjunta
como hijo del elemento <materia> con la invocacién $Smateria->appendChild ().

4. Lo mismo sucede un poco més adelante, cuando se crea el elemento <creditos>. Una
vez que el elemento y su valor de texto han sido definidos y adjuntados al 4drbol debajo del
elemento <curso>, se utiliza el método createAttribute () para crear un nuevo
objeto DOMAttr para representar el atributo 't ransferible'. Luego, este atributo es ad-
juntado al elemento <creditos> con la invocaciéon Screditos->appendChild (),
y se le asigna un valor al atributo de manera normal, invocando Screditos->setAt-
tribute ().

Conversién entre DOM y SimpleXML

Una caracteristica interesante de PHP es su capacidad para convertir datos XML entre DOM y
SimpleXML. Esto se realiza con dos funciones: simplexml import dom (), que acepta
un objeto DOMElement y regresa un objeto SimpleXML, y la funcién dom import sim-
plexml (), que hace lo inverso. El siguiente ejemplo muestra esta interpolaridad:

<?php

// inicializa un nuevo DOMDocument
Sdoc = new DOMDocument () ;



// desecha los nodos que contienen sélo espacios en blanco
Sdoc->preserveWhiteSpace = false;

// lee el archivo XML
Sdoc->load ('biblioteca.xml') ;

// obtiene la coleccidn de elementos <libro>
$libros = $doc->getElementsByTagName ('libro') ;

// convierte el sexto <libro> en objeto SimpleXML
// presenta el titulo del sexto libro
// datos de salida: 'Glory Road'

Ssxml = simplexml import dom($libros->item(5)) ;
echo S$sxml->titulo;
?>

A EEikE] Leer y escribir archivos

de configuracién XML

Ahora que ya sabes leer y crear documentos XML de manera programatica, utilicemos este
conocimiento en una aplicacién que se estd haciendo muy popular en estos dias: archivos

de configuraciéon basados en XML, que utiliza este lenguaje para marcar los datos de configu-
racién de una aplicacion.

El siguiente ejemplo lo pone en accién: genera un formulario Web que permite a los
usuarios configurar un horno en linea, ingresando datos de configuracién sobre temperatura,
modo y fuente de calor. Cuando el formulario se envia, los datos proporcionados por el usua-
rio son convertidos en XML y guardados en un archivo de disco. Cuando los usuarios vuelven
a ver el formulario, los datos guardados con anterioridad se utilizan para llenar los campos del
formulario.

He aqui el cédigo (configura.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 8-5: Leer y escribir archivos de configuracidén XML</
title>
</heads>
<body>
<h2>Proyecto 8-5: Leer y escribir archivos de configuracidén XML</h2>
<h3 style="background-color: silver">Configuracidén de un horno</h3>
<?php



// define el nombre y la ruta de acceso del archivo de configuracidén
SconfigFile = 'config.xml';

// si el formulario no ha sido enviado
// despliega el formulario
if (!isset($_POST['submit'])) {

// establece matriz con parametros por defecto
$datos = array();

Sdatos['modo'] = null;
Sdatos['temperatura'] = null;
Sdatos['duracidén'] = null;

Sdatos['direccion'] = null;
Sdatos ['autoapagado'] = null;

// lee los valores de configuracidn en uso
// utiliza los valores para rellenar el formulario
if (file exists(SconfigFile)) {
$doc = new DOMDocument () ;
Sdoc->preserveWhiteSpaces = false;
Sdoc->load ($configFile) ;
Shorno = $doc->getElementsByTagName ('horno!') ;
foreach ($horno->item(0)->childNodes as $nodo) {
Sdatos [$nodo->nodeName] = $nodo->nodeValue;
}
}

<form method="post" action="configura.php">
Modo: <br />
<select name="data[modo] ">
<option value="asado" <?php echo ($datos['modo'] == 'asado') ?
'selected' : null; ?>>Asado</option>
<option value="cocido" <?php echo ($datos['modo'] == 'cocido') ?
'selected' : null; ?>>Cocido</options>
<option value="tostado" <?php echo ($datos['modo'] == 'tostado')
? 'selected' : null; ?>>Tostado</options>
</select>

<p>

Temperatura: <br />

<input type="text" size="2" name="data[temperatural" value="<?php
echo $datos['temperatura'l; ?>"/>

<p>

Duracidén (minutos): <br />

<input type="text” size="2" name="data[duracidén]" value="<?php echo
$datos['duracidén']; ?>"/>

(contindal



<p>

Fuente del calor y direccion: <br />

<input type="radio" name="data[direccion]" value="arriba-abajo"
<?php echo ($datos['direccion'] == 'arriba-abajo') ? 'checked' : null;
?>>De arriba hacia abajo</inputs>

<input type="radio" name="data[direccion]" value="abajo-arriba"
<?php echo ($datos['direccion'] == 'abajo-arriba') ? 'checked' : null;
?>>De abajo hacia arriba</inputs>

<input type="radio" name="data[direccion]" value="ambos" <?php echo
($datos['direccion'] == 'ambos') ? 'checked' : null; ?>>Ambos</inputs>

<p>

Apagar automaticamente cuando termine:
<input type="checkbox" name="data [autoapagado]" value="yes" <?php
echo ($datos['autoapagado'] == 'yes') ? 'checked' : null; ?>/>

<p>

<input type="submit" name="submit" value="Enviar" />
</form>
<?php

// si el formulario ha sido enviado

// procesa los datos de entrada

} else {
// lee los datos enviados
$config = $ POST['data'l;

// valida los datos enviados como sea necesario

if ((trim(Sconfig['temperatura'l) == '') || (trim(Sconfig
['temperatura']) != '' && (int)$configl['temperatura'] <= 0))
die ('ERROR: Por favor ingrese una temperatura de horno valida') ;

}

if ((trim($Sconfig['duracién']) == '') || (trim($config['duracién'])
I= "' && (int)Sconfig['duracién'] <= 0))
die ('ERROR: Por favor ingrese una duracidn valida') ;

}

// genera un nuevo documento XML
S$doc = new DOMDocument () ;

// crea y adjunta el elemento raiz <configuracidns
Sroot = $Sdoc->createElement ('configuracidén') ;
Sconfiguracidn = Sdoc-s>appendChild(Sroot) ;

// crea y adjunta elemento <horno> bajo <configuracidns>
Shorno = S$doc->createElement ('horno') ;
Sconfiguracidn->appendChild ($horno) ;



// escribe cada valor de configuracidén en el archivo
foreach ($config as $key => $value) {

if (trim ($value) != ') {
Selem = $doc->createElement ($key) ;
Stexto = Sdoc->createTextNode (Svalue) ;

Shorno->appendChild ($elem) ;
Selem->appendChild ($Stexto) ;
}
}

// forma datos de salida XML

// guarda el archivo XML

Sdoc->formatOutput = true;

Sdoc->save ($SconfigFile) or die ('ERROR: No fue posible escribir el
archivo de configuracidn') ;

echo 'Los datos de configuracidn se escribieron correctamente en el
archivo.';

}
?>
</body>
</html>

La figura 8-9 muestra el formulario Web generado por el script.

Una vez que el formulario se ha enviado, los datos ingresados llegan en forma de una ma-
triz asociativa, cuyas claves corresponden a los nombres de los elementos XML. Primero, es-
tos datos son validados, y después la API DOM es utilizada para generar un nuevo arbol XML
que contiene esos elementos y sus valores. Una vez que el arbol se genera completamente, la
funcién save () del objeto DOMDocument se utiliza para escribir el archivo XML en disco.

He aqui un ejemplo de la apariencia que tendria el documento config.xml después de ha-
ber enviado el formulario de la figura 8-9:

<?xml version="1.0"?>
<configuracidns>
<horno>
<modo>tostado</modo>
<temperatura>22</temperatura>
<duracidén>1l</duracidéns>
<direccion>De abajo hacia arriba</direccion>
<autoapagado>yes</autoapagado>
</horno>
</configuracidn>

Si un usuario vuelve a visitar el formulario Web, el script primero verifica la existencia de
un archivo de configuracién llamado config.xml; en caso positivo, se leen los datos XML del

(contindal
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Figura 8-9 Formulario Web para datos de configuracién

archivo en un nuevo objeto DOMDocument con el método 1oad () y se convierten en una
matriz asociativa para iterar sobre la lista de nodos secundarios con un bucle. Los diferentes
botones de opcidn, casillas de verificacion y listas de seleccidn en el formulario ya estdn acti-
vados o preseleccionados, dependiendo de los valores de la matriz.

La figura 8-10 muestra el formulario precompletado con los datos leidos del archivo de
configuracién XML.

Si el usuario envia el formulario Web con nuevos datos, €stos seran codificados de nuevo
en formato XML y utilizados para reescribir el archivo de configuracién. Ya que la configura-
cion estd expresada en XML, todo explorador Web que tenga capacidad para interpretar este
lenguaje puede leer y utilizar los datos. Cuando se utiliza de esta manera, XML proporciona
un medio para transferir informacién entre aplicaciones, aunque €stas sean escritas en diferen-
tes lenguajes de programacion o se ejecuten en sistemas operativos incompatibles.
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Resumen

Al finalizar este capitulo ya debes saber lo suficiente para comenzar a escribir programas PHP
que puedan interactuar correctamente con datos XML. Este capitulo comenzé con una intro-
duccién a XML, explicando sus estructuras bdsicas como elementos, atributos y datos de ca-
racter, ademas de proporcionarte un curso reldmpago sobre las tecnologias XML y los méto-
dos de andlisis sintdctico. Después, sigui6 una explicacidn sobre las dos extensiones PHP mas
populares para procesar datos XML: SimpleXML y DOM, y se explic6 la manera en que cada
una de ellas puede utilizarse para accesar valores de elemento y atributo, crear colecciones de
nodos, ademds de generar o modificar de manera programatica darboles de documento XML.
Se utilizaron varios proyectos, desde convertir de XML a SQL hasta la lectura de documentos
RSS, para ilustrar de modo préctico la interaccion entre XML y PHP.



XML es un tema muy extenso y el material en este libro apenas delinea un esbozo de la
superficie. Sin embargo, hay muchos tutoriales y articulos excelentes sobre XML y PHP en
Web; aqui se presentan algunos vinculos hacia ellos; constiltalos si quieres saber mds sobre
este tema tan interesante y en continuo cambio:

Bases de XML, en www.melonfire.com/community/columns/trog/article.php?id=78

Bases de XPath, en www.melonfire.com/community/columns/trog/article.php?id=83

Bases de XSL, en www.melonfire.com/community/columns/trog/article.php?id=82

Funciones SimpleXML, en www.php.net/simplexml
Funciones API DOM en PHP, en www.php.net/dom
La especificacion DOM, en www.w3.org/DOM/

Construccién de documentos XML utilizando PHP y PEAR, en
www.melonfire.com/community/columns/trog/article.php?id=180

Serializacion de XML, en
www.melonfire.com/community/columns/trog/article.php?id=244

Realizar Procedimiento de Invocacién Remota (RCP) con PHP, en
www.melonfire.com/community/columns/trog/article.php?id=274

Y Autoexamen Capitulo 8

1. (Cuales son los dos métodos para analizar sintidcticamente un documento XML y en qué
se diferencian?

2. Nombra dos caracteristicas de un documento XML bien formado.

3. Dado el siguiente documento XML (email.xml), escribe un programa para recuperar y pre-
sentar todas las direcciones de correo electrénico del documento utilizando SimpleXML:

<?xml version='1.0'?>
<data>
<personas>
<nombre>Clon Uno</nombres>
<email>uno@domain.com</email>
</persona>
<personas
<nombre>Clon Sesenta y cuatro</nombres>
<email>sesentaycuatro@domain.com</email>
</persona>


www.melonfire.com/community/columns/trog/article.php?id=78
www.melonfire.com/community/columns/trog/article.php?id=83
www.melonfire.com/community/columns/trog/article.php?id=82
www.php.net/simplexml
www.php.net/dom
www.melonfire.com/community/columns/trog/article.php?id=180
www.melonfire.com/community/columns/trog/article.php?id=244
www.melonfire.com/community/columns/trog/article.php?id=274
www.w3.org/DOM/

<persona>
<nombre>Clon Tres</nombre>
<email>tres@domain.com</email >
</persona>
<personas
<nombre>Clon Noventa y Nueve </nombres>
<email>noventaynueve@domain.com</email>
</persona>
</data>

4. Dado el siguiente documento XML (arbol.xml), sugiere tres maneras diferentes para recu-
perar el texto con valor 'John' utilizando DOM:

<?xml version='1.0'?>
<arbols>
<persona type="abuelo" />
<persona type="abuela" />
<hijos>
<persona type="papa" />
<persona type="mama" />
<hijos>
<persona type="hermano">
<nombre>John</nombre>
</personas>
<persona type="hermana">
<nombre>Jane</nombre>
</persona>
</hijos>
</hijos>
</arbol>

5. Escribe un programa que cuente el nimero de elementos en un archivo XML. Utiliza
DOM.

6. Escribe un programa que procese el archivo biblioteca.xml que aparece al principio de este
capitulo, para incrementar en 1 el rating de cada libro; presenta el resultado de la modifica-
cion. Utiliza SimpleXML.

7. Escribe un programa que se conecte a una base de datos MySQL y recupere el contenido
de cualquier tabla como un archivo XML. Utiliza DOM.






Capitulo 9

Trabajar con cookies,
sesiones y encabezados



Habilidades y conceptos clave

Comprender como funcionan las cookies
Escribir y utilizar tus propias cookies para crear paginas “desprendibles”
Compartir datos entre paginas con sesiones y variables de sesion

Manipular el explorador del usuario envidndole encabezados HTTP
personalizados

Tal vez ya sepas que el protocolo de transferencia de hipertexto (http, Hypertext Transfer

Protocol) es el protocolo estdndar para transferir datos entre tu explorador y los diferentes
sitios Web que visitas. Sin embargo, lo que tal vez no sepas es que HTTP es un protocolo “sin
estado”, que trata cada solicitud de pagina Web como una transaccion Unica e independiente,
sin ninguna relacién con la transaccién antecedente. Para solucionar este inconveniente, casi
todas las estaciones Web utilizan cookies o sesiones para “preservar el estado”, y poder ofre-
cer mejores servicios a los usuarios, como las transacciones comerciales en linea y la restau-
racion automatica de configuracion personal de la pagina.

PHP incluye soporte completo a cookies y sesiones. Al utilizar este soporte es facil crear
ambas, almacenar y recuperar los datos especificos del usuario que se encuentran en ellas,
manipularlas desde tu aplicaciéon PHP e incluso enviar encabezados personalizados al explo-
rador del usuario para alterar su comportamiento estandar. Este capitulo te ensefiard como ha-
cerlo, con algunos ejemplos practicos que muestran lo ttil que pueden ser estas caracteristicas
cuando construyes sitios y aplicaciones Web.

Trabajar con cookies

Las cookies no son dificiles de comprender, pero hay algunos aspectos basicos con los que
necesitas familiarizarte antes de que comiences a escribir el c6digo que las maneje. La si-
guiente seccion te presentard una introduccion a estos aspectos basicos.

Aspectos bdsicos de las cookies

En su forma mads sencilla, una cookie es un archivo de texto guardado en el equipo del usuario
por un sitio Web. El archivo contiene informacion que el sitio puede recuperar durante la si-
guiente visita del usuario, con lo que le permite “reconocerlo” para proporcionarle un conjunto
enriquecido de caracteristicas personalizadas para ese usuario especifico. Ejemplos comunes de
estas caracteristicas son: mostrar el contenido del sitio de modo personalizado, de acuerdo con



las preferencias del usuario; mantener un registro del contenido visitado, ademads de integrar in-

formacién personal del usuario en la disposicion de los elementos mostrados en el sitio.

Como las cookies facilitan la transferencia de datos entre el usuario y el sitio Web remoto, se
les ha vilipendiado en los medios de informacién masiva tilddndolas de “inseguras”y “malas”.
La verdad es que se trata de una exageracion: las cookies (como otras tecnologias) pueden ser
mal utilizadas; la mayor parte de los sitios Web las ocupan sin causar dafio y pueden vincularse
directamente para mejorar la experiencia del usuario al navegar por Web. Ademds, las cookies
tienen importantes caracteristicas de seguridad, como las que se muestran a continuacidn:

Una cookie solo puede ser leida por el sitio Web o el dominio que la cred.

Un solo dominio no puede colocar més de 20 cookies.

Una sola cookie no puede exceder de 4 kilobytes de tamaiio.

El nimero maximo de cookies que se pueden establecer en el equipo de un usuario es de 300.

PRECAUCION

Como las cookies se almacenan en el disco duro del usuario, los desarrolladores tienen poco
control sobre ellas. Si el usuario decide “apagar” el soporte a cookies en su explorador, tus
cookies simplemente no almacenardn. Por ello, si la persistencia de los datos es una caracte-
ristica importante en tu sitio Web, debes tener listo un plan de respaldo (como cookies del lado
del servidor o trabajar con sesiones).

Atributos de las cookies

Una cookie tipica de un sitio Web contiene menos ingredientes que una galleta cocinada; para
ser preciso, son cinco. La tabla 9-1 presenta la lista.

1. Cada cookie contiene una pareja nombre-valor, que representa el nombre de la variable y

su correspondiente valor que debe ser almacenado en la cookie.

Atributo

Descripcion

Ejemplo

name=valor

El nombre y valor de la cookie

'email=yo@algin.dominio.com'

expires La validacién de la cookie 'expires=Viernes, 25-Ene-08
23:59:50 IST'
domain El dominio asociado con la cookie 'domain=estesitioweb.com'
path La ruta de acceso del dominio asociado 'path=/"
con la cookie
secure 'secure’

Tabla 9-1

Si estd presente, se requiere una conexién
segura HTTP para leer la cookie

Atributos de una cookie




2, El atributo 'expires' de una cookie define su tiempo valido de duracién. Si se establece
este atributo con una fecha atrasada, el explorador borrara la cookie.

3. El atributo 'domain' define el nombre de dominio asociado con la cookie. Sélo este do-
minio podrd tener acceso a la informacién almacenada por la cookie.

4, E] atributo 'path' define cudles secciones del dominio especificado en el atributo ' do-
main' pueden tener acceso a la cookie. Al establecerlo en la raiz del servidor (/) se per-
mite que todo el dominio tenga acceso a la informacién almacenada en la cookie.

5. El atributo 'secure' indica si una conexién HTTP segura es indispensable, antes de que
se tenga acceso a la cookie.

Encabezados de cookies

Las cookies se transmiten entre el explorador del usuario y el sitio Web remoto a través de
encabezados HTTP. Por ejemplo, al establecer una cookie, el sitio Web debe enviar al explo-
rador cliente un encabezado ' Set-Cookie: ' que contenga los atributos necesarios. El si-
guiente cédigo ejemplifica los encabezados enviados para crear dos cookies para un dominio:

Set-Cookie: username=john; path=/; domain=.estesitio.com;
expires=Friday, 25-Jan-08 23:59:50 IST

Set-Cookie: location=UK; path=/; domain=.estesitio.com;
expires=Friday, 25-Jan-08 23:59:50 IST

De manera similar, si una cookie en particular es vélida para un sitio Web y su ruta de ac-
ceso, el explorador del usuario automaticamente incluird la informacién de esta cookie en un
encabezado ' Cookie: ' cuando solicite el URL del sitio en cuestién. En el ejemplo anterior,
la siguiente ocasidén que el usuario visite el sitio “estesitio.com” su explorador incluird auto-
maticamente el siguiente encabezado en la solicitud:

Cookie: username=john; location=UK

Pregunta al experto
P: . Puedo leer las cookies almacenadas en mi computadora?

R: Las cookies son archivos de texto almacenados en tu computadora y, como tales, puedes
leerlos con cualquier procesador de texto. La ubicacién exacta del lugar donde se almacenan
depende del explorador y el sistema operativo que estés utilizando. Por ejemplo, en Microsoft
Windows, Internet Explorer almacena las cookies como archivos independientes en la ruta de
acceso C:/Documents and Settings/[nombreusuario]/cookies, mientras Mozilla Firefox alma-
cena todas sus cookies en un solo archivo en C:/Documents and Settings/[nombreusuario ]/
Application Data/Mozilla/Firefox/Profiles/[nombreperfil [/cookies.txt.



Establecer cookies

La API de PHP para manipular cookies es muy sencilla; consiste en una sola funcién: set -
cookie (), que puede utilizarse para establecer y eliminar cookies. Esta funcién acepta seis
argumentos: el nombre y valor de la cookie, la fecha de expiracion en formato sello crono-
l6gico de UNIX, el dominio y ruta de acceso y un valor booleano para establecer el atributo
'secure' como verdadero o falso. Esta funcién regresa un valor verdadero si el encabezado
de la cookie fue transmitido con éxito a la computadora del usuario; sin embargo, esto no es
indicacidn de que la cookie haya sido establecida con €xito (en caso de que la computadora
del usuario haya sido configurada para rechazar todas las cookies, el encabezado pudo
ser transmitido con €xito pero es posible que la cookie en si no haya sido establecida en la
computadora del usuario).

He aqui un ejemplo, que establece una cookie que contiene el correo electrénico del usuario:
<?php
// establece cookie

setcookie('email', 'johne@sitioweb.com', mktime()+129600, '/');
?>

Es posible establecer multiples cookies, invocando una funcién setcookie () para
cada una de ellas. He aqui un ejemplo que establece tres cookies con diferentes periodos de
validez y rutas de acceso:

<?php

// establece miltiples cookies

setcookie ('username', 'ballenablanca', mktime()+129600, '/');
setcookie('email', 'johne@sitioweb.com',6 mktime()+86400, '/');
setcookie ('puesto', 'moderador', mktime()+3600, '/admin') ;

?>

PRECAUCION

Dado que las cookies se establecen con el uso de encabezados HTTP, la invocacién setcoo-
kie () debe anteceder a cualquier dato de salida generado por tu script. Cualquier violacién
a esta regla no sélo impedird que la cookie se establezca en el equipo del usuario; ademés
generard una serie de mensajes de error PHP.

Leer cookies

Las cookies establecidas por un dominio pueden ser leidas con la matriz asociativa especial
$_COOKIE utilizando los scripts PHP que se ejecutan en dicho dominio. Es posible acceder a
estas cookies con el uso de la notacién de matrices estandar. He aqui un ejemplo:

<?php

// leer cookie

if (isset ($_COOKIE['email'])) {
echo 'Bienvenido de nuevo, ' . $ COOKIE['email'] . '!';



} else {
echo 'jijHola, nuevo usuario!';

}

?>

Eliminar cookies

Para eliminar una cookie utiliza setcookie () con su nombre para establecer su fecha de
validez con un valor pasado, como se muestra aqui:

<?php
// eliminar cookie
Sret = setcookie('puesto', 'moderador', mktime()-1600, '/admin') ;
if ($ret) {
echo 'Encabezados de cookie transmitidos con éxito.';

}

?>

Guardar y restablecer preferencias
del usuario

Construyamos ahora una aplicacién sencilla que utilice cookies para guardar y restaurar las
preferencias de un usuario. El formulario Web del siguiente ejemplo solicita al usuario que
seleccione sus preferencias para un viaje largo en avién y guarda estas preferencias en una
cookie en el equipo del usuario. Cuando regresa a esta pagina, las preferencias establecidas
con anterioridad son leidas de la cookie y restauradas automéaticamente.

He aqui el cédigo (preferencias-vuelo.php):

<?php

// si la forma ya ha sido enviada

// escribe la cookie con la configuracién
if (isset ($_POST['submit']l)) {

Sretl = (isset($_POST['nombre'])) ? setcookie ('nombre',
$ POST['nombre'], mktime() + 36400, '/') : null;
Sret2 = (isset($_POST['asiento'])) ? setcookie('asiento',
$ POST['asiento']l, mktime() + 36400, '/') : null;
Sret3 = (isset($_POST['comida'])) ? setcookie('comida',
$ POST['comida'], mktime() + 36400, '/') : null;
Sret4 = (isset($_POST['ofertas'])) ? setcookie('ofertas',
implode(',',$ POST['ofertas']l), mktime() + 36400, '/') : null;

}

// lee la cookie y asigna sus valores
// a variables PHP
Snombre = isset ($ COOKIE['nombre']) ? $ COOKIE['nombre’] : '';



Sasiento = isset ($ COOKIE['asiento']) ? $ COOKIE['asiento'l : '';

$comida = isset ($ COOKIE['comida']) ? $ COOKIE['comida'l : '';

Sofertas = isset ($_COOKIE['ofertas']) ? explode (',',6 $COOKIE['ofertas'])
array () ;

?>

<!DOCTYPE html PUBLIC «-//W3C//DTD XHTML 1.0 Transitional//EN»

"DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en"s>
<head>

<titles>Proyecto 9-1: Guardar y restaurar preferencias del usuario</

title>
</head>
<body>

<h2>Proyecto 9-1: Guardar y restaurar preferencias del usuario</h2>
<h3>Seleccione sus Preferencias de Vuelo</h3>
<?php
// si el formulario ya ha sido enviado
// despliega mensaje de éxito
if (isset($ POST['submit'])) ({
?>
Gracias por su seleccidn.
<?php
// si el formulario no ha sido enviado
// muestra el formulario
} else {
?>
<form method="post" action="preferencias-vuelo.php">
Nombre: <br />
<input type="text" size="20" name="nombre" value"<?php echo $name;

2> />

<p>

Seleccidén de asiento: <br />

<input type="radio" name="asiento" value="pasillo" <?php echo
(Sasiento == 'pasillo') ? 'checked' : ''; ?>>Pasillo</input>

<input type="radio" name="asiento" value="ventana" <?php echo
(sasiento == 'ventana') ? 'checked' : ''; ?>>Ventana</input>

<input type="radio" name="asiento" value="centro" <?php echo
(Sasiento == 'centro') ? 'checked' : ''; ?>>Centro</input>

<p>

Seleccidén de comida: <br />

<input type="radio" name="comida" value="normal-veg" <?php echo
($comida == 'normal-veg') ? 'checked' : ''; ?>>Vegetariana</inputs>

<input type="radio" name="comida" value="normal-nveg" <?php echo
(scomida == 'normal-nveg') ? 'checked' : ''; ?>>No Vegetariana</input>

<input type="radio" name="comida" value="diabética" <?php echo

(continda)



(Scomida == 'diabética') ? 'checked' : ''; ?>>Diabética</inputs>
<input type="radio" name="comida" value="niflo" <?php echo
(scomida == 'nifio') ? 'checked' : ''; ?>>Niflo</inputs>
<p>

Estoy interesado en ofertas especiales de los vuelos a: <br />
<input type="checkbox" name="ofertas[]" value="LHR" <?php echo in

array ('LHR', Sofertas) ? 'checked' : ''; ?>>Londres (Heathrow)</inputs>
<input type="checkbox" name="ofertas[]" value="CDG" <?php echo in
array ('CDG', S$Sofertas) ? 'checked' : ''; ?>>Paris</input>
<input type="checkbox" name="ofertas[]" value="CIA" <?php echo in_
array ('CIA', Sofertas) ? 'checked' : ''; ?>>Roma (Ciampino)</inputs>
<input type="checkbox" name="ofertas[]" value="IBZ" <?php echo in
array ('IBZ', Sofertas) ? 'checked' : ''; ?>>Ibiza</input>
<input type="checkbox" name="ofertas[]" value="SIN" <?php echo in
array ('SIN', Sofertas) ? 'checked' : ''; ?>>Singapur</inputs>
<input type="checkbox" name="ofertas[]" value="HKG" <?php echo in_
array ('HKG', Sofertas) ? 'checked' : ''; ?>>Hong Kong</inputs>
<input type="checkbox" name="ofertas[]" value="MLA" <?php echo in
array ('MLA', Sofertas) ? 'checked' : ''; ?>>Malta</input>
<input type="checkbox" name:“ofertas[]" value="BOM" <?php echo in
array ('BOM', S$Sofertas) ? 'checked' : ''; ?>>Bombay</inputs>
<p>
<input type="submit" name="submit" value="Enviar" />
</form>
<?php
}
?>
</body>
</html>

Este formulario Web contiene varios campos para que el usuario ingrese su nombre, se-
leccione un asiento y tipo de comida y acepte recibir ofertas especiales. La figura 9-1 muestra
su apariencia.

Cuando este formulario es enviado, las opciones seleccionadas por el usuario son guarda-
das en cookies en su computadora. Como resultado, cada vez que el usuario vuelve a visitar
el formulario, los datos de las cookies son leidos por PHP en $_COOKIE. El formulario Web
puede usar entonces estos datos de cookies para llenar de manera automética los campos de
acuerdo con el tltimo envio del usuario. De esta manera, la pagina parece “recordar” las pre-
ferencias del usuario en cada visita.

Las cookies son almacenadas en el equipo del usuario y pueden ser vistas utilizando
cualquier procesador de textos. Algunos exploradores también te permiten ver las cookies con
ayuda de herramientas integradas. Por ejemplo, en Mozilla Firefox, puedes ver el contenido
de todas las cookies guardadas en tu computadora con el menti Herramientas | Opciones | Pri-
vacidad | Mostrar Cookies, como se presenta en la figura 9-2.
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Trabajar con sesiones

Como las cookies, las sesiones también ofrecen un método para mantener el estado de un sitio
Web o una aplicacion, s6lo que utiliza un método algo diferente. Las siguientes secciones ex-

plican el funcionamiento de las sesiones con PHP, ademas de las funciones de PHP para crear
y utilizar sesiones dentro de una aplicacién Web.

Aspectos bdsicos de las sesiones

Abhora ya sabes lo que son las cookies: archivos de texto almacenados en el equipo del usua-
rio que ayudan al sitio Web o la aplicacion a reconocer al usuario y recuperar informacion
especifica sobre el mismo. El problema con las cookies es que no son muy seguras; como se
almacenan en el equipo cliente, es posible que el usuario abra el archivo de las cookies, las lea
o modifique la informacién que contienen, en ocasiones con malas intenciones.

Por ello muchos sitios Web prefieren utilizar sesiones. Las sesiones funcionan de manera
muy similar a las cookies, salvo que la informacién utilizada para mantener el estado se alma-
cenaen el servidor y no en el equipo cliente. En un ambiente basado en sesiones, cada cliente es
identificado por un ndimero tnico (llamado identificador de sesion) y este nimero se utiliza para
vincular a cada cliente con su informacién almacenada en el servidor. Cada vez que el cliente
visita el sitio Web o despliega la aplicacion, el sitio lee el identificador de sesion del cliente y res-
taura la informacién correspondiente desde un repositorio de datos ubicado en el servidor.

Bajo este sistema, la informacion se almacena en una base de datos SQL o en un archivo
de texto en el servidor; como resultado, los usuarios no pueden tener acceso ni modificar la
informacidn, por lo que el sistema entero es mucho mas seguro. El identificador de sesion en
si puede almacenarse en el equipo del usuario como cookie, o puede pasarse de pagina en pa-
gina en el URL. Con PHP, esta cookie es llamada PHPSESSID.

Las siguientes secciones abordan las funciones PHP para crear sesiones, registrar y utili-
zar variables de sesion y destruir sesiones.

Crear sesiones y variables de sesién

Es fécil iniciar una nueva sesién con PHP: simplemente invoca la funcién session
start () para crear una nueva sesion y generar un ID de sesion para el cliente. Una vez que
se ha creado la sesion, es posible crear y adjuntar cualquier nimero de variables de sesion
para ella; éstas son variables regulares, en el sentido de que pueden almacenar informacién en
forma de texto o nimeros, pero tambi€n son especiales porque sélo existen durante la sesion,
mientras el usuario navega por el sitio.

Las variables de sesion son “registradas” al guardarlas como pareja clave-valor en una
matriz asociativa $_SESSION. Como $_POSTYy $_ GET, esta matriz siempre estd disponible
de manera global y puede accederse directamente desde cualquier punto de tu script PHP.



Para ver cémo funcionan las sesiones y las variables de sesion, examina el siguiente
script, que crea una nueva sesion de cliente y registra dos variables de sesion:

<?php
// inicia sesidn
session_ start() ;

// registra variables de sesidn

$_SESSION|['nombre'] = 'Ronald';
$ SESSION|['especie’] = 'Conejo';
?>

PRECAUCION

Por lo general, la funcién session_start () establece una cookie que contiene el ID de sesién
en el equipo cliente. Por ello, al igual que con la funcién setcookie (), lainvocacién
session_start () debe anteceder a cualquier dato de salida generado por el script. Esto se
debe a restricciones en el protocolo HTTP que requiere que los encabezados de las cookies se en-
vien antes que los datos de salida del script.

Ahora es posible acceder a estas variables de sesién desde cualquier pagina del mismo
dominio Web. Para ello, crea un nuevo script PHP, recrea la sesion invocando session
start () y luego trata de accesar los valores de la matriz asociativa $ _SESSION, como en
el siguiente ejemplo:
<?php
// inicia sesidn
session_ start() ;

// lee las variables de sesidn
// datos de salida: 'Bienvenido de nuevo, Ronald Conejo'

echo 'Bienvenido de nuevo, ' . $ SESSION['nombre']l . ' ' . $
SESSION['especie'] ;
?>

Pregunta al experto
P: iAyuda! Mis sesiones de variables no se estan guardando. ;Qué hago ahora?

R: Si una variable de sesién no se esta registrando correctamente, existen un par de posibilidades
que debes revisar antes de darte por vencido y llamar a la policia de sesiones:

Por defecto, PHP guarda los datos de sesion en el directorio /tmp del servidor. Sin
embargo, si estds utilizando Microsoft Windows, este directorio no existe por defecto
y tus sesiones no se almacenardn correctamente. Para rectificarlo, abre el archivo de
configuracion de PHP, php.ini, y edita la variable ' session.save path' para

escribir el directorio temporal de tu computadora o servidor.
(continda)



Por defecto, PHP establece una cookie en el equipo cliente con el identificador de
sesion. Si el explorador del usuario estd configurado para rechazar todas las cookies,
este identificador de sesion no se almacenard y la informacion de la sesién no se
mantendrd de pagina en pagina. Para corregir esto, puedes transmitir el identificador
de sesién de una pagina a otra como parte de la cadena URL (aunque esto es menos
seguro) estableciendo como verdadera la variable 'session.use trans sid'
en el archivo de configuracién de PHP.

Cada sesion PHP tiene un valor de término (la duracién, medida en segundos) de la
sesion en ausencia de cualquier actividad por parte del usuario. En algunos casos, este
valor de término puede establecerse demasiado bajo para la aplicacion, y el resultado
es que la aplicacién se destruye demasiado pronto. Puedes ajustar este valor desde la
variable ' session.gc maxlifetime' en el archivo de configuracién PHP.

Eliminar sesiones y variables de sesién

Para eliminar una variable de sesion especifica, simplemente aplica la funcién unset () ala
correspondiente clave dentro de la matriz $_ SESSION:

<?php
// inicia sesién
session_ start () ;

// elimina variable de sesidn
unset ($_SESSION['nombre']) ;

7>

Como opcidn, para eliminar todas las variables de sesion y la sesién misma, utiliza la fun-
cién session destroy():

<?php
// inicia sesidn
session start () ;

// eliminar sesidn
session destroy () ;
?>

Es importante advertir que antes de destruir la sesién con session_destroy (), pri-
mero necesitas recrear el ambiente de sesion (para que haya algo que destruir) con la funcién
session start ().



OESENCRYY Rastrear visitas previas a la pdgina

Pongamos ahora toda esta teoria en contexto, construyendo una aplicacién sencilla que mues-
tre el funcionamiento de las sesiones. El siguiente ejemplo utiliza una sesioén para registrar
cada visita hecha por un usuario particular a una pagina Web. En cada visita, el script presenta
las fechas y horas de todas las visitas anteriores y afiade a la sesién un registro para la visita
actual.

He aqui el cédigo (visitas.php):

<?php
// inicia sesidn
session_ start() ;
?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 9-2: Rastrear visitas previas a la pagina</title>
</head>
<body>
<h2>Proyecto 9-2: Rastrear visitas previas a la pagina</h2>
<?php
if (!isset($_SESSION['visitas']l)) {
echo 'Esta es su primera visita.';
} else {
echo 'Visitd esta pagina en: <br />';
foreach ($ SESSION(['visitas'] as $v) {
echo date('d M Y h:i:s', $v) . '<br />';
}

}

?>
</body>
</html>
<?php
// afiade el sello temporal de la visita actual
$ SESSION|['visitas'] [] = mktime();
?>

Para ver este script en accion, visita la pAgina Web unas cuantas veces y verds una lista
creciente que contiene los registros de las anteriores visitas. Esta lista se mantiene disponible
mientras no cierres el explorador, de manera que aunque visites algunos otros sitios y luego
regreses al script, seguirds viendo los registros de tus visitas anteriores. Sin embargo, una vez
que cierres el explorador, la cookie de sesion sera destruida y la lista comenzara de nuevo.

(continda)
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Figura 9-3 Rastreo de visitas previas a una pagina Web

La figura 9-3 muestra un ejemplo de lo que probablemente veras.

Este script funciona creando una sesién cada vez que el usuario visita la pagina y almacena
el sello cronolégico de la visita en la variable de sesién $_SESSION['visitas'].Encada
visita subsecuente la sesion se recrea, la matriz que contiene el sello temporal de las visitas
previas se restaura y se utiliza un bucle foreach para iterar sobre la matriz y presentar los

registros en formato de fecha y hora legible para los humanos.

Utilizar encabezados HTTP

En secciones anteriores viste que PHP envia automaticamente encabezados al explorador
cliente para establecer cookies. Como desarrollador PHP, éstos no son los tinicos encabezados
que puedes enviar. PHP te permite enviar al explorador cliente cualquier encabezado soporta-

do por el protocolo HTTP, a través de la funcién header ().




Quizds el encabezado de mayor uso sea 'Location: ', utilizado para redireccionar el
explorador del usuario a un URL diferente sin que el usuario lo note. He aqui un ejemplo:

<?php

// redireccionar a www.php.net

header ('Location: http://www.php.net') ;
?>

También puedes enviar otros encabezados, por ejemplo: ' Cache-Control' o 'Con-
tent-Encoding', como en el siguiente ejemplo:

<?php
// controla el caché
header ('Cache-Control: no-cache') ;

// establece el tipo de contenido
header ('Content-type: text/xml');

// establece la codificacidén del contenido
echo "<?xml version='1l.0'?><doc><element/></doc>";
?>

Como sabes, enviar un encabezado HTTP después de que el script haya generado datos
de salida producird un error. Puedes evitar este error probando primero si algin encabezado
ya ha sido enviado; para ello utiliza la funcion de PHP headers sent (). Examina el si-
guiente ejemplo, que lo ilustra:

<?php
// comprueba si algin encabezado ha sido enviado
// de no ser asi, envia los encabezados
// en caso de envio anterior muestra un mensaje de error
if (theaders_sent ()) {
header ('Cache-Control: no-cache');
header ('Content-type: text/plain');
echo 'Encabezados enviados.';
} else {
die ('ERROR: iNo es posible enviar encabezados!');

TIP

Para una lista completa de los encabezados que soporta el protocolo HTTP, consulta la
especificacién del mismo en www.w3.org/Protocols/rfc2616/rfc2616.html, o en Wikipedia
en.wikipedia.org/wiki/List_of HTTP_headers.
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Figura 9-4 Lista de los encabezados HTTP que serén enviados al cliente

Para obtener una lista completa de los encabezados que serdn enviados al explorador del
usuario, utiliza la funcién headers 1list (). He aqui un ejemplo:

<?php
// controla el caché
header ('Cache-Control: no-cache');

// establece el tipo de contenido
header ('Content-type: text/plain');

// presenta la lista de encabezados
print r(headers list());
?>

La figura 9-4 muestra los datos de salida de este script.

M lka] Construir un formulario de ingreso
mejorado

En el capitulo 7 construiste un formulario de inicio de sesion que actuaba dindmicamente con
la base de datos MySQL para verificar los permisos del usuario. Ahora, mejoremos un poco
ese formulario con sesiones, cookies y encabezados. El siguiente ejemplo enriquecerd el for-
mulario creado en el capitulo 7 para recordar el nombre de usuario que se haya ingresado y

para restringir el acceso a ciertas paginas a las que pueden acceder s6lo los usuarios que han
iniciado sesion.



Dando por hecho que configuraste la base de datos MySQL de acuerdo con las instruc-
ciones del capitulo 7, aqui esta el formulario de ingreso modificado (ingreso.php):

<?php
// si el formulario no ha sido enviado
// muestra el formulario
if (!isset($ POST['submit'])) {
$nombredeusuario = (isset ($ COOKIE['nombre'])) ? $ COOKIE['nombre']
LI
?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 9-3: Construir un formulario de ingreso mejorado</titles>
</heads>
<body>
<h2>Proyecto 9-3: Construir un formulario de ingreso mejorado</h2>
<form method="post" action="ingreso.php">
Nombre de Usuario: <br />
<input type="text" name="nombredeusuario" value="<?php echo
$nombredeusuario; ?>"/>
<p>
Contrasefia: <br />
<input type="password" name="contrasena" />
<p>
<input type="checkbox" name="rastreo" checked />
Recuérdame
<p>
<input type="submit" name="submit" value="Ingresar" />
</form>
</body>
</html>
<?php
// si el formulario ha sido enviado
// verifica los datos proporcionados
// contra la base de datos

} else {
$nombredeusuario = $ POST['nombredeusuario'l];
$contrasena = $ POST['contrasena'l;

// verifica datos de entrada
if (empty ($nombredeusuario)) {

die ('ERROR: Por favor escriba su nombre de usuario') ;
}

if (empty(Scontrasena)) {
die ('ERROR: Por favor escriba su contrasefia') ;

(continda)



// intenta establecer conexidn con la base de datos

try {

$pdo = new PDO('mysqgl:dbname=app;host=1localhost', 'user',K 'pass');
} catch (PDOException $e) {

die ("Error: No fue posible conectar: " . Se->getMessagel()) ;

}

// limpia los caracteres especiales de los datos de entrada
Snombredeusuario = $pdo->quote ($nombredeusuario) ;

// verifica si existe el nombre de usuario
$sgl = "SELECT COUNT (*) FROM usuarios WHERE nombredeusuario =
Snombredeusuario";
if ($result = $pdo->query ($sql)) {
Srow = Sresult->fetch() ;
// si es positivo, busca la contrasefia cifrada

if ($row[0] == 1) {
$sgl = "SELECT contrasena FROM usuarios WHERE nombredeusuario =
Snombredeusuario";

// cifra la contrasefia ingresada en el formulario
// la verifica contra la contrasefia cifrada que reside en la base
de datos
// si ambas coinciden, la contrasefla es correcta
if ($result = $pdo->query($sql)) {
Srow = Sresult->fetch() ;
$salt = Srow([0];
if (crypt($contrasena, $salt) == $salt) ({
// contrasefia correcta
// inicia una nueva sesién
// guarda el nombre del usuario para la sesidn
// de requerirse, establece una cookie con el nombre de usuario
// redirecciona el explorador a la pagina principal de la

aplicacién
session_ start() ;
$ SESSION|['nombredeusuario'] = $nombredeusuario;
if ($_POST['rastreo']) {

setcookie ('nombre', $ POST['nombredeusuario'],
mktime () +86400) ;

}

header ('Location: principal.php');
} else {
echo 'Ha ingresado una contrasefla incorrecta.';

} else {
echo "ERROR: No fue posible ejecutar $sgl. " . print r($pdo-
serrorInfo()) ;

}

} else {
echo 'Ha ingresado un nombre de usuario incorrecto.';

}
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Figura 9-5 Un formulario Web para ingresar en una aplicacién

} else {

echo "ERROR: No fue posible ejecutar $sgl. " . print r($pdo-
serrorInfo()) ;

}

// cierra conexién
unset ($pdo) ;

}

?>

La figura 9-5 muestra el formulario de ingreso.

Cuando este formulario es enviado, la segunda mitad del script verifica el nombre de
usuario y la contrasefa contra los valores almacenados en la base de datos, utilizando el
procedimiento explicado en el capitulo 7. Sin embargo, hay diferencias importantes: en esta
version, en lugar de simplemente generar un mensaje de éxito en caso de que el nombre de
usuario y la contrasefa sean vélidos, el script comienza una nueva sesion y registra el nombre
de usuario en una variable de sesion.

A continuacion, el script verifica si se ha seleccionado la opcién “Recuérdame” del
formulario Web. De ser asi, el script coloca una cookie en el equipo cliente con el fin de al-
macenar el nombre del usuario para posteriores visitas. La siguiente vez que el usuario visite
esta pagina, la cookie establecida en el paso anterior sera leida automaticamente y aparecera
el nombre de usuario en el campo correspondiente dentro del formulario. Una vez que se han
establecido la sesion y la cookie, el script utiliza la funcién header () para redireccionar el
explorador del usuario a la pagina principal de la aplicacién, principal.php.



Pero esto es sdlo la mitad de la historia. Con el fin de restringir el acceso sélo a los usua-
rios que han iniciado sesion, es necesario verificar la existencia de una sesion vélida en otras
pdginas del sitio. Para ejemplificarlo, observa la pagina principal de la aplicacion (principal.
php), que implementa esta verificacion:

<?php
// recrea sesidn
// verifica si el usuario firmadota iniciado sesidn
// de no ser asi, muestra un mensaje de error y detiene el proceso
session_start () ;
if (!isset($_SESSION['nombredeusuario'])) {
die ('ERROR: Ha intentado ingresar a una pagina restringida. Por favor
<a href="login.php">Registrese</a>."');

}
?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Proyecto 9-3: Construir un formulario de ingreso mejorado</title>
</heads>
<body>
<h2>Proyecto 9-3: Construir un formulario de ingreso mejorado</h2>
Esta es la pagina principal de la aplicacién.
<p/>
Verds esta pagina después de ingresar exitosamente.
<p/>
</body>
</html>

La figura 9-6 muestra lo que verdn los usuarios que ingresan con éxito.
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Figura 9-6 El resultado de acceder con éxito
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anterioridad

La figura 9-7 muestra lo que verdn los usuarios que intentan ingresar a la pagina sin haber
iniciado sesion.

Resumen

Este capitulo mostré dos de las caracteristicas mds ttiles y refinadas de PHP: la capacidad de
trabajar con restricciones en el protocolo HTTP y la facultad de mantener el estatus a través
de sesiones y cookies. Estas caracteristicas suelen ser utilizadas por los desarrolladores para
mejorar y enriquecer la experiencia de los usuarios en los sitios basados en PHP, y como com-
probaste en las paginas anteriores, son muy faciles de implementar.

Ademads de la informacion tedrica sobre las sesiones, cookies y encabezados, este capitu-
lo también incluy6 ejemplos practicos para poner en contexto real la teoria. Una tarea comun
en Web (permitir el acceso a ciertas partes del sitio sélo a los usuarios que han iniciado se-
sidn) se utiliz6 para demostrar la manera en que pueden utilizarse sesiones, cookies y encabe-
zados de manera conjunta para construir una aplicacién segura y funcional.

Para leer més sobre los temas abordados en este capitulo, visita los siguientes sitios:

Cookies en PHP, www.php.net/setcookie
Sesiones en PHP, www.php.net/session

Encabezados HTTP en PHP, www.php.net/header


www.php.net/setcookie
www.php.net/session
www.php.net/header

/3’ Capitulo ©

1. ;Cuadl es la diferencia entre una sesi6n y una cookie?
2. ;Coémo eliminas una cookie establecida con anterioridad?

3. (Co6mo se registra una variable de sesion? ;Y como se accede a su valor desde una pagina
diferente?

4. ;Qué errores tiene el siguiente script PHP? Sin ejecutarlo, imagina cudles serfan los datos
de salida.

<?php
echo 'Redireccionéandolo ...';

header ('Location: http://www.php.net') ;
?>

5. Escribe un programa que determine cudntas veces ha visitado una pédgina en particular un
usuario:

A Dentro de la misma sesion.
B En diferentes sesiones.

6. Revisa el dltimo proyecto de este capitulo. Después, enriquécelo con un script PHP que
saque a los usuarios de la aplicacién y los redireccione al formulario de inicio de sesion.



Parte I I I

Seguridad y solucion
de problemas






Capitulo 10

Manejo de errores



Habilidades y conceptos clave

Comprender los niveles de error de PHP
Controlar cudles errores son desplegados en tu script PHP

Desviar el manejador de errores por defecto de PHP y desviar los errores a una
funcién personalizada

Comprender como generar y manejar excepciones

Enrutar automaticamente los errores a un archivo o una direccion de correo
electronico

Generar una ruta alterna para depurar errores de script

U na mala interpretacién comun, sobre todo entre los desarrolladores poco experimentados,
es concebir que un “buen” programa es el que funciona sin errores. En realidad, esto no es
completamente cierto; una mejor definicidn seria que un buen programa es el que anticipa to-
das las posibles condiciones que provocarian errores y lidia con estas posibilidades de manera
consistente y correcta.

Escribir programas “inteligentes” conforme a esta tltima definicidn es, a la vez, un arte y
una ciencia. Experiencia e imaginacion desempefian un importante papel en la anticipacién de
causas potenciales de error y su respectiva accidn correctiva, pero no menos importante es el
lenguaje de programacion, que define las herramientas y funciones que estan disponibles para
atrapar y corregir los errores.

Por fortuna, PHP no es perezoso en este aspecto: el lenguaje viene acompaiiado de un
conjunto de sofisticadas herramientas que ayuda a los desarrolladores a capturar los errores y
ponerles remedio. Este capitulo te presenta una introduccion a este conjunto de herramientas;
te mostrard el modelo de excepciones de PHP 5.3 y te ensefiard a crear rutinas personalizadas
para el manejo de errores a la medida de las necesidades de tu aplicacién PHP.

Manejo de errores de script

A medida que has recorrido los proyectos de este libro, sin duda alguna has tenido algunos
accidentes: una llave mal colocada por aqui, un punto y coma omitido por all, tal vez alguna
invocacidén equivoca en algun otro lugar. Y habrds notado que PHP es muy efectivo para sefa-
lar estos errores. En algunos casos, habra generado un mensaje de error pero siguid ejecutan-



do tu script; en otros casos, mas serios, habra detenido la ejecucion del script con un mensaje
que indica el ndimero de la linea que causa el error.

Los tipos de error descritos son de “nivel de script”; surgen cuando el motor de PHP en-
cuentra defectos en la sintaxis o la estructura de un script PHP. Por lo general, sélo se hacen
visibles una vez que PHP comienza con la segmentacion y ejecuta el script. Para ejemplificar-
lo, intenta crear y ejecutar el siguiente script:

<?php
// intenta dividir entre cero
echo 45/0;

// intenta invocar una funcién no definida
echo unaFuncion() ;
?>

Los datos de salida de este script deben ser semejantes a lo que aparece en la figura 10-1.

Como muestra la figura 10-1, este script genera dos tipos de errores: una “advertencia”
por el intento de dividir entre cero, y un “error fatal” por el intento de invocar una funcién
indefinida. En realidad, los errores de PHP pueden clasificarse en gran medida en tres grandes
categorias, que se presentan en la tabla 10-1.

Existe una clara jerarquia de los mensajes de error en PHP: las notificaciones son menos
serias que las advertencias, que a su vez son menos serias que los errores fatales. Por defec-
to, PHP s6lo muestra advertencias y errores fatales en los datos de salida del script (aunque,
como verds en unos momentos, puedes cambiar este comportamiento por defecto de manera
que aun las notificaciones sean visibles en los datos de salida del script). Los errores pueden
surgir en varias etapas durante la vida del script (al inicio, en la segmentacion, en la compila-
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Figura 10-1 Ejemplo de pagina de error PHP



Tipo de error | Descripcién Ejemplo

Notificaciones Errores no criticos que no detienen la ejecucién Acceder a una variable que no se
del script ha inicializado

Advertencias Errores mds serios que requieren atencién, pero | Leer un archivo que no existe en
no detienen la ejecucién del script (aunque es la ruta de acceso declarada
posible que algunas partes del script no funcionen
correctamente)

Errores fatales Errores de sintaxis, o errores criticos que obligan | Crear una instancia de objeto de
a PHP a detener la ejecucién del script una clase indefinida

Tabla 10-1 Categorias de errores en PHP

cioén o en la ejecucion) y por lo mismo, PHP también hace distinciones internas de estas eta-
pas. En conjunto, son doce diferentes niveles de error (més dos niveles “especiales”), repre-
sentados por constantes. Puedes obtener una lista completa de estos niveles de error en www.
php.net/manual/en/ref.errorfunc.php#errorfunc.constants; la tabla 10-2 presenta las constantes
que verds con mayor frecuencia.

Es facil entender casi todos estos niveles de error. Tal vez los tinicos que presenten pro-
blemas sean los niveles E_USER, que se clasifican aparte de los errores personalizados en el
nivel de la aplicacién. No debes preocuparte por ellos, ya que fueron sustituidos por el nuevo
modelo de excepciones introducido en PHP 5.

Nivel de error | Descripcién

E_PARSE Errores fatales de andlisis sintdctico

E_NOTICE Errores no fatales durante la etapa de ejecucién (notificaciones)

E_WARNING Errores no fatales durante la etapa de ejecucién (advertencias)

E_ERROR Errores fatales durante la etapa de ejecucién que imponen la interrupcién del script

E_USER_NOTICE | Errores no fatales definidos por el usuario (notificaciones)

E_USER_WARNING | Errores no fatales definidos por el usuario (advertencias)

E_USER_ERROR Errores de aplicacién fatal definidos por el usuario

E_STRICT Errores no fatales durante la etapa de ejecucién que surgen por errores de sinfaxis
PHP obsoleta

E_ALL Todos los errores

Tabla 10-2 Niveles de error en PHP



Controlar el reporte de errores

Puedes controlar cudles errores mostrard el script con la funcién PHP integrada error re-
porting (). Esta funcidn acepta una o mds de las constantes que aparecen en la tabla 10-2 y
le indica al script inicamente los errores que coinciden con cierto tipo. Sin embargo, hay una
excepcion: los errores de segmentacion (E_PARSE) que surgen por defectos en la sintaxis en
el script PHP no pueden ocultarse con la funcién error reporting().

Para ver cdmo funciona, considera el siguiente cédigo modificado a partir de un ejemplo
anterior; en este caso “oculta” los errores que no son fatales:

<?php

// muestra sélo los errores fatales
error reporting(E_ ERROR) ;

echo 45/0;

?>

En este caso, cuando el script se ejecuta no se generard ninguna advertencia, aunque esté
intentando hacer una division entre cero.

Pregunta al experto
P: . Qué hace el nivel de error E_STRICT?

R: En el nivel de error E STRICT, PHP inspecciona tu cédigo durante la ejecucién y genera
recomendaciones automadticas sobre la manera en que puede mejorarse. El uso de E_STRICT
puede proporcionar recomendaciones sobre funciones que dejardn de existir en futuras ver-
siones de PHP; aplicar tales recomendaciones puede mejorar el mantenimiento de tu c6digo a
largo plazo.

También puedes utilizar error reporting () para evitar que aparezcan errores fata-
les durante la ejecucion del script, como en el siguiente ejemplo:

<?php

// muestra sblo las advertencias
error reporting(E_WARNING) ;

echo unaFuncidn () ;

?>

Es importante destacar que error_ reporting () no hace que el script quede libre
de errores automaticamente; todo lo que hace es ocultar cierto tipo de errores. En el ejemplo
anterior, aunque no se muestre un mensaje, se generard un error fatal y el script detendrd su
ejecucion en el punto donde se presenta el error.



También puedes transmitir a error reporting () una combinacién de niveles de
error, para personalizar atiin mds el sistema de reporte de errores de PHP. Observa el siguiente
ejemplo, que sdlo reporta notificaciones y errores fatales, pero no advertencias:
<?php
// notifica sblo notificaciones y errores fatales
error reporting(E NOTICE | E_ERROR) ;
echo S$var; // notificacidn
echo 45/0; // advertencia

echo unaFuncién(); // fatal
?>

También es posible deshabilitar de forma selectiva el reporte de errores, con base en
funciones especificas, insertando un prefijo en la invocacion de la funcién con el operador
@. Por ejemplo, en condiciones normales, el siguiente c6digo generaria un error fatal porque
unaFuncidn () no existe:
<?php
// invoca una funcién inexistente

echo unaFuncidn () ;
?>

Sin embargo, este error puede omitirse insertando el simbolo @ antes de invocar la fun-
cion, de esta manera:
<?php
// invoca una funcién inexistente

@echo unaFuncién() ;
?>

Utilizar un controlador de errores personalizado

Por defecto, cuando se dispara un error, el controlador de errores integrado de PHP identifica
su tipo, muestra el mensaje de error apropiado [basdndose en la configuracién error re-
porting () ]y, como opcidn, detiene la ejecucion del script (en caso de que el error sea
fatal). El mensaje generado por el controlador de errores utiliza una hoja modelo estdndar:
indica el tipo de error, la razén del mismo, el nombre del archivo y el niimero de linea donde
se generd (ver figura 10-1 como ejemplo).

Sin embargo, mientras tus aplicaciones PHP se hagan mds complejas, este mecanismo
para el manejo de errores puede terminar siendo inadecuado. Por ejemplo, tal vez quieras
personalizar la hoja modelo utilizada por el controlador de errores para mostrar mayor o
menor cantidad de informacién, o quiza desees enviar el error a un archivo o a una base de
datos, en lugar de mostrarlo al usuario. Para todas estas situaciones, PHP ofrece la funcién
set error handler (), que te permite reemplazar el controlador de errores integrado de
PHP por uno propio.



La funcién set _error handler () acepta un solo argumento: el nombre de la fun-
cion definida por el usuario que debe invocarse cuando ocurra el error. Esta funcién persona-
lizada debe ser capaz de aceptar al menos dos argumentos obligatorios (el tipo de error y el
mensaje descriptivo correspondiente) y un maximo de tres argumentos adicionales (el nombre
del archivo, el niimero de linea donde ocurre el error y un lugar donde almacenar la variable
en el momento del error).

NOTA

El controlador de errores personalizado no puede interceptar errores fatales (E_ERROR),
errores de andlisis sintdctico (E_PARSE) ni notificaciones de sintaxis obsoleta (E_STRICT).

Para mostrar cémo funciona, examina el siguiente ejemplo. Aqui, una funcién persona-
lizada definida por el usuario reemplaza al controlador de errores integrado de PHP y genera
dindmicamente una pagina de error personalizada:

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>

<titles></title>
<style type="text/css">
.notice {

font-weight: bolder;
color: purple;
}
.warning {
font-weight: bolder;
font-size: larger;
color: red;
}
</style>
</head>
<body>
<?php
// envia errores a un controlador personalizado
set_error_handler ('miControlador') ;

// reporta todos los errores
error reporting(E ALL) ;

// genera algunos errores

echo $var; // notificacién
echo 23/0; // advertencia



// controlador de errores personalizado
function miControlador (Stype, S$msg, S$file, $line, $context)
Stext = "Ha ocurrido un error en la linea $line mientras se procesaba

su solicitud. <p>
Por favor visite nuestra <a href=http://www.dominio.com>pagina
de inicio</a> y vuelva a intentarlo.";
switch ($type) {
case E _NOTICE:
echo "<div class=\"notice\">$text</div><p>";
break;

case E WARNING:
echo "<div class=\"warning\">S$text</div><p>";
break;

}
}

?>
</body>
</html>

Aqui, la funcién set _error handler () envia automdticamente todos los errores a
la funcién miControlador () definida por el usuario. Cuando ocurre un error, esta funcién
envia el tipo de error, mensaje, archivo, nimero de linea donde ocurri6 el error, ademds de
una variable de contexto. Luego muestra una pagina de errores personalizada que contiene el
numero de linea del error ya sea en color pdrpura (notificaciones) o rojo (advertencias), y de-
tiene manualmente la ejecucion del script. La figura 10-2 muestra los datos de salida.

) Mozilla Firefox : o) |
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An error occurred on line 27 while processing your request.
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An error occurred on line 28 while processing your request.

Please visit our home page and iry again.

| Done | o

Figura 10-2 Pdgina de error generada por un controlador de errores personalizado



Pregunta al experto

P: ¢ Coémo restauro el mecanismo controlador de errores por defecto de PHP una vez que
haya invocado set error handler()?

R: Existen dos maneras. EI método mds sencillo es utilizar la funcién restore error han-
dler (). Esta funcion restaura el dltimo controlador de errores en uso antes de la invocacion

de set_error handler ();en casi todos los casos, este controlador serd el de PHP por
defecto.

Otra opcidn es hacer que el controlador de errores personalizado regrese un valor falso;
esto obligaria al error a transferirse de regreso al controlador PHP por defecto para ser pro-
cesado de manera normal. Esta técnica es muy util si necesitas transmitir primero errores a
través de una funcién personalizada para preprocesamiento o registro, y verds un ejemplo en
la seccidn titulada “Registrar errores”.

Ak dlugl Generar una pégina de errores
legible

El controlador de errores de PHP s6lo muestra informacién sobre un error. Muchas veces, este
mensaje de error aparece mientras se genera la pagina que contiene los datos de salida, con lo
que se destruye el disefio de la pagina y se crean confusion y estrés innecesarios para el usua-
rio (ver figura 10-3 para conocer un ejemplo de este tipo de pdgina). Sin embargo, al reempla-
zar el controlador de errores estindar por una funcién personalizada, es posible resolver este
problema con facilidad generando una pagina de errores legible y enviar al mismo tiempo los
errores del script a una base de datos para su posterior revision. El siguiente ejemplo te mues-
tra como hacerlo.

Para comenzar, crea una nueva base de datos SQLite, y una tabla que almacene los erro-
res, COmMo se muestra aqui:

shell> sqglite app.db

sglite> CREATE TABLE errores (
...> id INTEGER PRIMARY KEY,
...> date TEXT NOT NULL,

...> error TEXT NOT NULL,

...> script TEXT NOT NULL,
...> line TEXT NOT NULL,
cee>):
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Figura 10-3 Datos de salida de errores entremezclada con el contenido del sitio

Después, define un controlador de errores personalizado que intercepte todos los errores
del script y que los escriba en la tabla utilizando PDO, como en el siguiente script (app.php):

<?php

// reporta todos los errores

error reporting(E_ALL) ;

// utiliza controlador personalizado
set error handler ('miControlador') ;

// crea una regidén temporal de memoria (buffer)
ob start();

// define un controlador personalizado
// que envie los datos de error a la base de datos
// luego genera una pagina de error
function miControlador (Stype, S$msg, S$file, $line, $context) (
// envia error a la base de datos
$db = 'app.db';
Spdo = new PDO("sglite:$db") ;
Smsg Spdo->quote ($msg) ;
$file = $pdo->quote($file);
$line = $pdo->quote($line) ;
Sdate = $pdo->quote(date('d-M-Y h:i:s', mktime()));



$sgl = "INSERT INTO errors (date, error, script, line) VALUES ($date,
Smsg, $file, $line)™";
Spdo->exec ($sql) ;

// restablece y cierra el buffer
// genera una nueva pagina de errores
ob _end clean() ;
SerrorPage = '
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Pagina de Errores</title>
</head>
<body>
<div style="border:solid 1lpx black; padding:10px; width:50%;
height:50%; margin:auto; top:0; bottom:0; right:0; left:0; position:
absolute">
<h2>;iPerddén!</h2>
Este script encontrd un error interno y no es posible ejecutarlo.
El error ya fue enviado y seréd rectificado a la brevedad.
Hasta ese momento, por favor regrese a la pagina principal y
seleccione otra actividad.
</divs>
</body>
</html>"';
echo SerrorPage;
exit () ;
}
?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 10-1: Generar una pagina de errores personalizada
</title>
</heads>
<body>
<?php
// presenta algin texto de la pagina
echo "<hl>Hola y bienvenido a esta pagina.</hl>";

// genera advertencia (no se encuentra archivo)
include ('archivofaltante.php') ;

// muestra alguna padgina de texto
echo "Adids.";

// elimina el segmento de memoria reservado

ob_end flush() ; (contindal
continva



?>
</body>
</html>

Ademads de los componentes con los que ya estds familiarizado (PDO y controladores de
errores personalizados), este script también presenta un nuevo elemento: funciones de control
para los datos de salida de PHP. Como su nombre lo sugiere, estas funciones proporcionan un
medio para que los desarrolladores apliquen un alto grado de control sobre los datos de salida
generados por un script PHP.

Las funciones de control sobre los datos de salida funcionan desviando todos los datos
de salida generados por el script hacia una parte reservada de la memoria para datos de sa-
lida, en lugar de mandarlos directamente al explorador cliente. El contenido de esta memoria
reservada permanece activo hasta que los datos se hacen visibles de manera explicita para el
usuario y pueden eliminarse al restablecer la memoria reservada para ellos.

Es necesario aprender tres funciones principales de la API de PHP sobre el control de los
datos de salida:

La funcién ob_start () inicializa la memoria reservada para datos de salida y se prepa-
ra para interceptarlos de un script. No es necesario decir que esta funcién debe invocarse
antes de que se genere cualquier dato de salida por parte del script.

La funcién ob_end flush () termina con la memoria reservada para los datos de salida
y envia su contenido a un dispositivo de salida (por lo general el explorador del usuario).

La funcién ob_end clean () termina con la memoria reservada para los datos de sali-
da y limpia su contenido.

Con toda esta teoria en mente, regresemos al script anterior para ver cémo la memoria
reservada para los datos de salida te ayuda a producir una pigina de errores mds legible. Una
rdpida mirada al script y verds que comienza por inicializar una nueva memoria reservada
para los datos de salida con ob_start (), y un controlador de errores personalizado con
set error handler (). Ahora, todo error generado por el script serd almacenado en la
memoria reservada hasta que los datos se liberen hacia el cliente utilizando la invocacion a
ob_end flush().

Ahora, considera lo que sucede cuando ocurre un error en el script. Primero, el controla-
dor de errores personalizado interceptard este error, abrird un controlador PDO direccionado
hacia la base de datos SQLite creada en el paso anterior, y convertird el error (notificacién
o advertencia) en una consulta SQL INSERT. Luego, esta consulta se utilizard para guardar
el error en la base de datos utilizando el método exec () de PDO, junto con la fecha y hora
exactas. Después, la invocacion de ob_end clean () transmitird la memoria reservada
para los datos de salida, enviard un mensaje de error personalizado al explorador del usuario y
terminard la ejecucion del script.
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Figura 10-4 Pdgina de errores legible

Como resultado de estas acciones, aunque existiera una pagina Web construida al vuelo
cuando el error ocurre, nunca verd la luz del dia, porque serd descartada y reemplazada por la
pagina de errores personalizada. Por otra parte, si el script se ejecuta sin errores, la invocacién
final a ob_end flush () se encargard de enviar la pagina final completa al explorador.

Abhora, cuando ejecutes el script, en lugar de los datos de salida revueltos que se muestran
en la figura 10-3, debes ver una pagina de errores legible. La figura 10-4 muestra lo que pro-
bablemente verds.

Mientras estds ahi, también mira la tabla de la base de datos SQLite. Debes encontrar los
mensajes de error lanzados por el script, como se muestra a continuacion:

1|13-Feb-2008 06:25:30|Undefined variable: myVar|/chl0/project0l/app.
php|28

2|13-Feb-2008 06:25:30|include (archivofaltante.php): failed to open
steam: No such file or directory|/chl0/project0l/app.php|31
3|13-Feb-2008 06:25:30| include(): Failed opening 'archivofaltante.php'
for inclusion (include path='. ')|/chl0/project0l/app.php|31

Una configuracién como ésta facilita al administrador o desarrollador el mantenimiento
de un registro permanente de los errores generados por el script y puede revisar el registro
en cualquier momento para analizar o auditar errores; también asegura que la experiencia del
usuario en el sitio sea consistente y sin complicaciones.



Pregunta al experto

P: . Qué sucede si el propio controlador de errores personalizado contiene errores?

R: Si el controlador de errores personalizado contiene errores, el mecanismo controlador de erro-
res por defecto de PHP los manejara. De tal manera que, por ejemplo, si el cédigo dentro del
controlador personalizado de errores genera una advertencia, ésta serd reportada dentro del
nivel primario de PHP y serd manejada por su controlador de errores por defecto.

Utilizar excepciones

Ademads de errores, PHP 5 también introduce un nuevo modelo de excepciones, similar al
utilizado por otros lenguajes de programacion como Java y Python. En este método basado
en excepciones, el cédigo del programa encerradote encierra en un bloque try, y las excep-
ciones generadas por €l son “atrapadas” y resueltas por uno o més bloques catch. Como es
posible tener multiples bloques catch, los desarrolladores pueden atrapar distintos tipos de
excepciones y manejar cada una de ellas de manera diferente.

Para mostrar cémo funciona, examina el siguiente c6digo, que intenta acceder a un ele-
mento inexistente en una matriz utilizando un Arraylterator:

<?php
// define una matriz
$ciudades = array(

"Reino Unido" => "Londres",

"Estados Unidos" => "Washington",

"Francia" => "Paris",

"India" => "Delhi",
)i
// intenta accesar a un elemento inexistente en la matriz
// genera un OutOfBoundsException

// datos de salida: 'Excepcidn: Posicidén 10 buscada y fuera de rango'
try{

Siterator = newArraylterator (Sciudades) ;
Siterator->seek (10) ;

} catch (Exception $e) {

echo 'ERROR: Ocurrid una excepcidn en tu script.';

}

?>

Cuando PHP encuentra cédigo encerrado dentro de un bloque try, primero intenta eje-
cutar ese codigo. Si se procesa sin que se generen excepciones, el control se transfiere a las 1i-
neas que siguen al bloque try-catch. Sin embargo, si se genera una excepcién mientras se



ejecuta el codigo dentro del bloque try (como sucede en el ejemplo anterior), PHP detiene la
ejecucion del bloque en ese punto y comienza a verificar cada bloque catch para ver si hay
un controlador para la excepcidn. Si se encuentra un controlador, el cédigo dentro del bloque
catch apropiado se ejecuta y luego se ejecutan las lineas que siguen al bloque try; en caso
contrario, se genera un mensaje de error fatal y se detiene la ejecucion del script en el punto
donde se localiza el error.

Cada objeto Exception incluye informacién adicional que puede utilizarse para depurar la
fuente del error. Es posible acceder a esta informacién mediante los métodos integrados en el
objeto Exception e incluyen un mensaje de error descriptivo, un cédigo de error, el nombre del
archivo y el nimero de linea donde se encontr6 el error, asi como un seguimiento de las invoca-
ciones de la funcién que llevaron al error. La tabla 10-3 presenta una lista de estos métodos.

El siguiente c6digo modificado a partir del ejemplo anterior muestra estos métodos en uso:

<?php

// define una matriz

Sciudades = array(
"Reino Unido" => "Londres",
"Estados Unidos" => "Washington",
"Francia" => "Paris",
"India" => "Delhi"

)i

// intenta accesar a un elemento inexistente en la matriz
// genera un OutOfBoundsException

try {

Siterator = new Arraylterator ($Sciudades) ;
Siterator->seek (10) ;

Nombre del método | Lo que hace

getMessage () Regresa un mensaije describiendo lo que salié mal

getCode () Regresa un cédigo de error numérico

getFile () Regresa la ruta de acceso en disco y el nombre del script que generé la
excepcion

getLine () Regresa el nimero de linea que generé la excepcién

getTrace () Regresa el seguimiento de las invocaciones que llevaron al error, como una
matriz

getTraceAsString () | Regresa el seguimiento de las invocaciones que llevaron al error, como una
cadena de fexto

Tabla 10-3 Métodos del objeto de excepcién PHP



} catch (Exception $e) {
echo "ERROR: jAlgo salid mal!\n";

echo "Error message: " . Se->getMessage() . "\n";
echo "Error code: " . $Se->getCode() . "\n";
echo "File name: " . S$e->getFile() . "\n";
echo "Line: " . Se->getLine() . "\n";
echo "Seguimiento: " . Se->getTraceAsString() . "\n";
}
?>
TIP

Es posible manejar diferentes tipos de excepciones de manera diferente, creando mdltiples
P | P P p
bloques catch y asignandoles diferentes acciones a cada uno. Verds un ejemplo de esto un
poco mds adelante en este mismo capitulo.

Ahora, si lo piensas, puedes estar tentado a creer que las excepciones son vino viejo en
una botella nueva. Después de todo, parece que las capacidades descritas pueden replicarse
facilmente utilizando un controlador de errores personalizado, como se describié en la seccion
anterior. Sin embargo, en la prictica, este método basado en excepciones es mucho mas sofis-
ticado de lo que parece, porque ofrece los siguientes beneficios adicionales:

En el modelo tradicional es necesario revisar el valor regresado de cada funcién invocada
para verificar si ocurrié un error y realizar la accién correctiva. Esto puede producir c6-
digo innecesariamente complicado, ademds de un anidamiento profundo de bloques de
codigo. En el modelo basado en excepciones, puede utilizarse un solo bloque catch para
atrapar cualquier error que ocurra mientras se procesa el bloque de cédigo. Esto elimina la
necesidad de multiples cascadas de verificaciones para buscar errores, y produce un codi-
go mas sencillo y facil de leer.

El modelo tradicional es prescriptivo por naturaleza: requiere que el desarrollador piense
en todos los errores que pueden ocurrir, y que escriba el cédigo que maneje cada una de
estas posibilidades. En contraste, el método basado en excepciones es mas flexible. Un
controlador genérico de excepciones funciona como una red de seguridad, atrapando y
manejando incluso los errores para los cuales no fue escrito ningtin controlador especifico.
Esto ayuda a producir una aplicacién mds robusta y resistente a situaciones imprevistas.

Dado que el modelo de excepciones utiliza un método orientado a objetos, los desarrolla-
dores pueden utilizar conceptos de programacion orientada a objetos como la herencia y
extensibilidad para hacer subclases a partir del objeto Exception base y crear asi diferen-
tes objetos de excepcidn para miltiples tipos de excepciones. Esto hace posible distinguir
entre diferentes tipos de errores, manejando cada uno de ellos de manera particular.

El método basado en excepciones obliga a los desarrolladores a tomar decisiones cruciales
sobre el manejo de diferentes tipos de errores. Al contrario del modelo tradicional, donde



los desarrolladores pueden omitir facilmente (por accidente o designio) las pruebas de
verificacion para los valores que regresa una funcion, las excepciones no son tan faciles de
ignorar. Al requerir que los desarrolladores creen y alimenten bloques catch, el modelo
de excepciones los obliga a pensar en las causas y consecuencias de los errores y, a fin de
cuentas, da como resultado un mejor disefio y una implementacién més robusta.

(El tnico inconveniente? Las excepciones se introdujeron hasta PHP 5 y, como resulta-
do, son generadas de forma nativa sélo en las mas recientes extensiones del lenguaje, como
SimpleXML, objetos de datos PHP (PDO), objetos de servicio de datos (SDO, Service Data
Objects) y la biblioteca estandar PHP (SPL, Standard PHP Library). Para el resto de las fun-
ciones de PHP es necesario verificar el valor que regresa la funcién para buscar errores y con-
vertirlos manualmente en excepciones.

Crear, o levantar, manualmente excepciones de esta manera es una tarea para la decla-
racién PHP throw. Esta necesita transmitir un mensaje de error descriptivo y un c6digo
de error opcional, luego de lo cual genera un objeto Exception utilizando los pardmetros y
poniendo a la disposicién del controlador de excepciones el mensaje y el cddigo enviados. El
proceso se ejemplifica en el siguiente codigo:

<?php
// establece el nombre del archivo
// intenta copiar y eliminar el archivo

Sarchivo = 'ejemplo.txt';
try {
if (!1file exists($archivo)) {

throw new Exception("Archivo '$archivo' no fue localizado.");
}
if (file exists("Sarchivo.new")) {
throw new Exception ("Archivo destino 'Sarchivo.new' ya existe.");
}
if (!copy($archivo, "Sarchivo.new")) ({
throw new Exception("Archivo 'S$Sarchivo' no pudo ser copiado.");

}
if (lunlink (Sarchivo)) {
throw new Exception("Archivo 'Sarchivo' no pudo ser borrado.") ;

}

} catch (Exception $e) {

echo 'iPerddn! Algo malo ha ocurrido en la linea ' . $Se->getLine() . ': '
$e->getMessage () ;
exit () ;

echo 'EXITO: la operacién con el archivo fue correcta.';
?>



Aqui, dependiendo del resultado de varias operaciones, el script lanza una nueva excep-
cién manualmente. Un controlador estandar de excepciones atrapa mds adelante la excepcion,
y se extrae la informacidn especifica del error y se muestra al usuario.

Utilizar excepciones personalizadas

Un método mds avanzado consiste en crear subclases a partir del objeto genérico Exception

y crear objetos especificos para cada posible error. Este método es ttil cuando necesitas tratar
diferentes tipos de excepciones de manera Unica, porque te permite utilizar bloques catch
separados (y separar el cddigo controlador) para cada tipo de excepcion. He aqui una version
modificada del ejemplo anterior, que ilustra este método:

<?php

// subclases de Exception

class ExcepArchivoPerdido extends Exception {}
class ExcepArchivoDuplicado extends Exception {}
class ExcepArchivoIO extends Exception {}

// establece el nombre del archivo
// intenta copiar y eliminar el archivo

Sarchivo = 'ejemplo.txt';
try {
if (!file exists(Sarchivo)) {

throw new ExcepArchivoPerdido (Sarchivo) ;
}
if (file exists("Sarchivo.new")) ({
throw new ExcepArchivoDuplicado ("$archivo.new") ;
}
if (!copy(Sarchivo, "Sarchivo.new")) {
throw new ExcepArchivoIO("Sarchivo.new") ;
}
if (!unlink (Sarchivo)) {
throw new ExcepArchivoIO ($archivo) ;

}

} catch (ExcepArchivoPerdido $e)

echo 'ERROR: No se encontrd el archivo \'' . Se->getMessage() . ' \";
exit () ;
} catch (ExcepArchivoDuplicado $e)
echo 'ERROR: El archivo destino \'' . $e->getMessage() . ' \' va
existe';
exit () ;

} catch (ExcepArchivoIO $e)

echo 'ERROR: No fue posible realizar operacidn de entrada/salida en el
archivo \'' . Se->getMessage() . '\'';

exit () ;
} catch (Exception $e) {



echo 'jOops! Algo malo ha ocurrido en la linea ' . S$e->getLine() . ': !
Se->getMessage () ;
exit () ;

echo 'EXITO: la operacidén con el archivo fue correcta.';
?>

Este script extiende la clase base Exception para crear tres nuevos tipos de excepciones,
cada uno de los cuales representa un posible error. Un bloque cat ch individual para cada ex-
cepcion ahora posibilita la personalizacion del tratamiento en cada caso especifico. El tiltimo
bloque catch es un controlador genérico “atrapatodo’: las excepciones que no son controladas
por alguno de los bloques especificos superiores caerdn en este controlador que lidiard con ellos.

Pregunta al experto

P: He visto que las excepciones que no son atrapadas generan un error fatal y hacen que el
script termine abruptamente. ;Puedo cambiar esto?

R: si y no. PHP ofrece la funcién set _exception handler (), que te permite reemplazar
el controlador de excepciones por defecto de PHP con tu propio cédigo personalizado, de
manera muy similar a lo que hace set_error handler (). Sin embargo, aqui hay un ele-
mento muy importante a considerar. Como has visto, el controlador de excepciones por defec-
to de PHP muestra una notificacién y luego da por terminada la excepcion del script. Utilizar
un controlador de excepciones personalizado tiene un control limitado sobre este comporta-
miento: puedes cambiar el modo y la apariencia de la notificaciéon que aparece, pero no puedes
hacer que el script contintie ejecutindose mas alla del punto donde se generé la excepcion.

La moraleja de 1a historia es que las excepciones que no son atrapadas siempre daran
como resultado la terminacién abrupta del script. Por eso es una buena idea incluir siempre un
bloque catch genérico en tu cddigo de manejo de excepciones para atrapar fodas las excep-
ciones que genera el script, independientemente de su tipo.

Validar datos de entrada

en un formulario

Ahora que ya tienes un conocimiento basico sobre el funcionamiento de excepciones, ade-
mads de lanzar y atrapar excepciones personalizadas, apliquemos estos conocimientos en un
pequefio proyecto que pone en practica estas herramientas. El siguiente ejemplo permite que
el usuario haga una solicitud para adquirir obras de arte, seleccionando un artista, el medio
y el rango de precio. Esta orden se valida, se forma en un mensaje de correo electrénico y se

(continda)



entrega al servidor de correo para su envio. Los errores en el proceso se manejan mediante
controladores personalizados, produciendo un cédigo que es facil de leer y mantener.
He aqui el cédigo (arte.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 10-2: Validar datos de entrada de un formulario</titles
<style type="text/css">
div.correcto {
width:200px;
padding:5px;
border:solid 1px black;
color:green;
}
div.error {
width:400px;
padding:5px;
border:solid 1px black;
color:red;
}
</style>
</head>
<body>
<h2>Proyecto 10-2: Validar datos de entrada de un formulario</h2>
<h3 style="background-color: silver">Compra de Arte Fino</h3>
<?php
// si el formulario no ha sido enviado
// muestra el formulario
if (!isset($_POST['submit''])) {

<form method="post" action="arte.php">

Artista: <br />

<gelect name="artista"s>
<option value="">--Seleccione uno--</options>
<option value="Picasso">Picasso</option>
<option value="Van Gogh'">Van Gogh</options>
<option value="Chagall">Chagall</options>
<option value="Degas">Degas</option>
<option value="Monet">Monet</option>
<option value="Matisse">Matisse</options>

</select>

<p>

Medio: <br />

<select name="medio">
<option value="">--Seleccione uno--</options>
<option value="6leo">0Oleo</options>



<option value="acuarela">Acuarela</option>
<option value="tinta»"Tinta</options>
</select>

<p>

Rango de precio: <br />
<input type="text" size="4" name="min" /> y <input type="text"
size="5" name="max" />
<p>

Direccién de correo electrdnico: <br />
<input type="text" size="25" name="email" />

<p>
<input type="submit" name="submit" value="Enviar" />
</form>
<?php
// si la forma ya fue enviada
// procesa los datos de entrada
} else {
error reporting (E_ERROR) ;

// define clases de excepcidn

class ExcepDatosEntrada extends Exception {}
class Exceplogica extends Exception {}

class ExcepCorreo extends Exception {}

// obtiene los datos de entrada del formulario

Sartista = $ POST(['artista'l;
Smedio = $ POST['medio'];
Smin = $ POST['min'];

Smax = $ POST['max'];

Semail = $ POST['email'];

try {

// valida datos de entrada del formulario
if (empty($artista)) {
throw new ExcepDatosEntrada('Artista');
}
if (empty(Smedio)) ({
throw new ExcepDatosEntrada ('Medio');
}
if (empty($email))
throw new ExcepDatosEntrada('Direccidén de Correo');
}
if (empty(Smin) || empty ($max) || (int)s$min <= 0 || (int)Smax <=0) {
throw new ExcepDatosEntrada ('Precio!') ;
}
if ($max < $min)

(continda)



throw new ExcepLogica('El precio maximo no puede ser menor que
el precio minimo') ;
}
// envia correo electrdnico con eleccidn
Ssubject = 'Orden de compra';
Sto = Semail;
Sfrom = Semail;
Sbody = "
DETALLES DE LA ORDEN: \r\n\r\n
Artista: $artista \r\n
Medio: $medio \r\n
Precio: entre $min y S$max \r\n
n .
if (!mail (Sto, S$subject, $body, "From:$from"))
throw new ExcepCorreo() ;

}

// presenta mensaje de éxito
echo '<div class="correcto"sEXITO: jLa orden fue procesadal!</div>"';

} catch (ExcepDatosEntrada S$e)
echo '<div class="error">ERROR: Por favor proporcione datos

validos para el campo marcado \'' . Se->getMessage() . '\'</div>';
exit () ;
} catch (ExcepLogica $e) {
echo '<div class="error"> ERROR: '. $Se->getMessage() . ' </div>';
exit () ;

} catch (ExcepCorreo $e)
echo '<div class="error"> ERROR: Imposible enviar correo
electrédnico</divs’;

file put contents('error.log', '[' . date("d-M-Y h:m:s",
mktime()) . '] Error de envio de correo a: ' . Se->getMessage() . "\n",
FILE APPEND) ;

exit () ;

} catch (Exception $e)

echo '<div class="error">' . Se->getMessage() . ' en linea '
Se->getLine() . '</divs>';

exit () ;

}
}
?>
</body>
</html>

La primera parte del script simplemente genera un formulario Web para que el usuario
haga su eleccién, como se muestra en la figura 10-5.

Una vez que el formulario es enviado, el script desactiva el reporte de errores para todos
los errores fatales y define tres nuevos tipos de excepciones: ExcepDatosEntrada para los da-
tos de entrada en el formulario, ExcepLogica para los errores logicos en los datos de entrada



I Project 10-2: Validating Form Input - Mozilla Firefox = | Ellll

File Edit Wiew History Bookmarks Tools  Help

<j v - - @ ﬁ_l‘ ||_| http:fflocalhostfphpe-bookfch10fproject0z/art. php |‘| D]

Project 10-2: Validating Form Input
Purchase Fine Art

Arist:

I—selecmne— 'l

Iledium:

I—Select ane— 'l

Price between:
I andl
Email address:

|
Submit |

| Dane o

Figura 10-5 Formulario Web para que el usuario haga una orden de compra de arte fino

y ExcepCorreo para los errores en el envio del correo electrénico. Estas excepciones son sim-
ples extensiones del objeto genérico Exception, sin mas adornos.

A continuacidn, se utiliza un bloque try para encapsular el proceso 16gico del script.
Primero, se verifica la consistencia de los campos del formulario; los errores en los campos de
datos generan una excepcién ExcepDatosEntrada o una ExcepLogica. Una vez que los datos
han sido validados, se forman como un mensaje de correo electrénico, que es transmitido uti-
lizando la funciéon mail () de PHP. Si la funcién mail () regresa un valor falso, indica que
el mensaje no fue enviado y surge una excepcion ExcepCorreo; en caso contrario, aparece un
mensaje de éxito.

Las excepciones generadas por el proceso l6gico no son ignoradas; en cambio, cuatro
bloques catch (uno para cada una de las excepciones definidas y uno genérico) atrapan estas
excepciones, presentan al usuario la notificacién apropiada del error y detienen el proceso del
script. Cada una de estas excepciones es manejada de modo un poco diferente, para mostrar la
manera en que se personaliza cada rutina de excepcion: la excepcién ExcepCorreo es enviada a
un archivo con la fecha, hora y la direccidn de correo electrénico del destinatario; por su parte,
las excepciones ExcepDatosEntrada y ExcepLogica producen diferentes mensajes de error.

(continda)



¥J Project 10-2: ¥alidating Form Input - Mozilla Firefox 101 x|

File  Edit ‘Wiew History Bookmarks Tools  Help

<.E| v - - @ (X | ﬂ_I‘ ||:| http:fflacalho st phpa-book) ch 10/ project02) art. php |Y| ﬁl

Project 10-2: Validating Form Input

Purchase Fine Art

EEE.CE. Flease prowde a vahd value for the field marked
Tledwm'

| Dane (/] 4

Figura 10-6 El resultado de atrapar una excepcién ExcepDatosEntrada cuando se
procesa el formulario Web

La figura 10-6 presenta el resultado que genera una excepcién ExcepDatosEntrada.

La figura 10-7 presenta el resultado cuando falla la transmisién del correo electrénico y
que genera una excepcion ExcepCorreo.
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Figura 10-7 El resultado de atrapar una excepcién ExcepCorreo cuando se
procesa el formulario Web



Registro de errores

Ademads de atrapar y manejar los errores en tiempo de ejecucion, por lo regular también es
una buena idea mantener un registro semipermanente de los errores que genero la aplicacion,
con el fin de inspeccionarlos y depurarlos. Ahi es donde entra en accién la funcién error
log () de PHP: te permite enviar los errores a un archivo de disco o a una direccién de co-
rreo electrénico en el momento en que ocurren.

La funcién error log () necesita un minimo de dos argumentos: el mensaje de error
que debe enviarse y un valor numérico entero que indique el destino. Este valor entero puede
ser 0 (el archivo de registros del sistema), 1 (una direccién de correo electrénico) o 3 (un ar-
chivo de disco). Para una direccién de correo electronico o un archivo de disco se debe espe-
cificar la ruta de acceso correspondiente como tercer argumento para error log ().

He aqui un ejemplo que muestra su funcionamiento:

<?php
// intenta conectarse con la base de datos
Smysgli = new mysqgli("localhost", "usuario", "contra", "musica");
if (mysgli connect error()) {
error log("ERROR: No se establecid la conexidén. " . mysgli connect
error() . "\n", 3, 'debug.log');
die ("ERROR: No se establecidé la conexidén. " . mysqli_connect_error()) ;

// intenta ejecutar query
// itera sobre coleccidn de resultados
// muestra cada registro y sus campos
// datos de salida: "l:Aerosmith \n 2:Abba \n ..."
$sql = "SELECT artista_id, artista nombre FROM artistas";
if ($result = $Smysgl ->query($sqgl)) {
if ($result-s>num rows > 0)
while ($row = $result->fetch array()) {
echo $row['artista id']l . ":" . Srow['artista nombre'] . "\n";
}
Sresult->close() ;
} else {
echo "No se encontrd ningin registro que coincida con su bisqueda.";
}

} else {

error log ("ERROR: No fue posible ejecutar $sgl. " . Smysgli-serror . "\
n", 3, 'debug.log');

echo "ERROR: No fue posible ejecutar $sqgl. " . Smysgli-s>error;

}

// cierra conexidn
Smysgli->close() ;
?>



Suponiendo que se utilice un nombre de usuario o una contrasefia incorrecta, el script en-
viard el siguiente mensaje al archivo debug.log:

ERROR: No se establecid la conexidn. Acceso denegado para usuario
'usuario'@'localhost' (uso de contrasefia: YES)

Es facil combinar esta funcién de creacion de reportes de error con el manejador de
errores personalizado para asegurarse de que los errores del script queden almacenados en un
archivo. He aqui un ejemplo que lo demuestra:

<?php
// controlador de errores personalizado
function miControlador (Stype, $msg, S$file, $line, $context)
error log("[" . date("d-M-Y h:m:s", mktime()) . "] $msg en la linea
$line de s$file\n", 3, 'depuracidn.log') ;
return false;
}

// reporta todos los errores
error reporting(E_ALL) ;

// establece controlador personalizado
set _error handler ("miControlador") ;

// muestra E NOTICE (variable indefinida)
echo SunaVariable;

// muestra E_WARNING (archivo perdido)
include ("cualquier.php") ;
?>

En este script, todas las notificaciones y advertencias generadas por el cddigo seran en-
viadas primero en automaético al archivo debug.log con un sello cronolégico. Después de ello,
el controlador personalizado regresa un valor falso; esto se hace deliberadamente para que el
control regrese al controlador de errores por defecto de PHP y lo maneje de la manera tradi-
cional.

Depurar errores

Con aplicaciones mds complejas se hace necesario encapsular las tareas mds utilizadas en
componentes independientes (funciones y clases) e importarlas conforme sea necesario a tus
scripts PHP. Asi como este enfoque mejora sin lugar a dudas el mantenimiento de tu c6digo,
también puede convertirse en una carga cuando las cosas no funcionan como es debido. Por
ejemplo, es posible que un error en un componente afecte la funcién correcta de otros compo-
nentes, y rastrear ese error hasta su lugar de origen es una experiencia larga y frustrante.



Existen varias herramientas para reducir la complejidad y laboriosidad de este proceso.
La primera es proporcionada por PHP mismo, con la funcién debug_print backtra-
ce (). Esta funcion presenta una lista de todas las invocaciones de funcién que conducen a un
error en particular, con lo que puedes identificar rdpidamente la fuente del error. Para mostrar-
la en accidn, revisa el siguiente script, que contiene errores deliberados:

<?php
// controlador de errores personalizado
// presenta un rastreo de invocaciones en caso de gue ocurra un error
function miControlador (Stype, $msg) {
debug print backtrace() ;
exit () ;

}

class Hoja {
public function construct ($numl, $num2) {
Sex = new Ejemplo($numl, S$num2) ;
}

}

class Ejemplo
public function construct (sa, $b) {
Sthis->a = Sa+1;
Sthis->b = $b-1;
$this->run() ;

}

public function run()
return $this->a/$this->b;
}

set_error handler ('miControlador') ;
Shoja = new Hoja(1l0,1);

echo 'Ejecucidén del cédigo exitosa';
?>

Aqui, el script generard una advertencia de “division entre cero”, no porque se trate de un
error en la definicidn de la clase Hoja, sino porque el error es generado por el método run (),
después de la invocacién. La figura 10-8 muestra el mensaje de error que uno normalmente
veria en este caso.

Depurar un error asi en la practica puede ser muy complicado, en especial cuando las
definiciones de funcidn y clase estdn contenidas en archivos separados. Sin embargo, como el
controlador de errores en el script presenta un rastreo automatico cuando ocurre el error, no es
dificil identificar la funcion que lo causa. La figura 10-9 muestra el resultado modificado con
rastreo automatico.
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TIP

Para enriquecer el motor central de PHP con el fin de que afiada automdticamente el rastreo de
errores en todos los mensajes de error, intenta agregar la extensién gratuita Xdebug a tu confi-
guracién de PHP. Para mds informacién e instrucciones de instalacién visita www.xdebug.com/.

Un método ain mas avanzado incluye el uso de la clase Debug de PHP, que se puede ob-
tener gratuitamente en www.php-depuracién.com/. Esta clase proporciona un conjunto de he-
rramientas muy util para rastrear la ejecucion del script, observa y desecha variables, calcula
tiempos de ejecucion y realiza otras tareas de depuracién comunes.
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Para utilizar esta clase, descargala y coloca sus archivos en el directorio de tu aplicacion.
Después, revisa el siguiente codigo para utilizarla, como sigue:

<?php
// controlador de errores personalizado
// presenta un rastreo de invocaciones en caso de gue ocurra un error
function miControlador (Stype, $msg, $file, $line, $context)
global $debug;
$debug->error ($Smsg) ;
echo '
<!DOCTYPE html PUBLIC "-// W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Pagina de Errores</titles
<link rel="stylesheet" type="text/css" href="./PHP Debug-1.0.0/css/
html table.css" />
</heads>
<body>
T .
$debug->display () ;
echo '
</body>
</html>

L
1

exit () ;

// afiade ganchos de depuracidén a las clases y funciones
class Hoja f{
public function construct ($numl, $num2) {
global $debug;
$debug->add ('Entering Page:: construct');
$debug->dump (Sthis) ;
$debug->dump (func_get args(), 'method args');
Sex = new Ejemplo($numl, S$num2) ;

class Ejemplo {
public function construct ($a, $b) {

global $debug;
$debug->add ('Entering Hoja:: construct');
$debug->dump (Sthis) ;
$debug->dump (func_get args(), 'method args');
Sthis->a = Sa+1;
Sthis->b = $b-1;



$this->run() ;

}

public function run() {
global $debug;
Sdebug->add ('Entering Hoja::run');
$debug->dump (Sthis) ;
$debug->dump (func_get args (), 'method args');
return $this->a/$this->b;

// configura y lee archivos PHP_Debug

ini set('incluir ruta','./PHP Debug-1.0.0/;'");

include 'PHP_Debug-1.0.0/PHP/Debug.php;

include 'PHP Debug-1.0.0/PHP/Debug/Renderer/HTML/TableConfig.php';
Soptions = array (

'render type' => 'HTML',
'render mode’ => 'Table',
'replace errorhandler’ => false,

)
Sdebug = new PHP Debug ($options) ;
set_error handler ('miControlador') ;

// comienza a ejecutar el cddigo
Shoja = new Hoja(10,1);

echo 'Cbédigo ejecutado con éxito!';
?>

La clase PHP_Debug proporciona un objeto con varias herramientas para ayudar a los
desarrolladores a depurar sus scripts. Por ejemplo, el método add () del objeto puede utili-
zarse para rastrear la ejecucion del script generando mensajes en ciertos puntos definidos por
el usuario dentro del script, como pueden ser el comienzo de una funcién o de un bucle. De
manera similar, el método dump () puede utilizarse para enviar el valor de una variable en
determinado instante, mientras que el método display () puede usarse para enviar toda la
depuracion al dispositivo de salida. En la lista precedente, este método display () suele
utilizarse como controlador de errores para que, en caso de que ocurra uno, genere de manera
automdtica un rastreo nitido de todas las invocaciones que guiaron al error.

La figura 10-10 muestra los datos de salida del ejemplo anterior.

Como se aprecia en la figura 10-10, PHP_Debug puede proporcionar un medio mas sofis-
ticado para registrar todas las invocaciones de funcién que llevaron al error, en comparacién
con la funcién depuracién print backtrace () de PHP.
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Figura 10-10 Rastreo generado por el paquete PHP_Debug

Resumen

Al finalizar este capitulo, debes tener una mejor idea de cémo funcionan las herramientas de
depuracién de PHP, y de la manera de personalizarlas para que se acoplen a las necesidades
de una de tus aplicaciones en particular. Este capitulo abordé dos modelos: el antiguo, basado
en errores, y el nuevo, basado en excepciones introducido en PHP 5. La facilidad de uso y la
extensibilidad son puntos a favor del nuevo modelo en comparacién con su antecesor, ademas
de técnicas menos primitivas; sin embargo, como no cuenta con soporte completo en las bi-
bliotecas principales de la aplicacion, la mayoria de los programas desarrollados demandan
una combinacidn juiciosa de ambos enfoques.



Ademas de enseiiarte todo lo relacionado con los errores y las excepciones, este capitulo
también te presentd algunas funciones de utilidad para el almacenamiento de errores y la de-
puracién de los mismos, y presentd una herramienta de terceros, el paquete PHP_Debug, para
obtener un rastreo efectivo cuando ocurre un error. Finalmente, dos proyectos (una base de
datos para almacenar mensajes de error y un validador para datos de entrada en un formulario
Web) pusieron en practica la teoria ensefiada en el capitulo.

Para conocer mds acerca de los temas abordados en este capitulo, visita las siguientes ligas:

Excepciones, en www.php.net/exceptions
Funciones para el manejo de errores, en www.php.net/errorfunc

La péagina oficial de PHP_Debug, en www.php-debug.com

/3’ Capitulo 10

1. Menciona dos beneficios de utilizar el modelo basado en excepciones.

2. ;Qué tipos de errores de script no pueden atraparse con un controlador personalizado de
errores?

3. ;Qué es un espacio de memoria reservado? ;Por qué es ttil? Proporciona un ejemplo prac-
tico que demuestre su utilidad.

4, ;Cuadl controlador de errores se activard después de la dltima linea de cada uno de los si-
guientes bloques de cédigo al ejecutarse?

<?php

set error handler ('controladorA') ;
restore error handler() ;

?>

<?php

set error handler('handlerA') ;
set error handler ('handlerB') ;
set error handler ('handlerA');
restore_error handler() ;
restore_error handler() ;

?>

5. Utilizando un controlador de errores personalizado, muestra como convertir notificaciones
y advertencias PHP en excepciones.

6. Escribe un programa que automdticamente envie al correo electrénico del administrador
las excepciones no capturadas en un script.


www.php.net/exceptions
www.php.net/errorfunc
www.php-debug.com

Capitulo 11

Seguridad con PHP



Habilidades y conceptos clave

Familiarizarse con aspectos de seguridad en las aplicaciones PHP
Prevenir tipos comunes de ataques limpiando los datos de entrada y de salida

Incrementar la seguridad de tus archivos de aplicacion, bases de datos y
sesiones

Aprender a validar cadenas de texto, nimeros y fechas

Comenzar a utilizar expresiones regulares para la validacion de datos de
entrada

Aprender sobre la configuracion de seguridad de PHP

En los capitulos anteriores aprendiste mucho sobre traer y utilizar datos de fuentes externas
en tus aplicaciones PHP. Has procesado con éxito datos enviados mediante un formulario
Web, has conectado tus paginas Web a bases de datos para generar paginas dindmicas y has
recuperado informacién codificada en XML.

Ahora bien, la interaccién con todas estas fuentes de datos externas puede hacer que tus
aplicaciones PHP sean mds relevantes y ttiles, pero hay algunos riesgos que debes controlar.
Las aplicaciones PHP inseguras son vulnerables a los ataques de usuarios maliciosos, y los
datos de entrada mal validados pueden causar calculos erréneos y reportes equivocados. Este
tipo de vulnerabilidades pueden ser causa de corrupciones significativas y pérdida de datos, lo
mismo que provocar vergiienza a los desarrolladores orgullosos.

Ahi es donde entra este capitulo. En las siguientes paginas se te presentard una introduc-
cion a varias técnicas que pueden utilizarse para validar los datos de entrada para tu aplica-
cion, haciéndola mas robusta y segura. Ademads, se ofrecerdn ejemplos practicos de higiene
en los datos de entrada y salida, se abordardn algunas de las mds importantes variables de
seguridad PHP en el archivo de configuracidn y se te sugerirdn varios recursos en linea donde
puedes aprender mds sobre la seguridad para aplicaciones PHP.

Higiene en los datos de entrada y salida

Como desarrollador de aplicaciones Web, tendrds que aprender a vivir con un desafortunado
hecho: siempre habra all4 afuera gente que se divierte encontrando agujeros en tu c6digo y
explotandolos para propdsitos malignos.

Casi siempre los ataques consisten en enviar a tu aplicacion datos de entrada inteligen-
temente disfrazados que la “engafian” para que haga algo que realmente no debe hacer. Un



ejemplo comun de este tipo son los “ataques de inyecciéon SQL”, donde el atacante manipula
desde afuera tu base de datos con una consulta SQL incrustada dentro de los datos de un for-
mulario. Por ello, una de las tareas mds importantes que debe realizar un desarrollador, antes
de utilizar cualquier dato de salida enviado por un usuario, es higienizar los datos eliminando
cualquier cardcter especial o simbolo que pueda tener.

De manera similar, si tu aplicacion va a utilizar datos provenientes de fuentes externas,
siempre es necesario “limpiar” estos datos antes de mostrarlos al usuario. Una falla en este as-
pecto puede provocar que los atacantes incrusten contenido malicioso en tus paginas Web sin
que lo notes. Un ejemplo comtn de este tipo es el “ataque de script de sitios cruzados”, donde el
atacante puede obtener acceso a datos sensibles de los usuarios al implantar de manera maliciosa
codigo JavaScript o HTML como formulario en tus pdginas Web. Con esto en mente, es siempre
esencial higienizar por rutina los datos de salida antes de ponerlos a disposicién de tus usuarios.

Por fortuna, PHP incluye varias funciones para ayudar a los desarrolladores en las tareas
de saneamiento de datos de entrada y salida. He aqui una breve lista:

Lafuncién addslashes () elimina caracteres especiales (como comillas dobles y diago-
nales invertidas) de los datos de entrada, de manera que sea seguro insertarlos en la base de
datos. Como opcidn, utiliza el método real escape string() de MySQLi para sa-
near los datos de entrada antes de insertarlos en una base de datos MySQL, o bien la funcién
sglite escape string () parahacerlomismo enbases de datos SQLite.

La funcién strip tags () permite a los desarrolladores eliminar todas las etiquetas
HTML y PHP de una cadena de texto, regresando asi s6lo contenido ASCII. Esto puede
ser util para eliminar c6digo potencialmente malicioso tanto de los datos de entrada de
usuarios como de fuentes remotas.

La funcién htmlentities () se encarga de reemplazar caracteres especiales como ",
&, <y > por su correspondiente valor HTML. Al convertir estos caracteres especiales y
evitar que sean interpretados como cédigo HTML por el cliente, esta funcién es muy util
para “desarmar” los datos e incapacitarlos para afectar la apariencia y funcionalidad de la
pagina Web.

He aqui un ejemplo donde se utiliza el método real scape string() y la funcién
strip tags () paraincapacitar los datos de entrada antes de guardarlos en una base de
datos MySQL.:

<?php

// intenta conectarse con la base de datos

Smysqgli = new mysqgli("localhost", "user" "pass", "mGsica");
if ($mysgli === false) {

die ("ERROR: No se estableci6é la conexidén. " . mysqli_connect_error()) ;

}



// limpia valores de entrada

if (isset (S _POST['artista']) && l!empty($ POST['artista'l)) ({
Sartista = $mysqgli->real scape string(htmlspecialchars ($_

POST ['artista'l));

}

if (isset($_POST['pais']l) && !empty($ POST['pais'])) {
Spais = smysgli->real scape string(htmlspecialchars($ POST['pais'l));

}

// intenta ejecutar query
// afiade un nuevo registro

// datos de salida: " Nuevo artista con id: 7 ha sido afiadido."
$sgl = "INSERT INTO artistas (artista nombre, artista pais) VALUES
('Sartista', 'Spais')";
if ($mysgli->query($sqgl)=== true) ({

echo 'Nuevo artista con id: ' . s$mysgli->insert id . 'ha sido
afladido.';
} else {

echo "ERROR: No fue posible ejecutar query: $sqgl. " . Smysgli-serror;

}

// cierra conexidn
Smysqgli->close() ;

?>

Y a continuacién un ejemplo para higienizar los datos de entrada de un formulario con la
funcién htmlentities ():

<?php
// define una matriz para la limpieza de datos
$limpia = array ();

// strip tags from POST input
if (isset($_POST['nombre'l) && !empty($ POST['nombre'])) {
$limpia['nombre'] = htmlentities($ POST['nombre']) ;

}

// cbédigo a procesar//
?>

Por tltimo, un ejemplo para limpiar los datos de salida potencialmente peligrosos antes
de presentarlos al usuario:

<?php
// define una matriz para la limpieza de datos
$limpia = array();

// obtiene datos remotos



Sout = 'Je<script>document.location.href="http://un.sitio.malo.com/";
</scripts>la’;

// convierte todos los caracteres especiales en entidades
// antes de utilizarlas
Slimpia['out'] = htmlentities ($out) ;

echo Sout; // inseguro
echo $limpial['out']; // seguro
?>

Asegurar los datos

Ademads de limpiar los datos de entrada, también es importante que tu aplicacién no permita
que los usuarios vean o manipulen los archivos o bases de datos privadas sin que se lo per-
mitas. Las siguientes secciones abordan algunas técnicas que puedes utilizar para proteger el
acceso a los archivos de configuracion y otras fuentes de datos.

Asegurar los archivos de configuracién

A menos que configures explicitamente tu servidor Web para que impida el acceso a ciertos
tipos de archivo, un usuario remoto puede acceder a cualquier documento localizado bajo

el archivo raiz del servidor . Esto hace que las aplicaciones Web sean muy vulnerables a los
accesos remotos sin autorizacion, puesto que por lo regular guardan sus archivos de configu-
racion con el resto del cédigo de aplicacion bajo el archivo raiz del servidor.

Una manera sencilla de rellenar este hueco de seguridad es almacenar cualquier dato de con-
figuracion sensible fuera del archivo raiz del servidor Web, y leerlo en tu aplicacion conforme
sea necesario mediante invocaciones require () o include (). Dado que ambas funciones
aceptan rutas de acceso del sistema de archivos del sistema (en vez de rutas HTTP), pueden
importar archivos de directorios que no forman parte del archivo raiz del servidor Web; por lo
mismo se hace mas dificil que los atacantes tengan acceso a los datos de configuracion.

He aqui un ejemplo de lo que se puede hacer:

<?php
// la raiz de documentos del servidor es: /var/www/html/
// el archivo de configuracidén estd guardado en: /var/www/apps/conf/

// tu script puede leer esta ruta de acceso
include_once'/var/www/apps/conf/myapp.conf'; // si funcionara

// un atacante que sigue la misma ruta de acceso con HTTP no lo
conseguira

file get contents ('http://localhost/../apps/conf/myapp.conf '); // no
funcionara

?>



NOTA

Para que esto funcione, el directorio que contiene el archivo de configuracién debe fener sus
bits de permisos configurados de tal manera que el usuario propietario de los procesos del

servidor Web pueda leer y modificar sus archivos. Esto es muy importante en los sistemas de
desarrollo *NIX.

Asegurar el acceso a la base de datos

Una raz6én comun para no aplicar seguridad al acceso de las bases de datos es porque se trata
de una tarea “dificil” y “complicada”. Esto no es completamente cierto. En casi todos los
casos son sélo unos sencillos pasos que debes seguir para hacer mds dificil que los atacantes
tengan acceso a tu base de datos, con lo que se reduce drasticamente el riesgo de que le
suceda algo malo a tu informacién. Dado que las bases de datos més utilizadas con PHP son
MySQL, las siguientes tres sugerencias estan directamente relacionadas con este motor de
base de datos; sin embargo, también pueden aplicarse a cualquier otro RDBMS.

Dar a los usuarios sélo el nivel de acceso que necesitan La mayor parte de las bases
de datos, incluida MySQL, permiten mantener un control preciso sobre los niveles de
acceso garantizados para usuarios individuales que utilizan la base. Hay una buena razén
para usar este sistema de privilegios y permitir que los usuarios s6lo tengan el acceso que
necesitan: si se les concede permiso abierto a toda la base de datos, una sola cuenta en
riesgo puede implicar pérdida o robo de importantes datos. MySQL ofrece los comandos
GRANT y REVOKE para controlar los niveles de acceso para usuarios; diferentes coman-
dos realizan la misma accién en otras bases de datos.

El método recomendado aqui es definir un conjunto de usuarios individual para cada apli-
cacion PHP, y permitirles el acceso inicamente a la base de datos que utiliza dicha apli-
cacion. Esto significa que aunque la aplicacién corra riesgo y un usuario malintencionado
robe los permisos, la extension del dafio que puede provocar serd limitada y no afectard a
otras bases de datos en el mismo servidor.

Utilizar claves de acceso seguras Cuando se instala por primera vez MySQL, el acceso
al servidor de base de datos queda restringido tnicamente al administrador (' root ').
Por defecto, esta cuenta se inicializa con una clave de acceso en blanco, permitiendo acce-
so a cualquiera. Resulta sorprendente la frecuencia con la que los desarrolladores novatos
suelen omitir este agujero en la seguridad; ellos permanecen ignorantes del peligro que
implica seguir trabajando con la configuracion por defecto. En MySQL, la contrasefa se
cambia con la herramienta mysqladmin; el proceso puede ser diferente para otras bases de
datos.

Para mejorar la seguridad, entonces, es una buena idea resetear la contrasefia del adminis-
trador del servidor durante la instalacién y luego distribuirla s6lo entre un pequefio grupo



de usuarios que realmente necesiten conocerla. Una contrasefia de administrador que es
conocida por muchos usuarios es demasiado insegura; el viejo adagio “el pez por su pro-
pia boca muere” sigue siendo cierta desde los tiempos de nuestros abuelos.

Deshabilitar el acceso remoto La configuracién mds comin para una plataforma de de-
sarrollo LAMP tiene el servidor de base de datos y el Web hospedados en la misma
computadora fisica. En este caso, es posible reducir el riesgo de un ataque externo de
manera importante al permitir s6lo acceso “local” al servidor de base de datos y bloquear
todas las conexiones externas. Con MySQL, esto se realiza utilizando la opcién —skip
networking al iniciar el servidor; el proceso es diferente en otras bases de datos.

Asegurar las sesiones

En el capitulo 9 viste como las herramientas de manejo de sesion integradas a PHP pueden
utilizarse para proteger paginas Web, y restringir el acceso a los usuarios que firmaron su en-
trada correctamente al sistema. Sin embargo, este sistema no es totalmente seguro: siempre
resulta posible que un usuario malintencionado “robe” una sesién obteniendo acceso al identi-
ficador unico de sesion y que lo utilice para recrear la misma.

La guia de seguridad de PHP, escrita por Chris Shiflett y otros, ubicada en www.phpsec.
org/projects/guide/, recomienda varios métodos para impedir que los usuarios con malas
intenciones roben las sesiones. Una de estas recomendaciones sugiere el uso de contrasefias
adicionales para cada cliente con el objetivo de verificar su identidad. En esencia, esta técnica
consiste en registrar varios atributos del cliente la primera vez que ingresa a una pigina mane-
jada por sesion; por ejemplo, puede registrar el encabezado 'User Agent' para identificar
el nombre del explorador del cliente, para luego verificar estos mismos atributos la préxima
vez que visite la pdgina. Si no hay coincidencia, significaria que la sesion del cliente ha sido
robada y el acceso a la misma serd denegado.

He aqui un ejemplo de cémo podria utilizarse esta técnica. El primer paso implica regis-
trar el contenido del encabezado 'User Agent' del cliente como una variable de sesion,
cuando la sesion se inicializa por primera vez:
<?php
// inicia sesidn
// registra el nombre del cliente remoto como variable de sesidn
session_ start() ;

$ SESSTION['verif remote agent'] = $ SERVER['HTTP USER AGENT'];

echo 'Sesidén iniciada. Su ID de sesidén es: ' . session id();

// Cbédigo a procesarse //
?>

Ahora, en todos los accesos posteriores, ademds de verificar la presencia de una sesion va-
lida, el script debe verificar también el encabezado 'User Agent' enviado por el cliente.



<?php
// verifica sesidén
// también verifica el nombre del cliente remoto
session start () ;
if (!isset ($_SESSION['verif remote agent']) || $ SESSION['verif remote
agent'] != $ SERVER['HTTP_USER AGENT']) {
die('La verificacidén de sesidn falld.');
} else {
echo 'Sesidn verificada.';

}

// Cbédigo a procesarse //
?>

Este método, aunque sencillo y muy efectivo, no resulta completamente seguro: es po-
sible que un atacante dedicado le dé la vuelta creando un encabezado 'User Agent'. Sin
embargo, la verificacién adicional incorpora un poco mas de seguridad que antes no se tenia,
porque el atacante tendria que adivinar primero el encabezado correcto. Asi, se cuenta con un
poco mds de seguridad que antes.

Los detalles de las diferentes técnicas sugeridas en la guia de seguridad de PHP para ha-
cer las sesiones mds seguras rebasan los alcances de este capitulo; sin embargo, encontrards
muchos ejemplos bien documentados en www.phpsec.org/projects/guide/.

Validar los datos de entrada del usuario

Los formularios no son el inico medio por el que un script PHP puede recibir datos de en-
trada; sin embargo, ése es el medio mds comin. Antes de utilizar estos datos, es necesario
verificar su validez, para cortar los datos incorrectos o incompletos. Esta seccién aborda va-
rias técnicas que puedes utilizar para validar los datos de entrada del usuario, recibidos en un
formulario Web o de cualquier otra manera.

Trabajar con campos obligatorios

Uno de los errores mas comunes del programador novato consiste en olvidar la verificacién
de los valores en los campos requeridos dentro de un formulario Web. Esto puede dar como
resultado una base de datos con numerosos registros vacios, y uno de ellos puede, a su vez,
afectar la exactitud requerida para los cdlculos.

Una manera sencilla para verificar si todos los campos requeridos en un formulario han
sido llenados consiste en revisar cada clave correspondiente en $_ POST o $_GET con la fun-
cién PHP empty () . Esta verifica si la variable no estd vacia y si contiene un valor diferente
a cero. He aqui un ejemplo:

<?php
// define una matriz de datos validos



$valid = array();
// verifica el nombre de usuario

if (lempty($ POST['nombredeusuario'])) {
Svalid['nombredeusuario'] = trim($ POST['nombredeusuario']) ;
} else {

die ('ERROR: Nombre de usuario ausente.');

}

// verifica contrasefia

if (lempty($ POST['clavedeacceso']l)) ({
$valid['clavedeacceso'] = trim($_POST['clavedeacceso']) ;
} else {

die ('ERROR: Contrasefia ausente.');

}

// Cbédigo a procesarse //
?>

En este listado, el script verifica primero si se enviaron los datos correspondientes al nombre
del usuario y la contrasefia. Si ambos resultan verdaderos, entonces el script continta su eje-
cucion; si cualquiera de ellos regresa un valor falso, el script termina de inmediato, sin inten-
tar siquiera realizar el procesamiento de los datos del formulario.

Advierte también el uso de la matriz $valid en el ejemplo, que se utiliza para alma-
cenar datos que han pasado la validacién. Esta es una buena practica de programacioén para
asegurarte de que no estés utilizando informacién que no haya sido validada con anticipacion.
Al asegurar que tu cédigo sélo utilice datos provenientes de $valid se reduce el riesgo de
insertar datos no validos para tu base o tus célculos.

Debemos hacer notar que la funciéon empty () sélo se puede utilizar con variables de
formulario en que el cero se considera un valor no valido. Esto se debe a que empty ()
regresa un valor falso si la variable que transmites contiene un valor NULL, una cadena de
texto vacia (' ') o un cero como valor. Si el cero es considerado como valor valido en tu
variable de formulario, reemplaza empty () por una combinacién de funciones isset () y
trim(), como en el siguiente ejemplo:

<?php
// define una matriz de datos validos
Svalid = array() ;

// verifica incremento de oferta

if (isset($_POST['incremento']) && trim($_POST['incremento']) != '') {
$valid['incremento'] = trim($_POST['incremento']) ;
} else {

die ('ERROR: Valor de incremento ausente.') ;

}

// Cbédigo a procesarse //
?>



La verificacion de errores aqui es simple y logica: la funcién trim () se utiliza para
recortar espacios vacios de la variable del campo, que es comparada después con una cadena
vacfa. Si la comparacién resulta verdadera, significa que el campo fue enviado sin informa-
cién y el script deja de ejecutarse y envia un mensaje de error.

A partir de estos ejemplos, debe quedar claro que una simple verificacién condicional es
todo lo que se requiere para asegurar que los campos requeridos de tu formulario nunca estén
vacios. No aplicar esta validacion significa que los datos de entrada enviados por el usuario seran
procesados sin comprobar que todos los valores requeridos estén presentes. Esto puede guiar
a situaciones de riesgo: por ejemplo, el usuario podria registrarse con una contrasefia en blanco,
situacioén que puede traer consecuencias serias para la seguridad general de la aplicacion.

Pregunta al experto

P

« Ya valido los datos de entrada de mis formularios con JavaScript. ;Por qué necesitaria
validarlos también con PHP?

« Esuna practica comun utilizar lenguajes de script del lado del cliente, como JavaScript y
VBScript, para validar los datos de entrada del lado del cliente. Sin embargo, este tipo de vali-
dacién no es completamente segura. Dos casos sencillos lo remarcan:

El cédigo fuente de las paginas Web puede verse en casi todos los exploradores. Es posi-
ble que el usuario guarde el formulario Web, desactive la validacion del lado del cliente
editando el cédigo fuente del formulario y la vuelva a enviar al servidor con valores ilega-
les.

Si el usuario desactiva las funciones de JavaScript en su explorador, no se ejecutara el
codigo del lado del cliente. Las rutinas de validacion para el formulario serdan omitidas por
completo, con lo que de nuevo se abren las puertas para el ingreso de valores ilegales en el
sistema.

La validacién de entrada basada en PHP resuelve ambos aspectos de seguridad, porque el
codigo PHP se ejecuta en el servidor y, por tanto, no puede modificarse ni deshabilitarse del
sistema del cliente.

Trabajar con nimeros

Como has visto, cuando defines una nueva tabla en una base de datos, también es necesario
definir el tipo de datos que se ingresardn en cada campo. Sin embargo, diferentes sistemas de
bases de datos difieren en el rigor aplicable en cada tipo de dato. Por ejemplo, SQLite per-
mite el ingreso de cadenas de texto en los campos marcados como numéricos (NUMERIC),
mientras que MySQL “corrige” automaticamente estos valores convirtiéndolos en 0 antes de
insertarlos en un campo INT o FLOAT. Dadas estas diferencias, por lo general es una buena



idea forzar la verificacion del tipo de dato desde la aplicacién PHP, para evitar que a tu base
de datos lleguen valores incorrectos o capturados de manera equivoca.

Una manera fécil de verificar si una variable contiene un dato numeérico es mediante la
funcién de PHP is numeric (), que regresa un valor verdadero cuando se invoca con nu-
meros como argumento. El siguiente ejemplo muestra su funcionamiento:

<?php
// define una matriz de datos validos
Svalid = array() ;

// verifica si el campo edad es un numero

if (is _numeric(trim($_POST['edad'])))
$valid['edad']l = trim($ POST['edad']l) ;
} else {

die ('ERROR: Edad no es un numero.');

}

// Cbédigo a procesarse //
?>

Sin embargo, la funcién is numeric () no distingue entre valores enteros y de punto
flotante. Si necesitas este nivel de validacién, una opcidn consiste en convertir primero la va-
riable en un entero o valor de punto flotante y luego probarla con la funcién strval (). El
siguiente ejemplo lo ilustra:
<?php

// define una matriz de datos validos
$valid = array();

// verifica si la edad es un valor entero

if (strval($_POST['edad']l) == strval((int)$_POST['edad'])) {
$valid['edad']l = trim($ _POST['edad']l) ;
} else {

die ('ERROR: Edad no es un valor entero.');

}

// verifica si el precio es un valor de punto flotante

if (strval(s POST['precio']l) == strval((float)$ POST['precio'])) {
$valid['precio'] = trim($_POST['precio']);

} else {
die ('ERROR: Precio no es un valor decimal.');

!

// Cbédigo a procesar //

?>

Aqui la l16gica es muy simple: si la variable contiene un entero, el valor de la cadena re-
gresado por strval () después de convertirlo en entero serd idéntico al valor original de la
variable.



Por otra parte, si la variable contiene un valor que no sea numérico, el valor original de la
variable no coincidira con el valor obtenido después de la conversion.

Para una prueba ain m4s estrecha, utiliza la funcién ctype digit () de PHP. Esta
funcién verifica cada cardcter del valor que le es transmitido, y regresa un valor verdadero
solo si cada caracter es un valor entre 0 y 9. He aqui un ejemplo:

<?php
// define una matriz de datos validos
$valid = array();

// verifica si el campo edad es un numero
if (ctype digit($_POST['edad'])) ({
Svalid['edad'] = trim($ POST['edad']) ;
} else {
die ('ERROR: Edad no es un ndmero.');

}

// Cédigo a procesarse //
?>

PRECAUCION

Advierte que el rigor de ctype digit () puede ser contraproducente en algunos casos: la
funcién regresard un valor falso cuando se transmitan valores decimales, porque el punto deci-
mal no es un digito entre 0 y 9.

En algunos casos tal vez desees reforzar un rango de valores numéricos que acepte tu
aplicacion. Verificar esto es tan sencillo como utilizar operadores de comparacién PHP, como
se muestra a continuacion:

<?php
// define una matriz de datos validos
$valid = array();

// verifica si el valor es un entero entre 1 y 31

if ((strval(s_POST['day']) == strval((int)$ POST['day'l)) &&
($ POST['day'] >= 1 && $ POST['day'] <= 31)) {

S$valid['day'] = trim($_POST['day'l);
} else {

die ('ERROR: Edad no es un numero.') ;

}

// Cédigo a procesarse //
?>



Trabajar con cadenas de texto

Muchas bases de datos (incluida MySQL) truncardn de manera automaética los valores de ca-
dena de caracteres, si éstos exceden la longitud especifica correspondiente al campo. Esto es
inquietante porque significa que los datos de entrada proporcionados por el usuario pueden
ser fécil y silenciosamente corrompidos sin que aparezca ninguna notificacion al respecto. Por
tanto, es una buena idea realizar una validacién a nivel de aplicacién para las cadenas de tex-
to, para alertar a los usuarios en caso de que el texto rebase la longitud permitida y facultarlos
para modificar la cadena.

Un buen lugar para comenzar con este tipo de validacién es la funcién strlen (), que
regresa la longitud de la cadena. Esto resulta ttil para asegurar que los datos del formulario no
excedan una longitud especifica. Examina el siguiente ejemplo, que lo ilustra:
<?php
// define una matriz de datos validos
$valid = array();

// verifica el nombre de usuario

if (lempty($ POST['nombredeusuario'])) {
Snombredeusuario = trim($ POST['nombredeusuario']) ;
} else {

die ('ERROR: Nombre de usuario ausente.');

}

// verifica la longitud del nombre de usuario
if (strlen($nombredeusuario) <= 25) {
$valid['nombredeusuario'] = $nombredeusuario;
} else {
die ('ERROR: Nombre de usuario demasiado largo.');
}

// Cdédigo a procesarse //
?>

Si necesitas estar completamente seguro de que los datos de un campo son sélo carac-
teres alfabéticos (por ejemplo, en los casos de nombres y apellidos), PHP ofrece la funcién
ctype alpha (). Aligual que la funcién ctype digit () abordada en la seccién ante-
rior, esta funcién regresa un valor verdadero sélo si cada cardcter dentro de la cadena es alfa-
bético. He aqui un ejemplo:
<?php

// define una matriz de datos validos
$valid = array();

// verifica el nombre de pila
if (isset($_POST['nombre']l) && ctype alpha($ POST['nombre'])) {



Svalid['nombre']l = trim($ POST['nombre']) ;
} else {
die ('ERROR: Nombre ausente o no valido.');

}

// Cbédigo a procesarse //
?>

TIP

PHP también ofrece la funcién ctype alnum() para caracteres alfanuméricos, la funcién
ctype space () para espacios en blanco y la funcién ctype_print () para caracteres
imprimibles. Para obtener la lista completa visita www.php.net/ctype.

Comparar patrones
Para una validacion de cadenas de texto mas compleja, PHP da soporte a expresiones regula-
res, una herramienta muy poderosa para validar patrones de cadenas de texto. Comtinmente
asociada con la plataforma *NIX, una expresion regular te permite definir patrones utilizando
un conjunto especial de metacaracteres. Estos patrones pueden compararse con el texto exis-
tente en un archivo, con los datos insertados en una aplicacién o con los valores enviados en
un formulario Web. Dependiendo de la coincidencia entre los patrones, los datos pueden ser
considerados vélidos o no.

Siguiendo los estandares de Perl, una expresion regular se encierra entre diagonales y por
lo regular tiene esta apariencia:

/fo+/

El simbolo de adicién (+) en esta expresion es un metacaracter: significa “coincide con una o
mads existencias del cardcter anterior”’. En el contexto del ejemplo anterior, la expresion regu-
lar se traduce como “un patrén que contenga el caricter f seguido por una o mas apariciones
del cardcter o”. Por tanto, coincidiré con las palabras “fotografia”, “formidable” y “fogata”,
pero no coincidird con “frio” ni con “fatal”.

Similares a + son los metacaracteres * y 2. Son utilizados para coincidir con cero o mas
existencias de los caracteres anteriores y cero o una existencia de los caracteres precedentes,

£99 ¢

respectivamente. De esta manera, la expresion regular /ma* / coincidird con “mama”, “ma-
nia” y “menor”, mientras que la expresiéon /com? / coincidird con “coincidencia”, “conscien-
te”, “colateral”, pero no coincidira con ‘“ciencia” ni con “cama”.

También puedes especificar un rango con el nimero de coincidencias. Por ejemplo, la
expresion regular /§im{2, 6}/ coincidiria con “jimmy” y con “jimmmmmmy”, pero no con
“jim”. Los numeros encerrados entre llaves representan los valores menor y mayor del rango
de la coincidencia; puedes dejar fuera el limite superior para un rango abierto.



Metacardcter Lo que significa

A

Inicio de una cadena de texto

$ Final de una cadena de texto

Cualquier cardcter, excepto uno de nueva linea

\s Un solo espacio en blanco

\S Un solo carécter que no sea un espacio en blanco
\d Un digito entre O y 9

\w Un carécter alfabético o numérico, o subrayado
[A-Z] Un carécter alfabético en maydsculas

[a-z] Un carécter alfabético en mindsculas

[0-91] Un digito entre Oy 9

| Operador légico OR (O)

Prueba condicional positiva

Prueba condicional negativa

Tabla 11-1 Metacaracteres de expresiones regulares

La tabla 11-1 muestra una breve lista de metacaracteres ttiles.

Para ver el funcionamiento de éstos, imagina un formulario Web que requiere que el
usuario introduzca su nombre de usuario, contrasefia y niimero de seguro social. Al validar
estos datos de entrada, el desarrollador necesita reforzar las siguientes restricciones:

El nombre de usuario debe tener entre tres y ocho caracteres de longitud y contener sélo
caracteres alfabéticos.

La contrasefia debe tener entre cinco y ocho caracteres de longitud y contener al menos un
ndmero.

El ndmero de seguro social debe contener nueve digitos, y un guién después del tercer y
quinto digito.

Funciones como strlen() y ctype alnum() son demasiado sencillas para este
tipo de validacion. En lugar de ellas, un mejor método consiste en definir patrones para cada
valor de entrada, y comparar el dato de entrada contra el patron para decidir si es vélido o no.
He aqui un ejemplo de la manera de hacerlo con expresiones regulares:

<?php
// define una matriz de datos validos



Svalid = array();
// verifica nombre de usuario
if (isset (S _POST['nombredeusuario']) && preg match('/”*([a-zA-2]){3,8}s3/',
$ POST['nombredeusuario'l)) {
$valid['nombredeusuario'] = trim($_POST['nombredeusuario']) ;
} else {
die ('ERROR: Nombre de usuario ausente o no valido.');

}

// verifica contrasefia
if (isset($_POST['clavedeacceso']) && preg match('/"(?=.*\d).{5,8}%/"',
$ POST['clavedeacceso']l)) {
Svalid['clavedeacceso'] = trim($ POST['clavedeacceso']) ;
} else {
die ('ERROR: Contrasefla ausente o no valida.');

1
// verifica ntimero de seguro social
if (isset($_POST['nss']) && preg match('/*([0-9]){3}-([0-9]){2}-
[0-91){4}s/', $_POST['nss'])) {
Svalid['nss'] = trim($_POST['nss']);
} else {
die ('ERROR: NSS ausente o no valido.');

}

// Cédigo a procesarse //
?>

Este c6digo utiliza la funcién PHP preg match () para probar si los datos de entrada
se acoplan al patrén definido por la misma. Esta funcién preg match () requiere dos argu-
mentos obligatorios: un patrén y los valores que se comparardn contra este patrén. Regresa un
valor verdadero si se encuentra una coincidencia y falso en caso contrario.

Regresando a las expresiones regulares, no debe ser muy dificil decodificarlos después de
revisar el material de la tabla 11-1. Especifican el rango de caracteres permitido para cada va-
lor insertado y las longitudes minimas y maximas para cada subconjunto de caracteres. Se les
considerard vélidos sélo si los datos de entrada coinciden con el patrén especificado.

He aqui otro ejemplo; éste valida nimeros telefénicos internacionales:
<?php
// define una matriz de datos validos
$valid = array();

// verifica el namero telefdnico
if (isset($_POST['tel']) && preg match("/*(\+|00([1-9]{8,14}$/",
$_POST['tel'])) {
Svalid['tel'] = trim($_POST['tel']);
} else {
die ('ERROR: NUmero telefdnico ausente o no valido.');

}

?>



Si juegas un poco con este codigo, verds que acepta los nimeros +441865123456 y
0091112345678, aunque cada uno tiene un formato diferente. Esto se debe a que la expresion
, que funciona como el operador 16gico OR (O) y hace posible
crear un patrén que da soporte a opciones internamente. Por supuesto, puedes hacer el patrén
mas riguroso o mds flexible, dependiendo de los requerimientos especificos de tu aplicacién.

De esta manera, las expresiones regulares proporcionan una herramienta poderosa y flexi
ble para validar los datos de entrada de acuerdo con una serie de reglas personalizadas... aun-
que cueste un poco acostumbrarse a la sintaxis.

regular utiliza el metacaracter

Validar direcciones de correo electrénico y URL

Una tarea comtn cuando se trabaja con datos de entrada proporcionados por el usuario inclu-
ye verificar las direcciones de correo electrénico y los URL, para asegurar que tengan el for-
mato correcto. Existen varias maneras de realizar esto; tal vez el método mas comun consista
en utilizar expresiones regulares, como en el siguiente ejemplo:

<?php
// funcién para validar
// una direccién de correo electrdnico
function validaemail ($str) {
return preg match("/*([a-z0-9 -1)+([\.a-20-9 -1)*@([a-20-9-1)+(\
.[a-20-9-1+)*\. ([a-2z]{2,6})%/", strtolower ($str));

}

// verifica direccidn de correo electrdnico
// datos de salida: 'valido'
echo validaemail ("joe@dominio.com") ? "valido" : "no valido";

// verifica direccidén de correo electrdnico

// datos de salida: 'no valido'

echo validaemail ("joe@dominio.") ? "valido" : "no valido";
?>

No es dificil encontrar una expresion regular para validar direcciones de correo electroni-
co; se puede encontrar una gran cantidad de opciones en linea, desde muy estrictas hasta méas
relajadas. El cédigo anterior utiliza uno de los patrones mds estrictos, que restringe el rango
de los caracteres tanto para el nombre de usuario como para el dominio y requiere una longi-
tud de caracteres para el nivel superior de dominio entre dos y seis caracteres.

También es posible escribir una funcién similar para validar URL. He aqui un ejemplo:
<?php
// funcién para validar URL
function validaUrl ($str) {

return preg match("/” (http|https|ftp): \/\/([a-z0-9] ([a-z0-9 -]1*[a-
z0-91)2\.)+[a-z]1{2,6}\/? ([a-20-9\?\. -~&#=+%]1%*)?/", strtolower ($str));

}



// verifica URL

// datos de salida: "valido"

echo validaUrl ("http://www.ejemplo.com/html/index.php") ? "v&lido" : "no
valido";

// datos de salida: "no valido"
echo validaUrl ("http://ejemplo.com") ? "valido" : "no valido";
?>

Los URL tienen diferentes formas y tamafios, como las direcciones de correo electrénico,
y puedes seleccionar el grado de rigidez con el que los vas a validar. La expresion regular uti-
lizada en el ejemplo anterior restringe los protocolos a HTTP, HTTPS y FTP; requiere que el
nivel superior del dominio tenga una longitud entre dos y seis caracteres, y da soporte a rutas
de acceso que contengan nombres de archivo y anclas.

Como opcidn, quizds una manera mds sencilla de completar la misma tarea consiste en uti-
lizarla funcion PHP filter wvar (), que proporcionareglas de validacion integradas para
tipos comunes de datos de entrada, incluidas direcciones de correo electrénico y URL. He aqui
una version modificada del ejemplo anterior para validar una direccién de correo electrénico:

<?php
// funcidn para validar
// una direccidén de correo electrdnico
function validaemail ($str) {
return filter_var($str, FILTER_VALIDATE_EMAIL);
1

// verifica la direccidédn de correo electrdnico
// datos de salida: 'valido'
echo validaemail ("joe@dominio.com") ? "valido" : "no valido";

// verifica la direccidén de correo electrdnico

// datos de salida: 'no valido'

echo validaemail ("joe@dominio.") ? "valido" : "no valido";
?>

Aqui, la funcién filter wvar () prueba la variable enviada para ver si se trata de una
direccidén de correo electrénico vélida, y regresa un valor verdadero o falso segtn el caso.
La constante FILTER _VALIDATE EMAILleindicaa filter var () que verifique la
variable contra el patrén que se espera para una direccién de correo electrénico. De manera
similar, existe la constante FILTER VALIDATE URL, que puede utilizarse para probar la
validez de los URL (aunque utiliza una prueba menos rigurosa que las expresiones regulares
mostradas antes):

<?php
// funcidn para validar una URL
function validaUrl ($str)
return filter var($str, FILTER VALIDATE URL) ;



}

// verifica URL

// datos de salida: 'valido'

echo validaUrl ("http://www.ejemplo.com/html/index.php") ? "valido" : "no
valido";

// datos de salida: 'no valido'

echo validaUrl ("http:/ejemplo.com") ? "v&lido" : "no valido";
?>

Trabajar con fechas

Validar fechas es otro aspecto importante para el procesamiento de los datos de entrada. Sin
la validacion apropiada es muy facil que el usuario introduzca una fecha no vélida como 29
de febrero de 2009 o 31 de junio de 2008. Por ello, es importante asegurar que los valores de
fecha proporcionados por el usuario sean genuinos antes de utilizarlos en los cdlculos del pro-
grama.

En PHP, esta tarea es muy sencilla en comparacién con otros programas, porque tiene
la funcion checkdate (), que acepta tres argumentos: mes, dia y aflo, y regresa un valor
booleano que indica si la fecha es valida o no. El siguiente ejemplo lo ilustra:

<?php
// define una matriz de datos validos
$valid = array();

// verifica el dia

if (lempty($ POST['dia'l) && ctype digit($ POST['dia'l)) {
$valid['dia'] = trim(s_ POST['dia'l);

} else {
die ('ERROR: Dia ausente.');

}

// verifica el mes

if (lempty($ POST['mes']) && ctype digit($ POST['mes'])) {
$valid['mes'] = trim(s_POST['mes']) ;

} else {
die ('ERROR: Mes ausente.');

!

// verifica el afio

if (lempty($ _POST['afio']l) && ctype digit($ POST['afio']))
$valid['afio'] = trim(s_POST['aflo']l) ;

} else {
die ('ERROR: Afio ausente.');

}

// verifica la validez de la fecha

if (!checkdate($valid['mes'], $valid['dia'], $valid['afio']))
die ('ERROR: Fecha no valida.');



}

// Cédigo a procesarse//
?>

PRECAUCION

Si estds almacenando fechas en los campos DATE, DATETIME o TIMESTAMP de MySQL, ten
presente que esta base de datos no realiza ninguna verificacién rigurosa de fecha por si mis-
ma. Por lo tanto, la responsabilidad de verificar las fechas antes de guardarlas en una tabla
de MySQL reside por completo en el desarrollador de la aplicacién. Lo més que hard MySQL,
en caso de encontrar una fecha no vdlida, serd reemplazarla con una serie de ceros... que
no es la mejor solucién. Lee mds sobre el manejo de fechas y horas por parte de MySQL en
http://dev.mysql.com/doc/mysql/en/datetime.html.

Validar datos de entrada

de un formulario

Ahora que ya conoces los aspectos bésicos sobre el saneamiento de los datos de entrada y
la validacién de los mismos, apliquemos estos conocimientos en un proyecto practico. El
siguiente ejemplo presenta un formulario Web que solicita al usuario el ingreso de varios de-
talles de un libro: titulo, autor, nimero ISBN y precio. Después valida estos datos utilizando
una combinacion de las técnicas abordadas en las secciones anteriores; una vez validados los
datos, los guarda en una base de datos de SQL.ite.

Para comenzar, crea una base de datos de SQLite y una tabla para almacenar los registros
ingresados por el usuario:

shell> sglite libros.db
SQLite version 3.3.17
Enter ".help" for instructions
sglite> CREATE TABLE libros (
.> 1id INTEGER PRIMARY KEY,
titulo TEXT,
autor TEXT,
isbn INTEGER,
precio REAL
)i

A continuacion escribe el c6digo PHP para validar los datos ingresados por el usuario
mediante un formulario Web, y guardalos en la base de datos. He aqui el script (libros.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<titles>Proyecto 11-1: Validar datos de entrada de un formulario</title>

<style type="text/css">

V V. V V V



div.error {
color:red;
font-weight: bolder;
}
div.correcto {
color:green;
font-weight: bolder;
}
</style>
</heads>
<body>
<h2>Proyecto 11-1: Validar datos de entrada de un formulario</h2>
<h3 style="background-color: silver">Escriba los detalles del libro</h3>
<?php
// muestra mensaje de error en la validacidén de los datos de entrada
function getInputError ($key, SerrArray) {
if (in_array ($key, S$SerrArray)) {
return "<div class=\"error\">ERROR: Datos no validos para el
campo 'skey'</divs>";
} else {
return false;
}
}

$inputErrors = array () ;
Ssubmitted = false;

// si el formulario ya fue enviado
// valida los datos de entrada
if (isset($ POST['submit'])) ({
Ssubmitted = true;
Svalid = array();

// valida titulo
if (lempty($ POST['titulo'])) {

$valid['titulo'] = htmlentities(trim($_POST['titulo'l));
} else {

SinputErrors[] = 'titulo';

}

// valida nombre del autor
if (lempty($ _POST['autor']l) && preg match("/*[a-zA-Z\s.\-]+$/"
$ POST['autor'])) {
Svalid['autor'] = htmlentities(trim($_ POST['autor']));
} else {
SinputErrors[] = 'autor';

}

// valida ISBN

’

(continda)



if (lempty($ POST['isbn']) && preg_match('/*(97(8]9))?\d{9}
(\d|x)$/", $_POST['isbn'])) {
$valid['isbn'] = htmlentities(trim($_POST['isbn']));
} else {
SinputErrors[] = 'isbn';

}

// valida precio
if (lempty (s POST['precio']) && is numeric($ POST['precio']) &&
$_POST|['precio']l > 0)
{
$valid['precio'] = htmlentities(trim($ POST['precio'l));
} else {
SinputErrors([] = 'precio';
}
}

// si el formulario no ha sido enviado
// o si existe un error de validacidn
// vuelve a mostrar el formulario
if (($submitted == true && count ($inputErrors) > 0) || $submitted ==
false) {
?>
<form method="post" action="libros.php">
Titulo: <br />
<input type="text" size="25" name="titulo"
value="<?php echo isset ($ POST['titulo']) ? $ POST['titulo']
;s /s<br />
<?php echo getInputError('titulo', S$inputErrors); ?>
<p>
Autor: <br />
<input type="text" size="25" name="autor"
value="<?php echo isset ($ POST['autor']) ? $ POST['autor']
;s /s<br />
<?php echo getInputError ('autor', S$inputErrors); ?>
<p>
ISBN: <br />
<input type="text" size="25" name="isbn"
value="<?php echo isset ($ POST['isbn']) ? $ POST['isbn']
1S /s<br />
<?php echo getInputError('isbn', S$inputErrors); ?>
<p>
Precio: <br />
<input type="text" size="6" name="precio"
value="<?php echo isset ($ POST['precio']) ? $ POST|['precio']
1;?s" /s<br />
<?php echo getInputError ('precio', S$inputErrors); ?>
<p>
<input type="submit" name="submit" value="Enviar" />
</form>



<?php
// si el formulario fue enviado sin errores
// inserta el contenido en la base de datos
} else {
// abre la base de datos SQLite

try {
Spdo = new PDO('sglite:libros.db') ;
Spdo->setAttribute (PDO: :ATTR_ERRMODE, PDO:: ERRMODE_EXCEPTION) ;
} catch (PDOException $e)
die ("ERROR: No se establecid la conexidén: " . Se->getMessage()) ;

}

// crea un query de insercidn

try {
Stitulo = S$pdo->quote($valid['titulo'l]l);
Sautor = $pdo->quote ($valid['autor']) ;
Sisbn = $pdo->quote($valid(['isbn']);
Sprecio = Spdo->quote(Svalid['precio'l) ;
$sgl = "INSERT INTO libros (titulo, autor, isbn, precio) VALUES
(stitulo, Sautor, S$isbn, Sprecio)";
Sret = S$pdo->exec($sql) ;
echo '<div class="correcto"sEXITO: Registro guardado;</divs"';
} catch (Exception $e)
echo '<div class="error">ERROR: ' . S$Se->getMessage() . '</div>';

}

// cilierra conexidn
unset (Spdo) ;

}
?>
</body>
</html>

La figura 11-1 muestra la apariencia del formulario Web.

Cuando se envia este formulario, el script comienza a trabajar validando los datos propor-
cionados por el usuario. Ademads de verificar que todos los campos tengan su respectivo valor,
el script también utiliza expresiones regulares para probar el nombre del autor, el nimero de
ISBN, y la funcién is_numeric () asegura que el valor insertado en el campo precio sea
un nimero. Los campos que no tienen validacién son marcados, afiadiéndolos a la matriz
SinputErrors. Los campos vélidos son limpiados pasandolos por la funcién htmlenti-
ties () yluego anadiéndolos a la matriz $valid.

Una vez que se han completado las fases de validacion y limpia, el script comienza a
verificar si ha ocurrido algtin error de validacién. Suponiendo que no haya errores, se abre la
conexion PDO hacia la base de datos SQLite, y los valores de la matriz $valid se integran
en una consulta INSERT y se guardan en la base de datos. Sin embargo, si ocurre uno o mds
errores, el formulario se vuelve a desplegar y muestra un mensaje de error para que el usuario
corrija los valores equivocados. Advierte la funcién definida por el usuario get Input
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Figura 11-1 Formulario Web para insertar detalles de libros

Error (), que verifica y muestra el estatus de error de cada valor de entrada, proporcionando
asi una manera conveniente de notificar al usuario sobre todos los errores cometidos al mismo
tiempo en lugar de mostrarlos uno tras otro después de cada correccion.

La figura 11-2 muestra la salida cuando existe error en alguno de los campos del formu-
lario. La figura 11-3 muestra la salida cuando los datos de entrada son validados y guardados
con éxito.
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Figura 11-2 La salida cuando los datos del formulario tienen errores
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Enter Book Details

SUCCESS: Record saved!

| Done | o

Figura 11-3 La salida cuando los datos del formulario son validados con éxito

Configurar la seguridad con PHP

Ademas de las técnicas presentadas en secciones anteriores, también existen varias directivas
de configuracién de PHP que puedes establecer con el fin de reducir el riesgo de que los ata-
cantes obtengan acceso no autorizado a tu aplicacién. Todas estas directivas pueden estable-
cerse en el archivo de configuracion de PHP, php.ini, o durante el periodo de ejecucion con la
funcién ini set () de PHP. A continuacién una breve lista:

'disable functions' Ladirectiva 'disable functions' permite que los
desarrolladores desactiven ciertas funciones integradas de PHP por razones de seguridad.
Ejemplos de estas funciones son las que permiten la ejecucién remota de comandos como
exec () ypassthru (), o bien funciones que muestran informacién interna de PHP o
el servidor Web como phpinfo ().

'disable classes' Aligualque 'disable functions',ladirectiva 'di-
sable classes' permite que los desarrolladores desactiven ciertas clases PHP que
impliquen cierto riesgo.

'allow url fopen' Ladirectiva'allow url fopen' determina si un script
PHP puede leer datos de un URL remoto como si fueran archivos, con las funciones de
archivocomo file get contents (), include () o fopen (). A menos que tu
aplicacion necesite obtener datos de un URL remoto a través de HTTP o FTP, esta funcién
debe quedar deshabilitada.



'open basedir' Ladirectiva 'open basedir' permite a los desarrolladores
restringir todas las operaciones de archivo que tienen lugar dentro del script PHP a un
directorio en particular y sus directorios secundarios. Cuando esta directiva estd activa, un
script PHP no podrd “ver” fuera del directorio de nivel superior mencionado en la direc-
tiva. Es util para restringir la aplicacion a un drbol de directorios definido, y reducir asi la
posibilidad de acceder a archivos de sistema sensibles, o manipularlos.

'error_ reporting' Yavistelafuncién error reporting() en el capitulo an-
terior. Esta directiva 'error reporting' realiza la misma tarea: permite que el desa-
rrollador controle el nivel de reporte de errores. La guia de seguridad de PHP recomienda
que en la mayor parte de los casos sea configurada como E_ALL, de manera que todos los
errores (notificaciones y advertencias) sean reportados al desarrollador.

'display errors' Ladirectiva 'display errors' controla la posibilidad de
que los mensajes de error generados por el script sean presentados o no en pantalla. El
manual de PHP recomienda activar esta directiva en ambientes de desarrollo, pero desha-
bilitarla en ambientes de produccion, porque los atacantes pueden utilizar la informacién
del diagndstico que muestra un mensaje de error para localizar y explotar vulnerabilidades
en el codigo PHP.

'log errors' Elhechodequenose muestren los errores, no significa que deban ser
completamente ignorados. Ladirectiva ' log_errors' especificaque los errores que
ocurren en un script deben escribirse en un archivo de ingreso para su posterior andlisis. Casi
siempre, esta directiva debe estar activada, en especial si ' display errors' estddes-
habilitada, de manera que exista un registro de los errores generados por la aplicacion.

'expose php' Ladirectiva 'expose php' determina si PHP afiade informacién
sobre si mismo al contexto del servidor Web. El manual PHP recomienda que se desha-
bilite esta directiva, para evitar que los atacantes obtengan informacion adicional sobre las
capacidades del servidor.

'max_input time' Ladirectiva 'max_ input time' determina la cantidad
maxima de tiempo que tiene un script PHP para recibir o interpretar datos de entrada,
incluida la informacién transmitida por GET y POST. Un limite de este tiempo reduce el
tiempo del que dispone un atacante para intentar la construccién y transmisién interactiva
de una requisicion POST o GET.

'session.name' Ladirectiva 'session.name' controla el nombre de la cookie
de sesion utilizado por PHP para rastrear la sesion del usuario. Por defecto, esta cookie re-
cibe el nombre de PHPSESSID. Es buena idea cambiar este nombre, de nuevo con el fin
de hacer mds dificil que los atacantes identifiquen y vean su contenido.

La tabla 11-2 muestra una lista de dénde pueden establecerse estas directivas.



Puede ser establecida en | Puede ser establecida en tiempo
Directiva php.ini de ejecucién ini_set( )
'disable functions' Si No
'disable classes' Si No
'allow url fopen' Si Si
'open_ basedir' Si Si
'error reporting' Si Si
'display errors' Si Si
'log_errors' Si Si
'expose_php' Si No
'max_input_time' Si No
'session.name'’ Si Si

Tabla 11-2  Directivas de seguridad de PHP

NOTA

Es necesario reiniciar el servidor Web para activar los cambios hechos en el archivo de confi-
guracién PHP php.ini.

Resumen

Este capitulo se concentr6 especificamente en la seguridad, presentando varias técnicas que
puedes usar para reducir el riesgo de dafio (ya sea intencional o accidental) a tu aplicacién
PHP. Te presento las bases del saneamiento de datos de entrada y salida, explicé la manera de
limpiar los datos de entrada para las bases de datos y de salida para terceros; te ofreci6 conse-
jos para tomar medidas de seguridad en tus archivos de aplicacién, bases de datos y sesiones.
También te ofrecié un curso reldmpago sobre la validacién de datos de entrada, mostrandote
la manera de utilizar expresiones regulares, funciones de tipo de datos y pruebas condiciona-
les con el fin de validar la informacién proporcionada por el usuario antes de utilizarla para
realizar cdlculos o insertarla en tu base de datos.

Este capitulo cubrié mucho terreno, pero es sélo la punta del iceberg: 1a seguridad en PHP
es un tema muy amplio y construir una aplicacidn robusta, resistente a ataques, requiere tanto
conocimiento como experiencia. Por fortuna, no es dificil adquirir experiencia en este tema;
existen numerosos recursos disponibles en linea para ayudarte a aprender méas sobre potenciales
ataques y a cerrar huecos de seguridad en el cddigo de tus aplicaciones. Te invitamos a visitar las
siguientes direcciones para aprender mas sobre los temas tratados en este capitulo:

Una panordmica sobre temas de seguridad en PHP, en www.php.net/security

La Guia de Seguridad PHP, en www.phpsec.org/projects/guide/


www.php.net/security
www.phpsec.org/projects/guide/

Articulos y discusiones sobre la seguridad en PHP por PHP Security Consortium, en
www.phpsec.org/

Funciones de expresiones regulares, en www.php.net/pcre
Funciones de tipos de caracteres, en www.php.net/ctype

Discusiones sobre ataques de sitios cruzados, en http://en.wikipedia.org/wiki/Cross-
site_scripting

Una discusion sobre ataques de inyeccion SQL, en http://en.wikipedia.org/wiki/SQL_
injection

Ejemplos de ataque de sitios cruzados, en http://ha.ckers.org/xss.html

Ejemplos de expresiones regulares, en www.regexlib.com

Tutoriales sobre expresiones regulares, en www.melonfire.com/community/columns/
trog/article.php?id=2 y www.regular-expressions.info/tutorial.html

Tutoriales sobre validacion de datos del lado del cliente en www.sitepoint.com/article/
client-side-form-validation y http://home.cogeco.ca/~ve3ll/jstutorS.htm

/3’ Canitulo 11

1. Menciona y explica dos ataques abordados en este capitulo. También explica cémo defen-
der tu aplicacion contra los mismos.

2. Menciona y ejemplifica dos funciones para limpiar los datos de salida de una aplicacion.

3. Demuestra el uso de una expresion regular para validar cédigos postales de Estados Uni-
dos, con el formato ddddd-dddd.

4. ;Por qué debe deshabilitarse el despliegue de errores en los ambientes de produccion?

5. Explica lo que hacen las siguientes funciones:

ctype_alnum()
addslashes ()

filter var()
htmlentities ()

sglite escape string()
preg match ()

strval ()


www.phpsec.org/
www.php.net/pcre
www.php.net/ctype
http://en.wikipedia.org/wiki/Crosssite_

scripting
http://en.wikipedia.org/wiki/Crosssite_

scripting
en http://en.wikipedia.org/wiki/SQL_

injection
en http://en.wikipedia.org/wiki/SQL_

injection
http://ha.ckers.org/xss.html
www.regexlib.com
www.melonfire.com/community/columns/

trog/article.php?id=2
www.regular-expressions.info/tutorial.html
www.sitepoint.com/article/

client-side-form-validation
www.sitepoint.com/article/

client-side-form-validation
http://home.cogeco.ca/~ve3ll/jstutor5.htm

Capitulo 12

Extender PHP



Habilidades y conceptos clave

Aprender sobre los depdsitos de codigo PEAR y PECL
Entender como instalar un paquete PEAR y uno PECL
Comunicarse con un servidor POP3 utilizando el paquete PEAR

Crear dindmicamente un archivo ZIP utilizando el paquete PECL

Como un lenguaje de cédigo libre, PHP tiene el soporte de miles de desarrolladores de todo
el mundo. El soporte de esta comunidad, junto con la facilidad de uso del lenguaje, ha
producido cientos de aplicaciones auxiliares y extensiones que pueden ser utilizadas para afia-
dir nuevas capacidades al motor original de PHP. Estos auxiliares y extensiones conforman
una base robusta y estable para el c6digo que es invaluable para los desarrolladores, porque
les permite crear rapidamente aplicaciones Web de alta calidad y eficiencia sin necesidad de
“escribir mucho c6digo”.

Dos de los mas extensos depdsitos en linea para estos complementos son el depésito de
extensiones y aplicaciones PHP (PEAR, PHP Extension and Application Repository), y la bi-
blioteca comunitaria de extensiones PHP (PHP Extension Community Library). Este capitulo
presenta una introduccion a ambos; utiliza ejemplos practicos para demostrar como pueden
hacer mds simple y efectivo el desarrollo de aplicaciones PHP.

Utilizar PEAR

PEAR es el depésito de extensiones y aplicaciones PHP, disponible en la direccién Web http://
www.pear.php.net/. Su propdsito es proporcionar a los desarrolladores una biblioteca de cla-
ses PHP reutilizables (también llamadas paquetes), que pueden integrarse facilmente en cual-
quier aplicacién PHP y que siguen el estilo estdndar de codificacion, asi como la estructura de
archivos. Los paquetes de PEAR son distribuidos como archivos TAR comprimidos y pueden
instalarse en cualquier sistema de desarrollo PHP utilizando el instalador PEAR (incluido con
todas las distribuciones de PHP).

Los paquetes PEAR abarcan una diversa amalgama de categorias. Algunas de ellas son:

Autentificacién del usuario (Auth, Auth_ HTTP).

Integracién de bases de datos (MDB, DB_DataObject, DB_QueryTool, Query2XML y
Structures_DataGrid).

Procesamiento de formularios (HTML_QuickForm, Validate y Text_ CAPTCHA).
Protocolos de red (Net_SMTP, Net_POP3, NET_LDAP y Net_FTP).



Formatos de archivo (File_PDF, Archive_TAR y Spreadsheet_Excel_Writer).
Localizacién de aplicaciones (I118N).

Comparaciones, ingreso y prueba de unidades (Estudio comparativo, Log, PHPUnit).

Instalar paquetes PEAR

PHP incluye un instalador automético para los paquetes PEAR. Este instalador tiene la capa-
cidad de conectarse automaticamente con el servidor central PEAR, descargar los paquetes
requeridos e instalarlos en tu ambiente de desarrollo PHP.

NOTA

Los usuarios de Windows primero deben configurar manualmente el instalador PEAR, ejecu-
tando el archivo por lotes go-pear.bat, localizado en el directorio de instalacién de PHP. Este
archivo configurard el instalador de PEAR, generard los registros necesarios y colocaré los
archivos de instalacién en su ubicacién correcta dentro del sistema. Para mayores detalles,
revisa las notas de instalacién para Windows en el manual de PEAR, en http://pear.php.net/
manual/en/installation.getting.php.

Para instalar un paquete de PEAR utilizando el instalador, simplemente escribe el siguiente
comando en la consola:

shell> pear install nombre-del-paguete

El instalador de PEAR se conectard con el servidor de paquetes PEAR, descargari el
paquete solicitado y lo instalard en la ubicacién adecuada dentro del sistema. La figura 12-1
muestra un ejemplo de la instalacion del paquete Net_POP3.

rootfachilles://tmp# pear install Ner POP3 =
TARNING: channel M"pear.php.net" hass updasted its protocols, use "channel-updaste p
egar.php.net™ to update

downloading Wec_FPOP3-1.3.6.tar ...

Starting to dovnload Net_POP3-1.3.6.tar (Unknown size]

............. done: 45,568 bytes

install ok: channel://pear.php.net/Net_POP3-1.3.6

rootf@achilles:/ tmp#

L]

Figura 12-1 Instalacién de un paquete de PEAR en UNIX



TIP

Si no puedes hacer que el instalador PEAR funcione correctamente, intenta afiadir la opcién —v
a la linea de comando para la instalacién, para que muestre informacién adicional de depu-
racion.

Acceder a buzones electrénicos
POP3 con PEAR

Para demostrar la utilidad de PEAR en la vida real, hagamos una aplicacién sencilla: un
lector de buzones electrénicos, que acepte la identificacion del usuario y lo conecte con su
servidor de correo electrénico para recuperar los datos de su buzén. Para hacerlo en PHP, un
desarrollador necesitaria recompilar PHP con soporte para las extensiones IMAP o programar
una conexion que se comunicara directamente con el servidor de correo electrénico, enviar
manualmente una solicitud e interpretar las respuestas. La primera opcién consume demasia-
do tiempo (y por lo regular no es préctica en servidores compartidos o de produccién), mien-
tras que la segunda ocupa mucho tiempo y recursos del sistema.

Sin embargo, PEAR ofrece una tercera opcién mas sencilla: el paquete Net_POP3 en
http://pear.php.net/package/Net_POP3, que proporciona una API ya hecha para conectarse a un
servidor de correo que cumpla con POP3 e interactuar con €l. El uso de este paquete ofrece dos
importantes beneficios: en primer lugar, puede aplicarse de inmediato a un script PHP, sin nece-
sidad de hacer cambios en el servidor; y en segundo lugar, proporciona una API de alto nivel que
ya tiene integrada toda la funcionalidad requerida, incluido el manejo de errores, con lo que se
reduce de manera importante el total del tiempo de desarrollo requerido para el proyecto.

He aqui un ejemplo del cédigo (pop3.php):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">

<head>
<title>Proyecto 12-1: Accesar buzones electrdénicos POP3 con PEAR</title>
</head>
<body>
<h2>Proyecto 12-1: Accesar buzones electrdnicos POP3 con PEAR</h2>
<?php
// si el formulario ya ha sido enviado
if (isset($_POST['submit'])) {

// crea excepciones
class InputException extends Exception {}
class ConnException extends Exception {}

// obtiene los datos de entrada del formulario
Shost = $ POST['host'];



Spuerto = $ POST|['puerto'];
Susuario = $ POST['usuario'l];
Sclave = $ POST(['clave'];

try {
// valida los datos de entrada del formulario
if (empty($host)) {
throw new InputException ('Nombre del host perdido') ;
}
if (empty($puerto))
throw new InputException ('Puerto perdido') ;
}
if (empty($usuario)) {
throw new InputException ('Nombre de usuario perdido') ;
}
if (empty($clave))
throw new InputException ('Contrasefia perdida') ;

}

// crea objeto
require once 'Net/POP3.php'
Spop3 =& new Net POP3() ;

// establece conexidén con el host
if (PEAR::isError(Sret = Spop3->connect (Shost, Spuerto))) {
throw new ConnException ($Sret->getMessage()) ;

}

// inicio de sesién
if (PEAR::isError (Sret = S$pop3->login($usuario, $clave, 'USER')))
throw new ConnException ($Sret->getMessage()) ;

}

// obtiene la cantidad de mensajes y el tamafio del buzén electrdnico
echo Spop3->numMsg() . ' mensajes en el buzdn, ' . $pop3->getSize()
'bytes <p/>"';

// obtiene encabezados de los mensajes mas recientes
if ($pop3->numMsg() > 0)
SmsgData = S$pop3->getParsedHeaders (Spop3->numMsg () ) ;
echo 'Mensajes mas recientes de ' . htmlentities($msgDatal['From']
',subject\'' , htmlentities(SmsgDatal['Subject']) . '\'"';

}

// desconecta
Spop3->disconnect () ;

} catch (InputException $e)

die ('Error en lavalidacidénde datos de entrada: ' . Se->getMessage () ) ;
} catch (ConnException $e)

die ('Error en la conexidén: El servidor dice' . S$e->getMessage()) ;
} catch (Exception $e)

die ('ERROR: ' . Se->getMessage()) ;

(continda)



}

} else {

?>

<form method="post" action="pop3.php">
Nombre del servidor: <br />
<input type="text" size="20" name="host" />
<p>
Puerto del servidor: <br />
<input type="text" size="4" name="puerto" value="110" />
<p>
Nombre de usuario: <br />
<input type="text" size="20" name="usuario" />
<p>
Contrasefia: <br />
<input type="password" size="10" name="clave" />
<p>
<input type="submit" name="submit" value="Enviar" />

</form>

<?php

L

</body>
</html>

Este script comienza generando un sencillo formulario Web para ingresar la informacién
sobre el servidor de correo electrénico del usuario (figura 12-2). Una vez que el formulario
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Figura 12-2 Formulario Web para ingresar los datos del servidor de correo electrénico



es enviado, los datos ingresados en €l son validados y en caso de que cualquiera de ellos no
sea valido, se lanzan las respectivas excepciones. A continuacion se carga la clase Net_ POP3
y se inicializa una instancia de la misma. La clase expone el método connect () ; cuando
pasa el nombre del servidor POP3 y el puerto como argumentos, este método intenta abrir
una conexién al servidor POP3 especificado. Cuando se establece la conexién, el método
login () dela misma clase es utilizado para ingresar al servidor y acceder al buzoén electr6-
nico del usuario, utilizando los datos de nombre de usuario y contrasefia proporcionados por
el formulario. Después de ingresar con éxito, se dispone de cierta cantidad de métodos titiles
para interactuar con el buzén, por ejemplo: el método numMsg () regresa la cantidad de
mensajes existentes en el buzén, mientras que el método getSize () regresa el tamafo del
buzon en bytes. Cuando es posible, también se recuperan el tema y el remitente del mensaje
mads reciente utilizando el método get ParsedHeaders (), que regresa una matriz con los
encabezados del mensaje. Una vez que esta informacion ha sido recolectada y presentada, el
método disconnect () se utiliza para dar por terminada la conexion con el servidor.

La figura 12-3 muestra el resultado de una conexidn correcta.
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Figura 12-3 Informacién recuperada de un servidor POP3 con Net POP3



Utilizar PECL

PECL es la biblioteca comunitaria de extensiones PHP, disponible en el sitio Web http://pecl.
php.net/. PECL busca expandir las capacidades de PHP a través de mddulos de lenguaje de
bajo nivel, escritos en lenguaje de programacion C; casi todos ellos deben integrarse directa-
mente en el motor PHP (por lo general compildndolos). Las extensiones PECL se distribuyen
como archivos comprimidos TAR y pueden instalarse en el sistema de desarrollo ya sea a
través de un proceso manual de compilacién e instalacion o con el instalador PECL (incluido
con cada distribucién de PHP).

Instalar extensiones PECL

El procedimiento para instalar las extensiones PECL es diferente en Windows y UNIX. Para
bajar, compilar e instalar extensiones en UNIX, todo en uno, se ejecuta el siguiente comando
en la consola:

shell> pecl install nombre-de-la-extensién

El instalador PECL se conectard ahora con el servidor PECL, bajard el cédigo fuente, lo
compilard y lo instalard en la ubicacién apropiada de tu sistema. La figura 12-4 muestra un
ejemplo de instalacion de las extensiones Zip, disponibles en http://pecl.php.net/package/zip.

24 192.168.0.9 - PuTTY

—build-root/install-zip-1.8.10 1=
166335 4 AdruNr-xr-x 3 root root 4096 Mar 24 22:05 fwvar/twp/ pear
-build-root/install-zip-1.5. 10/ u=sr

166336 4 druKr-xr-x 3 root root 4096 Mar 24 22:05 fwvar/tmp/ pear
-build-root/install-zip-1.8.10/usr/ local

166357 4 druKr-xr-x 3 root root 4096 Mar 24 Z2:05 fwvar/twp/pear
-huild-root/install-zip-1.8.10/usr/locall lib

166338 4 AdruNr-xr-x 3 root root 4096 Mar 24 22:05 fwvar/twp/ pear
-build-root/install-zip-1.8.10/usr/ localy lib/php

166339 4 druKr-xr-x 3 root root 4096 Mar 24 22:05 fwvar/tmp/ pear
—build-root/install-zip-1.8.10/usr/ local/ lik/php/extensions

166340 4 druKr-xr-x Z root root 4096 Mar 24 Z2:05 fvar/twp/pear
-build-root/install-zip-1.8.10/usr/ locals lib/ phpsextensions/ no-debug-non-zts-200
60613

166341 292 -ruwxr-xr-—x 1 root root 291000 Mar 24 22:05 fwvar/twp/pear
—build-root/install-zip-1.8.10/usr/ local/ lik/php/extensions/ no—debug-non-zts-200
60613/ zip.s0

Build process completed successfully

Installing 'Jusr/local/lib/php/extensions/no-debug-non—zts-20060613/2ip. 30’
install ok: channel://pecl.php.net/zip-1.5.10

configuration option "php_ini"™ is not set to php.ini location

Tou should add "extension=zip.so"™ to php.ini

rootfachilles: /tmp# I

KN

Figura 12-4 Instalacién de las extensiones PECL en UNIX




Como opcion, es posible bajar el codigo fuente y compilarlo manualmente en un médulo

PHP:

shell#
shell#
shell#
shell#
shell#

cd zip-1.8.10
phpize
./configure
make

make install

Este proceso debe generar un moédulo PHP cargable llamado zip.so y copiarlo en el directorio
de extensiones PHP. Ahora debe habilitarse en el archivo de configuracién php.ini.
Para los usuarios de Windows es mas sencillo: sélo necesitan descargar una extension

PECL precompilada, copiarla al directorio de extensiones PHP y luego activar la extension
en el archivo de configuracion php.ini. Las extensiones PECL precompiladas para Windows
estan disponibles en http://pecl4win.php.net/.
Una vez que las extensiones han sido correctamente instaladas y activadas, reinicia el
servidor Web y verifica los datos de salida del comando phpinfo (). Si las extensiones han
sido instaladas correctamente, phpinfo () las mostrard como se aprecia en la figura 12-5.

€9 phpinfo{) - Mozilla Firefox ) - IEIIlI
File Edit ‘iew History Bookmarks Tools Help

<,: - - @ ﬁ ||_| httpe: fflocalhost) |‘| [3’]
[ [T ;I

| libexsit Version

0813

zip

Zip

enahled

Extension Yersion

Bld: php_zip.cy 1.1.2.31 200770301 4 15:02:20 iliaa Exp §

Zip version

200

Libzip version

071

zlib

ZLib Support

enahled

Stream Wrapper support

compress zlibuf

Stream Filter support

zlibinflate, zlib.deflate

Compiled Yersion

123

Linked Yersion

123

| Rirarthmo |

4

I nealWaloa

Mactar Walua _ILI
[

| Done

0 4

Figura 12-5 Los datos de salida del comando phpinfo(), mostrando las extensiones PECL



TIP

Puedes encontrar mds informacién sobre la instalacién de las extensiones PECL en el manual
de PHP, en www.php.net/manual/install.pecl.php

Crear archivos Zip con PECL

Pongamos otro ejemplo: crear un archivo comprimido Zip. Esto no es algo que normalmente
puedas hacer con PHP, porque la construccién original de PHP no incluye soporte para archi-
vos Zip. PECL viene al rescate con su extension Zip, que proporciona una API completa para
leer y escribir archivos Zip.

He aqui el ejemplo en accién (zip.php):
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">

<head>
<title>Proyecto 12-2: Crear archivos Zip con PECL</titles
</head>
<body>
<h2>Proyecto 12-2: Crear archivos Zip con PECL</h2>
<?php
// incrementa el tiempo de ejecucidn del script
ini set('max execution time', 300);

// crea un objeto
$zip = new ZipArchive() ;

// abre archivo

if ($zip->open('mi-archivo.zip', ZIPARCHIVE::CREATE) !== TRUE)
die ("ERROR: No fue posible abrir archivo.");

}

// inicializa un reiterador

// pasa el directorio que debe ser procesado

Siterator = new RecursivelteratorIterator (new RecursiveDirectory
Iterator ("app/")) ;

// hace reiteraciones sobre el directorio
// aflade cada archivo encontrado a archive
foreach($iterator as Skey->S$value) ({
$zip->addFile (realpath (Skey), $key) or die ("ERROR: No fue
posible afladir archivo: S$key");
echo "Afiadiendo archivo $key..<br />";
}

// cierra y guarda archivo



Szip->close() ;
echo "Archivo creado con éxito.";
?>
</body>
</html>

Este c6digo muestra como se puede utilizar la extension Zip de PECL para afadir soporte
Zip a PHP. El script comienza creando una instancia del objeto ZipArchive; este objeto sirve
de punto de entrada para todas las funciones de la extension Zip. A continuacién, el método
open () del mismo objeto se utiliza para crear un nuevo archivo, y el método addFile ()
se usa después, en combinacion con un RecursiveDirectorylterator, para iterar sobre el direc-
torio app/'y sus directorios secundarios, afiadiendo todos los que encuentra al archivo Zip.
Una vez que todos los archivos se han afiadido, el método close () del mismo objeto se en-
carga de realizar la compresion y escribir el archivo final en disco.

La figura 12-6 muestra el resultado.

EIproject 12-2: Creating 2ip Archives with PECL - Mozilla Firefox ‘ - IEIIlI

File Edit ‘iew History Bookmarks Tools Help

<E| - @ /IJ} ||_| http: fflocalhost/phpé-book/ch12/project0z zip. php |‘| P]

Project 12-2: Creating Zip Archives with PECL

Adding file applanother file tzt. .
Adding file appla_file tzt. ..

Adding file apploonfighconfig sl
Adding file applsglicreate sl .
Archive created successfully.

| Done 0 | .

Figura 12-6 Creacién dindmica de un archivo Zip con PHP



Resumen

Aunque ya has llegado al capitulo final de este libro, debe quedarte claro que tu viaje por
PHP esta muy lejos de haber concluido..., esto es sélo el principio. Tanto PEAR como PECL
son depdsitos muy populares que albergan programas auxiliares de alta calidad y estables
para PHP y su contenido crece constantemente. Este capitulo mostr6 s6lo dos de los cientos
de programas auxiliares disponibles: una biblioteca cliente POP3 y un médulo para archivos
comprimidos en formato Zip.

Si alguna vez te encuentras con algiin problema de desarrollo dificil, ocupa unos momen-
tos buscando en estos depdsitos; existe una gran probabilidad de que encuentres la solucién
ya hecha en alguno de ellos, lo que te ahorrard muchas horas de trabajo. Mientras tanto, los
siguientes vinculos te ayudaran a aprender més sobre los temas tratados en este capitulo:

El sitio Web PEAR, en http://pear.php.net

El sitio Web PECL, en http://pecl.php.net

Notas de instalacion de PEAR, en http://pear.php.net/manual/en/installation.php
Notas de instalacién de PECL, en http://php.net/manual/install.pecl.php

Documentacién para el paquete Net_POP3, en
http://pear.php.net/manual/en/package.networking.net-pop3.php

Documentacion para las extensiones PECL Zip, en www.php.net/zip

Has llegado al final del libro. Espero que lo hayas disfrutado y encontrado util, y que aho-
ra tengas las bases necesarias para salir y crear tus propias aplicaciones PHP de alta calidad.
jBuena suerte y feliz codificacion!

/3’ Capitulo 12

1. ;Cual es la diferencia entre PEAR y PECL?

2, Describe los pasos para instalar una extension PECL en el ambiente de desarrollo Win-
dows.

3. Revisa la documentacion utilizada para el paquete Net_POP3 utilizado en este capitulo y
reescribe el codigo para que muestre el contenido completo del mensaje mas reciente.

4, Descarga e instala la extension ID3 de PECL para trabajar con archivos MP3, y luego
escribe una aplicaciéon PHP para procesar un directorio de archivos MP3, imprimiendo el
titulo de la cancién y el artista que la interpreta. (Pista: el paquete PECL esta disponible en
http:// pecl.php.net/package/id3, y la documentacion estd disponible en www.php.net/id3.)


http://pear.php.net
http://pecl.php.net
http://pear.php.net/manual/en/installation.php
http://php.net/manual/install.pecl.php
http://pear.php.net/manual/en/package.networking.net-pop3.php
www.php.net/zip
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Apéndice A

Instalar y configurar
los programas
requeridos



Habilidades y conceptos clave
Aprender a obtener e instalar el software MySQL, SQLite, PHP y Apache de
Internet

Realizar pruebas bdsicas para asegurar que la aplicacién funcione
correctamente

Descubrir la manera de activar automaticamente todos los componentes
requeridos cuando arranque el sistema

Dar los pasos bésicos para salvaguardar la seguridad de tu instalacion de
MySQL

En este libro has aprendido sobre el lenguaje de programaciéon PHP y cémo puede ser uti-
lizado para construir aplicaciones Web sofisticadas. Algunos de los ejemplos de este libro
también incluyen el uso de PHP con componentes de terceros, como XML, MySQL y SQLi-
te. Este apéndice te ensefia a instalar y configurar estos componentes en tu estacion de trabajo,
ademads de la manera de crear un ambiente de desarrollo que puede ser utilizado para ejecutar
el cédigo presentado en este libro.

PRECAUCION

La intencién de este apéndice es proporcionar un panorama general sobre el proceso de ins-
talacién y configuracién de MySQL, SQLite, PHP y Apache bajo UNIX y Windows. No intenta
ser un sustituto para la documentacién de instalacién que acompaiia cada uno de los paque-
tes mencionados. Si encuentras dificultades para instalar los paquetes que aqui se mencionan,
visita su respectivo sitio Web o busca informacién en Web sobre el manejo de errores y su
posible correccién (algunos sitios se mencionan al final de este apéndice).

Obtener el software

El primer paso consiste en asegurar que tienes todos los programas necesarios. He aqui la lista:

PHP PHP proporciona un conjunto de herramientas para desarrollo de aplicaciones para
Web y de consola. Puede ser descargado de www.php.net/. En el mismo sitio encontrards la
version en codigo fuente como la binaria para las plataformas Windows, UNIX y Mac OS
X. Los usuarios de UNIX deben descargar la version en cédigo fuente mas reciente, mien-
tras que los de Windows deben descargar la dltima versién en formato binario. En el mo-
mento en que este libro se imprimid, la version més reciente de PHP erala 5.3.0 alpha 1.



Apache Apache es un servidor Web rico en caracteristicas que trabaja bien con PHP.
Puede ser descargado gratuitamente en http://httpd.apache.org/ como cédigo fuente y en
formato binario, para diferentes plataformas. Los usuarios de UNIX deben descargar el
cédigo fuente mds reciente, mientras que los de Windows deben descargar el instalador
binario adecuado para la versiéon de Windows que manejen. En el momento en que este
libro se imprimid, la versiéon mds reciente del servidor Apache era la 2.2.9.

MySQL El servidor de base de datos MySQL es un sistema para almacenamiento y
recuperacion de datos robusto y escalable. Esta disponible en cédigo fuente y version
binaria en www.mysql.com/. Las versiones binarias estdn disponibles para Linux, So-
laris, FreeBSD, Mac OS X, Windows, HP-UX, IBM AIX, SCO OpenUNIX y SGI Irix,
mientras que el codigo esta disponible para las plataformas Windows y UNIX. La version
binaria es la mas recomendable por dos razones: es mas facil de instalar y el equipo de de-
sarrolladores de MySQL la ha optimizado para las diferentes plataformas. En el momento
en que este libro se imprimid, la versién mas reciente de la base de datos MySQL era la
5.0.67.

SQLite SQLite es una base de datos independiente significativamente mds pequeiia

que MySQL. Esta disponible tanto en cdigo fuente como en formato binario en www.
sqlite.org/, para las plataformas Windows, UNIX y Mac OS X. Los usuarios de Windows
y UNIX deben descargar la version binaria (una liga hacia la descarga esta disponible en
la pagina Web compaiiera de este libro). En el momento en que este libro se imprimid, la
versién més reciente de la base de datos SQLite era la 3.6.1. Sin embargo, como SQLite
3.x soporta PHP 5.3, todavia es una versién experimental en el momento de la publicacién
de este libro, por lo que en los ejemplos se utiliz6 SQLite 2.x.

Ademéds de estos cuatro componentes bésicos, los usuarios de UNIX pueden requerir al-

gunas bibliotecas de soporte. He aqui la lista:

La biblioteca 1 ibxm1l2, disponible en www.xmlsoft.org/

La biblioteca z11ib, disponible en www.gzip.org/zlib/

Por 1ltimo, los usuarios de ambas plataformas necesitardn una herramienta de descom-

presion capaz de manejar archivos TAR (archivos Tape) y GZ (GNU Zip). En UNIX, las uti-
lidades tar y gzip son apropiadas y suelen incluirse en el sistema operativo. En Windows, una
buena herramienta para descomprimir es WinZip, disponible en www.winzip.com/.

NOTA

Los ejemplos de este libro han sido desarrollados y probados en SQlite 2.8.17, MySQL
5.0.67, con Apache 2.2.9 y PHP 5.2.5y 5.3.0 alphal.


www.xmlsoft.org/
www.gzip.org/zlib/
www.winzip.com/

Instalar y configurar los programas

Una vez que se han obtenido los programas necesarios, el paso siguiente consiste en instalar
las diferentes piezas y hacer que se comuniquen entre si. La siguiente seccion delinea los pa-
sos a seguir para las plataformas Windows y UNIX.

NOTA

Si estds utilizando una computadora Apple, encontrards las instrucciones para instalar PHP en
Mac OS X en el manual PHP: www.php.net/manual/en/install.macosx.php

Instalar en UNIX

El proceso de instalacion en UNIX incluye diferentes pasos: instalar MySQL a partir del for-
mato binario; compilar e instalar PHP del c6digo fuente, y compilar y configurar Apache para
que maneje correctamente las solicitudes de paginas Web PHP. Estos pasos son descritos con
gran detalle en las siguientes subsecciones.

Instalar MySQIL

Para instalar MySQL a partir del formato binario, sigue estos pasos:

1. Asegurate de haber ingresado al sistema como usuario “root”.

[user@host]# su - root

2, Extrae el contenido del archivo binario de MySQL en el directorio apropiado de tu sistema,
por ejemplo: /usr/local/.

[root@host] # ed/usr/local
[root@host] # tar -xzvf /tmp/mysql-5.0.67-1linuxi686.tar.gz
Los archivos de MySQL deben extraerse en un directorio cuyo nombre esté de acuerdo con
el formato mysql-version-so-arquitectura, por ejemplo: mysql-5.0.67-linux-i686.

3. Para facilitar el uso, establece un nombre corto para el directorio creado en el paso anterior,
creando un vinculo suave llamado mysql que apunte a este directorio en la misma ubicacion.

[root@host]# 1n -s mysgl-5.0.67-1inux-i686 mysqgl

4. Porrazones de seguridad, nunca debe ejecutarse el servidor de base de datos MySQL como
superusuario. Por lo tanto, es necesario crear un usuario especial “mysql” y un grupo para
este prop6sito. Realiza esta tarea con los comandos groupadd y useradd, y luego cambia
la propiedad del directorio de instalacion de MySQL a los usuarios y grupos recién creados:

[root@host] # groupadd mysqgl
[root@host] # useradd -g mysqgl mysql

[root@host]# chown -R mysql /usr/local/mysql
[root@host]# chgprp -R mysql /usr/local/mysql



5. Inicializa las tablas de MySQL con el script de inicializacidn mysql_install_db que se in-
cluye con el paquete de distribucion.

[root@host]# /usr/local/mysql/scripts/mysql install db --user=mysql
La figura A-1 muestra lo que verds cuando aplicas el comando.

Como lo sugieren los datos de salida anteriores, este script de inicializacién prepara e ins-
tala las diferentes tablas de la base de datos MySQL, y también establece los permisos por
defecto para el acceso a la base.

6. Altera la propiedad de los binarios de MySQL para que el propietario sea “root’:

[root@host]# chown -R root /usr/local/mysql

y asegurate de que el usuario “mysql” creado en el paso 4 tenga permisos de lectura y es-
critura al directorio de datos MySQL.

[root@host]# chown -R mysql /usr/local/mysqgl/data

7. Arranca el servidor MySQL ejecutando manualmente el script mysqld_safe.

[root@host]# /usr/local/mysql/bin/mysqld safe --user=mysql &

Ahora MySQL debe iniciar de manera normal.

Una vez que la instalacion se ha completado correctamente y el servidor ha arrancado,
pasa a la seccidon “Probar MySQL” para verificar que funciona como debe.

4 El
# mysql_install db

Installing all prepared tables

Fill help tables

To start mwysgld at boot time wou have to copy support-files/mysgl.server
to the right place for your system

PLEASE EEMEMEEER TO 3ET L PASSWORD FOR THE My3QL root UIEER !

To do so, start the server, then issue the following comrands:
Jusr/bin/mysqgladmin —u root password 'nev-password

Jusr/bin/mysgladmin -u root -h production.securities.com password 'new-password'
See the manual for wmore instructions.

NOTE: If wou are upgrading from a My30L <= 3.Z2.10 you should run
the Jusr/binsmysgl fix privilege tables. Otherwise you will not he
able to use the new GRANT command!

¥Tou can start the My30L daemon with:
cd / ; Susr/bin/mysgld safe &

¥Tou can test the My30L daemon with the kenchmarks in the 'sgl-hench' directory:
cd sgl-kbench ; perl run-all-tests

B

Figura A-1 Los datos de salida del script mysql_install_db



Instalar Apache y PHP

PHP puede integrarse con el servidor Web Apache de dos maneras: como un médulo dindmi-
co cargado dentro del servidor Web en tiempo de ejecucién, o como un médulo estdtico que
estd integrado al cédigo fuente de Apache en tiempo de construccién. Cada opcién tiene ven-
tajas y desventajas:

Instalar PHP como un médulo dindmico facilita la actualizacion del motor PHP mds ade-
lante, porque s6lo necesita volver a compilar el médulo PHP y no el resto del servidor Web
Apache. Por otra parte, con un médulo cargado dindmicamente, el rendimiento tiende a ser
mds lento en comparacién con un médulo estdtico, que estd mas integrado al servidor.

Instalar PHP como un médulo estatico mejora el rendimiento, porque dicho médulo esta
compilado directamente en el cddigo fuente del servidor Web. Sin embargo, esta integra-
cion cercana tiene una importante desventaja: si decides actualizar el motor PHP, necesi-
tards reintegrar el nuevo médulo PHP al cédigo fuente de Apache y volver a compilar el

servidor Web.

Esta seccién muestra cémo compilar PHP como médulo dindmico que se carga en el ser-
vidor Apache en tiempo de ejecucion.

1. Asegtirate de haber ingresado al sistema como usuario “root”.

[user@host]# su - root

2. Extrae el contenido del archivo fuente de Apache en el directorio temporal de tu sistema.
[root@host]# cd/tmp
[root@host]# tar -xzvf /tmp/httpd-2.2.9.tar.gz

3. Para permitir que PHP se cargue dindmicamente, el servidor Apache debe ser compilado
con soporte para compartir objetos dindmicamente (DSO). Este soporte se activa con la op-
cién - -enable-so, transmitida al script de configuracion configure del servidor Apache,
como se muestra a continuacion:
[root@host]# cd /tmp/httpd-2.2.9
[root@host]# ./configure --prefix=/usr/local/apache --enable-so
Apareceran algunas pantallas con datos de salida (1a figura A-2 muestra un ejemplo), mien-
tras que el script configure establece las variables necesarias para el proceso de compilacion.

4. Ahora, compila el servidor utilizando make, e instdlalo en tu sistema utilizando make
install.
[root@host] # make
[root@host] # make install

La figura A-3 muestra lo que probablemente verds durante el proceso de compilacién. Aho-
ra, Apache ya debe estar instalado en /usr/local/apache/.



EEEEEEEEEEE——— 2o

checking whether we are cross compiling... no
checking for suffix of executables. ..
checking for suffix of object files... o
checking whether we are using the GNDT C compiler... yes
checking whether goco accepts -d... yes
checking for goo option to accept IS0 C59... none needed
Lpplying APE hints file rules for i68dé-po-linux-gnu
setting CPPFLAGE to "-DLINUZ=Z"
adding "-D REENTRANT" to CPPFLAGH
adding "-D_GNU_SOURCE™ to CFPFLAGS
[Default will he unix)
checking whether mwake sets § (MLEE) ... vyes
checking how to run the C preprocessor... goc -E
checking for gawk... gawk
checking whether ln -z works... yes
checking for ranlikb... ranlib
checking for & ESD-compatible install... Jusrc/bin/install -c
checking for rm... rm
checking for as... as
checking for cpp... opp
checking for ar... ar
checking for grep that handles long lines and -e=... fbhinfgrep
checking for egrep... /binfgrep -E
checking for AMSI © header files... I

[«]

Figura A-2 Configuracién del érbol fuente Apache

B gl

pthread -DHAVE CCNFIG H -DLINUX=Z2 -D REENTRANT -D GNU_SOURCE -D LARGEFILEE4 50
URCE -I./include -I/twp/httpd-2.2.9/3relib/apr/ inelude/arch/unix -I./include/a
rehfunix I/ twp/htepd-2.2 .9/ srelib/apr/ include/arch/unix I/ twp/ httpd-2 .2 .9/ /3re1
ibfapr/include  -o strings/apr cpystrn.lo -o strings/apr cpystrn.c &£ touch stri
ngs/apr_epystrn. lo

fbinfsh ftmp/hoopd-2.2.9/3relib/apr/ libtool --silent —-wode=compile goo -g -02 -
pthread —-DHAVE CCNFIG H -DLINUZ=2 -D_ REENTRANT -D GNU_SOURCE -D LARGEFILEEZ 50
URCE -I./include -I/ftwp/httpd-2.2.9/3relik/apr/ inelude/arch/unix -I./include/a
rehfunix I twp/htepd-2.2 .9/ srelib/apr/ include/arch/unix I/ twp/ httpd-2.2 .9/ /3re1
ibfapr/include  -o strings/apr fowatch.lo -o strings/apr fnmatch.c £ touch stri
ngs/apr frwatch. lo

fbindsh ftmp/hoopd-2.2.9/3relib/apr/ libtool --silent —--wode=compile goo -—g -02 -
pthread —-DHAVE CCNFIG H -DLINUZ=Z -D_ REENTRANT -D GNU_SOURCE -DI LARGEFILEE4 50
URCE -I./include -I/ftwp/httpd-2.2.9/3relik/apr/ inelude/arch/unix -I./include/a
rehfunix —I/twp/htepd-2.2 .9/ srelib/fapr/ ine lude/arch/unix -I/top/httpd-2.2.9/3rel
ibfapr/include  -o strings/apr snprintf.lo -c strings/apr snprintf.c €& touch =t
rings/apr snprintf.lo

fbinfsh ftmp/hoopd-2.2.9/3relib/apr/ libtool --silent —--wode=compile goo -g -02 -
pthread -DHAVE CONFIG H -DLINUZ=Z -D REENTRANT -D_GNU SOURCE -DI LARGEFILEG4 30
URCE -I./include -I/ftwp/httpd-2.2.9/3relik/apr/ include/arch/unix -I./include/a
rehfunix —I/tmp/htepd-2.2 .9/ srelib/fapr/ine lude/arch/unix -I/top/httpd-2.2.9/3rel
ibfapr/include -0 strings/apr_strings.lo -c strings/apr_strings.c &€& touch stri
ngs/apr strings. lo

i

[«]

Figura A-3 Compilacién de Apache




5. Ahora compila e instala PHP. Comienza por extraer el contenido del archivo fuente de PHP
en el directorio temporal de tu sistema.

[root@host]# cd /tmp
[root@host] # tar -xzvf /tmp/php-5.3.0.tar.gz

6. Este paso es el mds importante en el proceso de instalacion de PHP. Implica enviar argu-
mentos al script configure para configurar el médulo PHP. Estos parametros en lineas de
comando especifican las extensiones PHP que serdn activadas, y también le indican a PHP
dénde encontrar las bibliotecas de soporte necesarias para esas extensiones.

[root@host]# cd /tmp/php-5.3.0

[root@host]# ./configure -prefix=/usr/local/php --with-apx2=/usr/
local/apache/bin/apxs --with-zlib --with-mysqli=mysqlnd --with-pdo-
mysqgl=mysqglnd

He aqui una breve explicacion de lo que hace cada uno de estos argumentos:
El argumento - -with-apxs2 le indica a PHP donde encontrar el script APXS (APa-

che eXtenSion) de Apache. Este script simplifica la tarea de construir e instalar los
moédulos descargables de Apache.

El argumento - -with-z1ib le indica a PHP que active las caracteristicas de com-
presion (Zip), que son utilizadas por diferentes servicios PHP.

El argumento - -with-mysqgli activa la extension PHP MySQLi y le indica a PHP
que utilice el Controlador Nativo MySQL (mysqlnd).

El argumento --with-pdo-mysqgl activa el controlador MySQL PDO y le indica a
PHP que utilice el Controlador Nativo MySQL (mysqlnd).

La figura A-4 muestra lo que verds durante el proceso de configuracion.

TIP

El proceso de configuracién de PHP es muy complejo, te permite controlar muchos aspectos
del comportamiento de PHP. Para ver una lista completa de las opciones disponibles, usa el
comando configure --help, y visita la pdgina www.php.net/manual/en/configure.php
para explicaciones detalladas de lo que hace cada una de estas opciones.

7. A continuacién, compila e instala PHP utilizando make y make install:

[root@host] # make
[root@host] # make install

La figura A-5 muestra lo que probablemente verds durante el proceso de instalacién. Aho-
ra, PHP debe estar instalado en /usr/local/php/.



checking for strfitime... yes o
checking for strptime... yes

checking for strstr... ves

checking for strtok_r... yes

checking for symlink... yes

checking for tempnsi. .. yes

checking for tzset... ves

checking for unlockpt... yes

checking for unsetenv... yes

checking for usleep... yves

checking for nanosleesp. .. yes

checking for utime... yes

checking for wsnprintf... yes

checking for getaddrinfo... ves

checking for strlcat... no

checking for strlepy... no

checking for getopt... yes

checking whether utime acocepts a null argument... yves

checking for working alloca.h... [(cached) yes

checking for alloca... yes

checking for declared timezone... ves

checking for type of reentrant time-related functions... POIIX

checking for readdir r... yes L
checking for type of readdir r... I =

Figura A-4 Configuracién del arbol fuente de PHP

L =
-I/usr/include —-g -02 -prefer-non-pic -o ftmpfphp—S.S.Dfextfpcrefpcrelibfpcre:]
_study.o -0 ext/pere/perelib/pere study. 1o
fhindsh ftmp/php-5.3.0/libtool --zilent —--preserve-dup-deps --mode=compile goo —
I/twp/php-5.3.0/ext/pore/porelib -Iext/pere/ -1 twp/php-5.3.0 ext/pore/ —-DPHP AT
oM INC -I/ftwp/php-5.3.0/include -I/tmp/php-5.3.0/mwain -I/tmp/php-5.3.0 -I/twp/ph
p-5.3.0/ext/ereg/regexr -I/usr/includes libiml? -I/twp/ php-5.3.0/ext/dace/ 1ikh -I/¢c
wp/ php-5.3.0/ext/aglited/ libaglite —I/twp/ php-5.3 .0/ TSEM -I/twp/ php-5.3.0/ Zend
-I/usr/include —g -02 -prefer-non-pic -o ftmp/php-5.3.0/ext/perefperelib/pore
_tehles.c -o extfpcrefpcrelibfpcre_tables.lD
fbin/sh Stmp/php-5.3.0/libtool —-silent —-preserve-dup-deps —-mode=compile goo -
I/twp/php-5.3.0/ext/pore/porelib —-Iext/pere/ -I/twp/php-5.3.0 exc/pore/ —-DPHP AT
OM INC -I/tmp/php-5.3.0/include -I/tmp/php-5.5.0/main -I/tmp/php-5.3.0 -I/tmp/ph
p-5.3.0/ext/ereg/regexr —-I/usr/includes libimlZ -I/twp/ php-5.3.0/ext/date/ 1ih -I/¢C
mpS php-5.3.0/ext/aglites/ libaglite —I/tmp/ php-5.3 .0/ TSEN —I/trp/ php-5.3.0/ Zend
-I/usr/include —g -02 -prefer-non-pic -c ftmp/php-5.3.0/ext/perefperelib/pore
_try flipped.c -o ext/pore/porelib/pore try flipped.lo
fbin/sh Stwp/php-5.3.0/libtool —-silent —-preserve-dup-deps —-mode=compile goo -
I/twmp/php-5.53.0/ext/pore/ porelib -Text/pere/ -IScmp/php-5.3.0/ ext/pere/ —-DPHP_AT
OM INC -I/tmp/php-5.3.0/include -I/tmp/php-5.5.0/mwain —-I/tmp/php-5.3.0 -I/tmp/ph
p-5.3.0/ext/ereg/regex —I/usr/include/ libhxmls -I/twp/php-5.3.0/ext/date/1ib -1/t
wp php-5.3.0/ext/aglites/ libaglite —I/twp/ php-5.3 .0/ TSR —I/tp/ php-5.3.0/ Zend
-I/fusr/include —g -02 -prefer-non-pic -o ftmp/php-5.3.0/ext/porefperelib/pore
valid utf8.c -o ext/pere/perelib/pere valid utfs. lo

-

Figura A-5 Compilacién de PHP




8. El paso final en el proceso de instalacién consiste en configurar Apache para que reconoz-
ca correctamente las solicitudes de paginas PHP. Esto se logra abriendo el archivo de confi-
guracion de Apache, httpd.conf (puede localizarse en el subdirectorio conf/ en el directorio
de instalacién de Apache), con un editor de textos y afiadiendo la siguiente linea:

AddType application/x-httpd-php .php
Guarda los cambios en el archivo. Ademas, verifica que la siguiente linea aparezca en al-
gtin lugar del archivo:

LoadModule php5 module libexec/libphp5.so

9. Arranca el servidor Apache ejecutando manualmente el script apachectl.

[root@host]# /usr/local/apache/bin/apachectl start

Apache debe ejecutarse de manera normal.

Una vez que la instalacion se ha completado correctamente y que el servidor ha iniciado, ve
ala seccion titulada “Probar PHP” para comprobar que todo esté funcionando como es debido.

Pregunta al experto

P: Por qué debo activar manualmente el controlador PDO MySQL, pero no el PDO
SQLite en la configuracion de PHP?

R: EnpPHPS , tanto la extension SQLite como el controlador PDO SQLite se activan por defecto.
Por lo tanto, no hay necesidad de activar manualmente el controlador PDO SQLite durante el
proceso de configuracion. Sin embargo, todos los demds controladores PDO, incluidos aque-
llos para MySQL, PostgreSQL y ODBC, requieren activacién manual.

Instalar SQLite

Para instalar SQLite a partir de la version binaria, sigue estos pasos:

1. Asegurate de haber ingresado al sistema como usuario “root”.
[user@host]# su - root

2, Desempaqueta los archivos SQLite binarios en el directorio apropiado de tu sistema (por
ejemplo, /usr/local/bin) y haz el binario ejecutable (figura A-6).

[user@host]# ed /usr/local/bin

[user@host] # gunzip sglite2-2.8.17.bin.gz
[user@host]# chmod +x sglite2-2.8.17.bin
[user@host]# 1ln -s sglite2-2.8.17.bin sqglite
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# chmod +x sqgliteZ-2.8.17.bin -]
# ln -z sgliteZ-Z.8.17.hin sglite
#1

Figura A-6 Instalacién de SQlite

SQLite estd instalado y listo para utilizarse. Para comprobarlo, ve a la seccidn titulada
“Probar SQLite”.

Instalar en Windows

Compilar aplicaciones en Windows es un proceso desafiante, sobre todo para desarrolladores
novatos. Con esto en mente, es recomendable que los usuarios de Windows se concentren en
instalar y configurar las versiones binarias precompiladas de MySQL, SQLite, PHP y Apache,
en vez de intentar compilarlas desde el codigo fuente. Estas versiones se descargan desde los
sitios Web mencionados en la seccién anterior y deben instalarse en el orden que se presenta
en las siguientes subsecciones.

Instalar MySQL
La version binaria de MySQL para Windows incluye un instalador automatico, que te permite
tener funcionando la base de datos en tu sistema en pocos minutos.

1. Ingresa como administrador (si estds utilizando Windows NT/2000/XP/Vista) y desempa-
queta el archivo binario en un directorio temporal de tu sistema.

2. Haz doble clic en el archivo sefup.exe para iniciar el proceso de instalacion. Debes ver una
pantalla de bienvenida (figura A-7).

3. Selecciona el tipo de instalacion requerido (figura A-8).

Lo mds frecuente es que sea una instalacion Typical; sin embargo, si no te agradan las op-
ciones por omision, o si tienes poco espacio en disco, selecciona la opcién Custom y deci-
de qué componentes del paquete deben instalarse.

4. MySQL debe empezar a instalarse en tu sistema (figura A-9).

5. Una vez que se complete la instalacion, debes ver una notificacién. En este punto tendras
la opcidén de lanzar el asistente de configuracion para el servidor MySQL (MySQL Server
Instance Config Wizard), para completar la configuracién del programa. Selecciona esta
opcidn y tendrds que ver la pantalla de bienvenida correspondiente (figura A-10).



MySOL Server 5. ard . 1'
welcome to the Setup Wizard for MySOL

Server 5.0

The Setup ‘Wizard will install MySGL Server 5.0 release 5.0.67
on wour computer, To continue, click Mext,

WARNING: This pragran is protected by copyright law,

MySoL

= Back I et = I Zancel

Figura A-7 Inicio de la instalacién de MySQL en Windows

i?? MySOL Server 5.0 - Setup Wizard

Setup Type

Choose the setup bype that best suits your needs,

x|

Flease select a setup type,

&' Typical

| Carnran program Features wil be installed, Recommended For
general use,

" Complete

-— All program Features will be installed. (Requires the most. disk
o i ‘space.)

" Custom

L= ¢ 1] Choose which program features you want installed and where they
will be installed, Recommended For advanced users,

< Back I Mext = I Zancel

Figura A-8 Seleccion del tipo de instalacién de MySQL




.—' MySQL Server 5.0 - Setup Wizard

Installing MySQL Server 5.0

The program features you selected are being installed.

Figura A-9 Progreso de la instalacién de MySQL

MyS0L Server Instance Configuration Wizard

Welcome to the MySOL Server Instance
Configuration Wizard 1.0.14.0

The Configuration 'Wizard will allow you to configure the
MySOL Server 5.0 server instance, To Continue, click
Mexk,




6. Selecciona el tipo de configuracion (figura A-11). En casi todos los casos, la configuracién
estandar (Standard Configuration) sera suficiente.

7. Instala MySQL como un servicio de Windows; de esta manera iniciard y se detendra auto-
maticamente junto con Windows (figura A-12).

8. Ingresa la clave de acceso para la cuenta del administrador de MySQL (“root”) (figura
A-13).

9. El servidor ya estara configurado con las opciones especificadas e iniciard automaticamen-
te. Se te presentard una notificacion de la instalacién correcta una vez que se hayan com-
pletado todas las tareas requeridas (figura A-14).

Ahora puedes proceder a probar el servidor como se describe en la seccién “Probando
MySQL”, para asegurar que todo trabaja como debe.

Instalar Apache
Una vez que MySQL estd instalado, el siguiente paso es instalar el servidor Web Apache. En

Windows, se trata de un proceso de colocar el cursor y hacer clic, similar al utilizado en la
instalacion de MySQL.

1. Haz doble clic en el instalador Apache para comenzar el proceso de instalacion. Debes ver
una pantalla de bienvenida (figura A-15).

MySQL Server Instance Configuration Wizard

MySOL Server Instance Configuration

Configure the MySGL Server 5,0 server instance,

Please select a configuration type.

{+ Detailed Configuration

_hoose this configuration type to create the optimal server setup For
this machine,

(" Standard Configuration

“I%  Use this only on machines that do not already have a My3OL server
. installation. This will use a general purpose configuration Far the
server that can be tuned manually.

< Back Cancel

Figura A-11 Seleccionar el tipo de configuracién



MyS0L Server Instance Configuration Wizard

MySOL Server Instance Configuration

Configure the My3SQL Server 5.0 server instance,

Please set the Windows options,

[ Install &s Windows Service

This is the recommendead way to run the MySQL server
on Windows,

Service Mame: IMySQL 'I

[ Launch the MyS0L Server automatically

[~ Include Bin Directory in Windows PATH

Check this option o include the directory containing the
server | client executables in the Windows PATH variable
50 they can be called From the command line,

< Back Cancel

Figura A-12 Establecer el servicio MySQL

MyS0L Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the My3QL Server 5.0 server instance,

Please set the security options,

¥ Modify Security Settings

Mew root passward: I****** Enter the root passward,
Lroat | Confirm: I******| Retype the password.

[~ Enable roak access from remate machines

[~ Create An Anonymous Account

This option will create an anonymous account on this server, Please
nioke Ehat this can lead to an insecure system.

< Back | Mexk = I Cancel

Figura A-13 Establecer la contrasefia del administrador




MyS0QL Server Instance Configuration Wizard k

MySOL Server Instance Configuration

Configure the My3SQL Server 5.0 server instance,

Processing configuration ...

@ Prepare configuration
() Write configuration file  (CHProgram Files\MySQURMySOL Server 5,00y ind
() Start service

@ Apply security setkings

Configuration file created.
Windows service MySQL installed.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard.

< Back | Finish I Zance|

Figura A-14 La configuracién de MySQL completada correctamente

iii Apache HTTP Server 2.2 - Installation Wizard 5'

Welcome to the Installation Wizard for
Apache HTTP Server 2.2.9

The Installation \Wizard will install Apache HTTP Server 2.2,9 on
wour computer, To continue, click Mext,

WARMING: This program is probected by copyright law and
international treaties.

< Bach: I Texk = I Cancel

Figura A-15 Principia la instalacién de Apache para Windows




2, Lee el acuerdo de licencia y acepta los términos para seguir adelante.

3. Lee lainformacion descriptiva y procede a ingresar la informacion basica sobre el servidor y
la direccidén de correo electrénico que serd mostrada en las paginas de error (figura A-16).

4, Selecciona el tipo de instalacién requerida (figura A-17).

Puedes seleccionar la opcién Custom para decidir qué componentes del paquete deben ins-
talarse.

5. Selecciona la ubicacién donde debe instalarse Apache, por ejemplo: c:\archivos de progra-
ma\grupo apache (figura A-18).

6. Apache debe quedar instalado en la ubicacién especificada (figura A-19). El proceso de
instalacidon toma algunos minutos para completarse, asi que es buena idea que vayas por
una taza de café.

7. Una vez que la instalacion esté completada, el instalador Apache mostrara una notificacién
de éxito e iniciara el servidor Web.

i'-;‘ Apache HTTP Server 2.2 - Installation Wizard x|

Server Information

Please enter vour server's information,

Metwork, Domain (&g, somenet.com)

Server Mame (e.g, wiw, somensk, corm):

Icomputer2.msh0me.net

Administrator's Email Address (e.q. webmaster@sonmenet. canm):

Iadmin@mshome.net

Install Apache HTTP Server 2.2 programs and shorbouts For:

% For all Users, on Port 80, as a Service -- Recommended,
¢ only For the Current User, on Pork 8080, when started Manually,

Installshield

< Back. I Texk = I Cancel

Figura A-16 Ingreso de la informacién del servidor Apache



ii5 Apache HTTP Server 2.2 - Installation Wizard

Setup Type

Choose the setup bype that best suits vour needs,

Figura A-17 Seleccién del tipo de instalacién de Apache

-—I Apache HTTP Server 2.2 - Installation Wizard

Destination Folder

Click Change to install ko a different Folder




ii5! Apache HTTP Server 2.2 - Installation Wizard o im] 51
Installing Apache HTTP Server 2.2.9

The program features vou selected are being installed,

Please wait while the Installation Wizard installs Apache HTTP Server 2,29,
This may kake several minutes,

Status:

Copying new files

Installshield

< Back: ek = | Cancel I

Figura A-19 Instalacién de Apache en progreso

Instalar PHP

Existen dos versiones del archivo binario para instalar PHP en Windows: un archivo Zip que
contiene todas las extensiones PHP y requiere instalacién manual y la versién automética del
instalador para Windows que sélo contiene el archivo binario PHP sin extensiones extra. Esta
seccion describe el proceso de instalacién para el archivo Zip PHP.

1. Ingresa como administrador (si estds utilizando Windows NT/2000/XP/Vista) y desempa-
queta el archivo binario en un directorio de tu sistema, por ejemplo: c¢:\php\. Después de la
extraccion, este directorio debe parecerse al que se presenta en la figura A-20.

2. A continuacién, renombra el archivo php.ini-recommended en el directorio de instalacién
PHP y némbralo php.ini. Este archivo contiene los valores de configuracion para PHP, que
pueden ser utilizados para modificar la manera en que funciona. Lee los comentarios den-
tro del archivo para conocer mas sobre las configuraciones disponibles.

3. Dentro del archivo php.ini localiza la linea
extension dir = "./"
y modificala para que se lea asi:

extension dir = "c:\php\ext\"
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Figura A-20 La estructura de directorio creada al desempaquetar la versién binaria de
instalacién para Windows

Esto le indica a PHP dénde se localizan las extensiones incluidas en el paquete. Recuerda
reemplazar la ruta de acceso “c: \php\” con la ubicacion de tu instalacion PHP.

A continuacién busca las siguientes lineas y elimina el punto y coma al principio de cada
una de ellas (si estd presente) de manera que se lean asi:

extension=php pdo.dll
extension=php sglite.dll
extension=php mysqgli.dll
extension=php pdo sqglite.dll
extension=php pdo mysqgli.dll

Esto se encarga de activar las extensiones de PHP para MySQLi, SQLite y PDO.




5. Abre el archivo de configuracion de Apache, httpd.conf (que puede localizarse en el subdi-
rectorio conf/ del directorio de instalacién de Apache) en un editor de textos y afiddele las
siguientes lineas:

AddType application/x-httpd-php .php
LoadModule php5 module "c:\php\php5apache2 2.d11"
SetEnv PHPRC C:\php\

Estas lineas le indican a Apache cémo manejar los scripts PHP y donde encontrar el archi-
vo de configuracién php.ini. Recuerda reemplazar la ruta de acceso c¢:\php\ con la ubica-
cion de tu instalacion PHP.

o

Cuando el servidor Apache estd instalado, se ailade de manera automdtica al menu Inicio.
Utiliza este grupo del ment para detener y reiniciar el servidor, como se muestra en la figu-
raA-21.

Ahora PHP estd instalado y configurado para funcionar con Apache. Para comprobarlo,
ve a la seccion “Probar PHP”.

Set Program Access and Defaults
Windaws Catalog
‘windows Lipdate

WinZip

MSM Messenger 7

7] Accessaries

E Prograrns -
o @ Games
E B" Settings » l@ Startup
] Microsaoft Office
| = I_} Search » @
& I Yahoo! Messenger
& Q‘) Help and Suppart [ adabe Photoshop 7.0 3 '\ Restart
; ! E Microsoft Office Word 2003 -@ Review Server Log Files b % Shart
° #=J Run... @ Google Talk 3 .E Apache Online Documentation %, Stop
= T MysoL ¥ &] Help, I'm Stuck!
= @ Sh R [ Apache HTTR [ % Monitor Apache Servers

Figura A-21 Controles del servidor Apache en Windows



Instalar SQlLite
Dado que SQLite es un archivo ejecutable independiente, la instalacion en Windows se reali-
za en un abrir y cerrar de ojos: simplemente ingresa como administrador (si estds utilizando
Windows NT/2000/XP/Vista) y desempaqueta el archivo binario en un directorio temporal de
tu sistema. Para mayor facilidad renombra el archivo binario sqlite2.exe por sqlite.exe.

La version binaria de SQLite ya estd instalada y lista para funcionar. Para probarla, ve a la
seccion “Probar SQLite”.

Probar el software

Una vez que el software ha sido instalado con éxito y que los diferentes servidores estdn en
funcionamiento, puedes verificar que todo funcione como es debido mediante unas cuantas
pruebas sencillas.

Probar MySQL

Primero, arranca el programa cliente de linea de comandos de MySQL, cambiando al subdi-
rectorio bin/ de tu directorio de instalacion MySQL y escribiendo el siguiente comando:

prompt# mysqgl -u root
Se te debe recompensar con un mensaje como el que aparece a continuacion:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 26288

Server version: 5.0.5la-community MySQL Community Edition (GPL)
Type 'help’ or '\h' for help. Type '\c' to clear the buffer.
mysql>

En este punto, ya estds conectado al servidor MySQL y puedes comenzar a ejecutar co-
mandos SQL o consultas para verificar que el servidor estd funcionando apropiadamente. A
continuacién presentamos algunos ejemplos con sus respectivos datos de salida:

mysgl> SHOW DATABASES;

e T +
| Database |
Fommmmm o - - +
| mysql |
| test |
e +

2 rows in set (0.13 sec)
mysgl> USE mysql;



Database changed
mysgl> SHOW TABLES;

Fmmm e +
| Tables in mysqgl |
Fmm oo +

columns priv

db

func

|

|

|

| help category

| help keyword

| help relation

| help topic

| host

| proc

| procs priv

| tables priv

| time_zone

| time zone leap_ second
| time_ zone name

| time zone transition
| time zone transition type
| user

17 rows in set (0.01 sec)
mysgl> SELECT COUNT (*) FROM user;

Hmmmmmm oo +
| count (*) |
R e +
| 1
4o mmmm oo +

1 row in set (0.00 sec)

Si ves datos de entrada similares a €stos, tu instalacién de MySQL esta funcionando co-
rrectamente. Sal del cliente de lineas de comando escribiendo el siguiente comando, y regre-
sards a la linea del principio:

mysgl> exit

Si no ves datos de salida semejantes a los que se presentan arriba, o si tu SQL lanza men-
sajes de advertencia o errores, revisa el procedimiento de instalacion en la seccion anterior,
al igual que los documentos que acompafian a la version de MySQL que instalaste para saber
qué anda mal.

Probar PHP

Una vez que instalaste con éxito PHP como médulo de Apache, debes probarlo para asegurar-
te de que el servidor Web reconoce los scripts PHP y los maneja correctamente.



Para realizar esta prueba crea un script PHP en cualquier editor de texto que contenga las
siguientes lineas:

<?php
phpinfo () ;

?>

Guarda este archivo como prueba.php en la raiz de los documentos de tu servidor Web (el
subdirectorio htdocs/ de tu directorio de instalacion de Apache), y dirige tu explorador Web
a http://localhost/prueba.php. Debes ver una pagina con la informacién de la construccién de
PHP, como se muestra en la figura A-22.

Pon atencion a la lista de extensiones para asegurarte de que estén activas las correspon-
dientes a SimpleXML, MySQLi y PDO. Si no estan activas, revisa el procedimiento de insta-
lacion, asi como la documentacidon que acompafia al programa, para saber qué salié mal.

%3 phpinfo() - Mozilla Firefox . =101 x|
File Edit Yiew History Bookmarks Tools  Help
<f3 v - - @ (X ] ﬁ_l‘ ||:| http:f flocalhostfindes. php |Y| P] |'|G00gle |b\]

System Windows NT COMPUTERZ 5.1 build 2600

Build Date Aug 102008 08:59:52

Compiler MEVCE (isual C++ B.0%

Architecture HBE

Configure czeript/nalogo configure js "--enable-snapshot-build" "--enahle-dehug-pack”
Command "--disable-fileinfo" "--with-pdo-oci=Cphp-sdkoraclelinstantelient! Misdk, shared”

"--with-oci8=Clphp-sdkoraclelinstantclient! Medk shared"
"—-with-0ci8-11g=Clphp-sdkoraclelinstantclientt 1=dk shared”

Server APl Apache 2.0 Handler
Virtual Directory |enabled

Support

Configuration CONWINDOWYS

File {php.ini}

Path

Loaded {nane)
Configuration

File

PHP API 20041225

PHP Extension |20071006
Zend Extension | 220070929
Debug Build no

Thread Safety enahled
Zend Memory enahled

N K

| Done

Figura A-22 Datos de salida del comando phpinfo ()




Probar SQlLite

Una vez que has instalado SQLite, puedes probarlo al cambiar al directorio donde fue instala-
do y ejecutando el binario SQLite en la linea de comando, como se muestra aqui:

prompt# sqglite

Debes recibir una recompensa con el mensaje que se muestra a continuacion:

SQLite versidn 2.8.17
Enter ".help" for instructions
sqglites>

En este punto, puedes ejecutar comandos SQL o comandos internos SQLite para probar si
las cosas estan funcionando como es debido. He aqui algunos ejemplos:

sglite> .show
echo: off
explain: off
headers: off
mode: list
nullvalue: ""
output: stdout
separator: "|"
width:
sqlite> CREATE TABLE prueba (
.> fldl INTEGER PRIMARY KEY,
.> £1d2 TEXT
cee> )
sglite> INSERT INTO prueba (f142) VALUES ('Hola');
sglite> SELECT * FROM prueba;
1|Hola

Si ves datos de salida parecidos a los anteriores, tu instalacion de SQLite estd funcionan-
do correctamente. Sal del cliente de linea de comandos escribiendo el siguiente comando, y
regresards a la primera instancia.

sglite> .quit

Realizar pasos posteriores a la instalacién

Una vez que las pruebas fueron completadas, es posible que quieras realizar las siguientes dos
tareas.



Establecer la contrasefia de superusuario en MySQL

En UNIX, la primera vez que se instala MySQL, el acceso al servidor de base de datos estd
restringido al administrador de la misma, también conocido como “root”. Por defecto, este
usuario se inicializa con una contrasefia en blanco, lo que se considera en general como una
mala préctica. Por lo tanto, debes remediarlo lo antes posible estableciendo una contraseia
para este usuario a través de la utilidad mysqladmin incluida en el paquete, con la siguiente
sintaxis en UNIX:

[root@host]# /usr/local/mysql/bin/mysqladmin -u root password 'nueva-
contraseifia'

En Windows, puedes utilizar el MySQL Server Instance Config Wizard, que te permite
establecer o restablecer la contrasefia para el administrador de la base de datos (consulta la
seccién “Instalar en Windows” para conocer mds detalles).

El cambio de la contrasefia se aplica de inmediato, sin necesidad de reiniciar el servidor.

Pregunta al experto

P: ¢, Cambiar la contrasefia de “root” de MySQL en UNIX afecta a la misma cuenta en todo
el sistema operativo?

R: No. El usuario “root” de MySQL no es el mismo que el superusuario del sistema operativo
UNIX. Asf que modificar uno no afecta al otro.

Configurar MySQL y Apache para comenzar
automdticamente

En UNIX, los servidores MySQL y Apache tienen scripts para arrancar y terminar su ejecu-
cion. Estos scripts se localizan dentro de la jerarquia de instalacién de cada programa. He
aqui un ejemplo para utilizar el script de control del servidor MySQL.:

[root@host]# /usr/local/mysql/support-files/mysql.server start
[root@host]# /usr/local/mysql/support-files/mysql.server stop

Y aqui un ejemplo de cémo utilizar el script de control de Apache:

[root@host]# /usr/local/apache/bin/apachectl start
[root@host]# /usr/local/apache/bin/apachectl stop



Para que MySQL y Apache arranquen automaticamente en el momento en que inicia
UNIX, simplemente invoca su respectivo script de control con los pardmetros apropiados
desde tus scripts de arranque y detencién en la jerarquia /etc/rc.d/*.

Para arrancar MySQL y Apache automaticamente en Windows, afiade un vinculo de los
archivos binarios mysqld.exe y apache.exe al grupo Inicio. También puedes iniciar au-
tomdticamente MySQL instaldndolo como servicio de Windows (ver la seccién titulada
“Instalar en Windows” para instrucciones).

Resumen

Como aplicaciones de cddigo libre, MyQSL, SQLite, Apache y PHP estdn disponibles para
una amplia gama de plataformas y arquitecturas, tanto en formato binario como en cédigo
fuente. Este capitulo muestra el proceso de instalacién y configuracién de los componentes
de software necesarios para crear un ambiente de desarrollo en las dos plataformas més co-
munes, UNIX y Windows. También te ensefié a configurar tu computadora para lanzar estos
componentes automaticamente cada vez que se arranca el sistema, y te ofreci6 algunos conse-
jos para la seguridad basica de MySQL.

Para saber mds sobre el proceso de instalacion descrito en este capitulo, o para conocer
detalles sobre manejo y asesoria en la deteccion y solucién de problemas, puedes visitar las
siguientes paginas:

Notas de instalacién de MySQL, en

http://dev.mysql.com/doc/refman/5.0/en/installing-binary.html

Lineamientos generales para compilar Apache en UNIX, en
http://httpd.apache.org/docs/2.2/install.html

Notas especificas para Windows para la instalacién del archivo binario de Apache, en
http://httpd.apache.org/docs/2.2/platform/windows.html

Instrucciones de instalacién de PHP para Windows, en
www.php.net/manual/en/install.windows.php

Instrucciones de instalaciéon de PHP para UNIX, en
www.php.net/manual/en/install.unix.php

Instrucciones de instalacion de PHP para Mac OS X, en
www.php.net/manual/en/install. macosx.php

Preguntas mds frecuentes de SQLite, en www.sqlite.org/faq.html


http://dev.mysql.com/doc/refman/5.0/en/installing-binary.html
http://httpd.apache.org/docs/2.2/install.html
http://httpd.apache.org/docs/2.2/platform/windows.html
www.php.net/manual/en/install.windows.php
www.php.net/manual/en/install.unix.php
www.php.net/manual/en/install.macosx.php
www.sqlite.org/faq.html
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